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			Einleitung  
Die Achse der Autokraten

			Jeder von uns hat ein Bild von einem autokratischen Staat im Kopf. An der Spitze steht der Schurke, ihm zur Seite Armee und Polizei, die den Bürgern mit Gewalt drohen. Es gibt böse Mittäter und womöglich einige mutige Dissidenten.

			Das ist jedoch eine Karikatur, die mit der Wirklichkeit des 21. Jahrhunderts wenig zu tun hat. Autokratien werden nicht von einem einzigen Bösewicht kontrolliert, sondern von raffinierten Netzwerken mit kleptokratischen Strukturen, einem komplexen Sicherheitsapparat aus Armee, Paramilitärs und Polizei sowie technischen Experten, die für Überwachung, Propaganda und Desinformation zuständig sind. Die Mitglieder dieser Netzwerke stehen nicht nur innerhalb des Landes untereinander in Verbindung, sondern auch mit den Netzwerken anderer Autokratien und manchmal sogar mit denen demokratischer Staaten. Korrupte, vom Staat kontrollierte Unternehmen in einer Diktatur machen Geschäfte mit korrupten, vom Staat kontrollierten Unternehmen in anderen Diktaturen. Die Polizeikräfte eines Landes unterstützen die Polizeikräfte anderer Länder mit Ausrüstung und Ausbildung. Die Propagandisten teilen ihre Ressourcen untereinander – Trollfarmen und Medien, die die Lügen eines Diktators verbreiten, können auch die eines anderen verbreiten – und haben gemeinsame Themen: den Niedergang der Demokratie, die Stabilität der Autokratie und die bösen Vereinigten Staaten.

			Dazu müssen sich die Schurken nicht wie in einem James-Bond-Film in einer geheimen Zentrale treffen. Unser Konflikt mit ihnen ist auch kein Systemwettstreit mit klaren Fronten und kein »Kalter Krieg 2.0«. Die modernen Autokraten bezeichnen sich als Kommunisten, Monarchisten, Nationalisten und Theokraten. Ihre Regimes haben ganz eigene historische Wurzeln, Ziele und Stile. Es gibt erhebliche Unterschiede zwischen dem Kommunismus Chinas, dem Nationalismus Russlands, dem bolivarischen Sozialismus Venezuelas, der Dschutsche-Ideologie Nordkoreas und der radikalen Schia der Islamischen Republik Iran. Sie alle unterscheiden sich von Autokratien wie den arabischen Monarchien oder Vietnam, die weniger daran interessiert sind, die demokratische Welt zu untergraben; und sie unterscheiden sich von softeren Autokratien und hybriden, bisweilen auch »nichtfreiheitlich« genannten Demokratien wie der Türkei, Singapur, Indien, den Philippinen oder Ungarn, die je nach Anlass mit der demokratischen Welt auf einer Linie liegen oder nicht. Im Gegensatz zu früheren militärischen und politischen Bündnissen tritt diese Gruppe nicht als Block auf, sondern eher wie eine Kooperation von Unternehmen. Den Zusammenhalt liefert keine gemeinsame Ideologie, sondern nur die skrupellose Entschlossenheit, mit der sie sich selbst bereichern und ihre Macht erhalten. Deshalb spreche ich von der Achse der Autokraten.

			Den autokratischen Führern[1] von Russland, China, dem Iran, Nordkorea, Venezuela, Nicaragua, Angola, Myanmar, Kuba, Syrien, Simbabwe, Mali, Belarus, Sudan, Aserbaidschan und gut drei Dutzend anderen Ländern[2] gemeinsam ist das Ziel, die Bürger ihres Landes von allen Entscheidungen auszuschließen, ihnen die politische Stimme zu verwehren, Transparenz und Rechenschaft in jeder Form zu verweigern und ihre Kritiker im In- und Ausland zu verfolgen. Eine weitere Gemeinsamkeit ist ihre brutale und pragmatische Einstellung zu Reichtum. Im Gegensatz zu faschistischen und kommunistischen Führern der Vergangenheit, die Parteiapparate in ihrem Rücken wussten und ihren Reichtum nicht zur Schau stellten, leben die Führer der Achse der Autokraten oft in luxuriösen Villen und betätigen sich als Unternehmer. Ihre Bande untereinander und mit ihren Freunden in der demokratischen Welt sind keine Ideale, sondern Geschäftsbeziehungen, die der Aufweichung internationaler Sanktionen, dem Austausch von Überwachungstechnologie und der gegenseitigen Bereicherung dienen.

			Außerdem unterstützt die Achse der Autokraten ihre Mitglieder beim Machterhalt. Die verhasste Regierung von Alexander Lukaschenko in Belarus[3] wurde wiederholt von internationalen Organisationen wie der Europäischen Union oder der Organisation für Sicherheit und Zusammenarbeit in Europa kritisiert und wird von ihren europäischen Nachbarn gemieden. Viele Güter aus Belarus können nicht in die Vereinigten Staaten oder die Europäische Union exportiert werden, und die nationale Fluggesellschaft Belavia erhält in Europa keine Landeerlaubnis. Doch in der Praxis ist Belarus keineswegs isoliert. Mehr als zwei Dutzend chinesische Unternehmen haben im Land investiert und sogar einen chinesisch-belarussischen Industriepark nach einem Vorbild in Suzhou errichtet.[4] Der Iran und Belarus haben 2023 den diplomatischen Austausch auf höchster Ebene aufgenommen.[5] Kubanische Vertreter haben vor den Vereinten Nationen ihre Solidarität mit Lukaschenko bekundet. Vor allem Russland bietet Märkte, grenzüberschreitende Investitionen, politische Rückendeckung und wahrscheinlich auch polizeiliche und militärische Unterstützung. Als sich belarussische Journalisten 2020 weigerten, ein gefälschtes Wahlergebnis zu verbreiten, entsandte Russland Journalisten, um sie zu ersetzen.[6] Im Gegenzug gestattete die belarussische Regierung Russland die Stationierung von Truppen und Waffen sowie die Verwendung dieser Stützpunkte im Krieg gegen die Ukraine.

			Auch Venezuela ist theoretisch international isoliert. In Reaktion auf die Brutalität, den Drogenschmuggel und die Verstrickung des Regimes in die internationale Kriminalität haben die Vereinigten Staaten, Kanada und die Europäische Union seit 2008 ihre Sanktionen verschärft. Doch die Regierung von Nicolás Maduro erhält Kredite von Russland,[7] das auch in die venezolanische Ölindustrie investiert, genau wie der Iran. Ein belarussisches Unternehmen lässt Traktoren in Venezuela montieren,[8] und die Türkei ermöglicht dem Land seinen unzulässigen Goldhandel.[9] Kuba hat seit Langem Sicherheitsberater entsandt und unterstützt die Regierung mit Militärtechnologie. Bei der Niederschlagung der Demonstrationen der Jahre 2014 und 2017 in Caracas, in deren Verlauf mehr als siebzig Menschen getötet wurden, kamen Wasserwerfer, Tränengas und Polizeischilde aus chinesischer Produktion zum Einsatz.[10] Auch bei der Überwachung der Bevölkerung greift China dem Regime unter die Arme.[11] Dank des internationalen Drogenhandels sind Regierungsmitglieder und ihre Angehörigen und Gefolgsleute bestens mit Versace und Chanel versorgt.

			Die Diktatoren von Belarus und Venezuela sind in ihrer Heimat verhasst.[12] Freie Wahlen würden sie verlieren, wenn es solche Wahlen denn gäbe.[13] In beiden Ländern gibt es eine starke Opposition mit charismatischen Anführern und einer leidenschaftlichen Basis, die ihre Mitbürger inspirieren, Risiken auf sich zu nehmen, für eine Wende zu kämpfen und auf die Straße zu gehen. Im August 2020 demonstrierten in Belarus mehr als eine Million Menschen (bei einer Bevölkerung von zehn Millionen) gegen den Wahlbetrug. Auch in Venezuela gingen Hunderttausende auf die Straßen.

			Wenn ihre Gegner nur das korrupte und bankrotte Regime Venezuelas oder das feige und brutale Regime in Belarus gewesen wären, dann wären diese Proteste vielleicht erfolgreich verlaufen. Doch ihre Gegner waren nicht nur die Autokraten im eigenen Land, sondern die Autokraten in aller Welt, die in zahlreichen Ländern Staatsbetriebe unterhalten, über die sie Investitionen in Milliardenhöhe tätigen können. Ihre Gegner waren Regimes, die Überwachungstechnologie in China und Bots in Russland kaufen. Vor allem aber kämpften sie gegen Führer, denen die Befindlichkeiten und Ansichten ihrer Landsleute und der internationalen Gemeinschaft gleichgültig sein können. Die Achse der Autokraten versorgt ihre Mitglieder nämlich nicht nur mit Geld und Waffen, sondern sie bietet ihnen etwas weniger Greifbares: Straflosigkeit.

			Das unter den hartgesottenen Autokraten verbreitete Bewusstsein, dass ihnen die Welt nichts anhaben kann – das Bewusstsein, dass andere Länder keine Rolle spielen und sie sich nie der öffentlichen Meinung stellen müssen –, ist relativ neu. Selbst der Führung der Sowjetunion, der mächtigsten Autokratie der zweiten Hälfte des 20. Jahrhunderts, war sehr an der internationalen Wahrnehmung gelegen. Energisch behauptete sie die Überlegenheit ihres politischen Systems und widersprach jeglicher Kritik daran. Zumindest nach außen hin bekannte sie sich zu den nach dem Zweiten Weltkrieg unterzeichneten Abkommen und Übereinkünften zu Menschenrechten, Krieg und Rechtsstaatlichkeit. Als der sowjetische Staats- und Parteichef Nikita Chruschtschow 1960 in seiner berühmten Rede vor der Generalversammlung der Vereinten Nationen mit dem Schuh auf das Pult einschlug, tat er das deshalb, weil der philippinische Gesandte erklärt hatte, den von der Sowjetunion kontrollierten Ländern Europas würden die »bürgerlichen und politischen Rechte« vorenthalten und sie seien »von der Sowjetunion geschluckt« worden. Chruschtschow fühlte sich genötigt, dem zu widersprechen.[14] Noch zu Beginn des 21. Jahrhunderts verhüllten die meisten Diktaturen ihre wahren Absichten mit ausgeklügelten und sorgfältig manipulierten demokratischen Darbietungen.[15]

			Inzwischen ist es den Mitgliedern der Achse der Autokraten gleichgültig, ob ihre Länder kritisiert werden. Einige, wie die Führer von Myanmar oder Simbabwe, stehen für nichts anderes als Selbstbereicherung und Machterhalt – man kann sie nicht beschämen. Die religiösen Führer des Iran verwahren sich selbstbewusst gegen jegliche Äußerung von Ungläubigen aus dem Westen. Die Regimes von Kuba und Venezuela behandeln Kritik aus dem Ausland als Beleg für eine gewaltige imperialistische Verschwörung. Die Führungen Chinas und Russlands fechten seit einem Jahrzehnt die Menschenrechtsforderungen internationaler Einrichtungen an und haben auf diese Weise viele Menschen in aller Welt überzeugt, dass es sich bei den Abkommen zu Krieg und Völkermord oder Vorstellungen wie »bürgerliche Freiheiten« und »Rechtsstaatlichkeit« um westliche Konstrukte handle, die in ihren Ländern keine Anwendung fänden.

			In ihrer Gleichgültigkeit gegen Kritik aus dem Ausland greifen moderne Autokraten ohne jede Scham zu brutaler Gewalt. Die Militärregierung von Myanmar macht keinen Hehl daraus, dass sie in den Straßen von Rangun Hunderte Demonstranten getötet hat, darunter zahlreiche Jugendliche. Das Regime von Simbabwe schikaniert bei seinen Scheinwahlen die Oppositionspolitiker in aller Öffentlichkeit. Die chinesische Regierung brüstet sich mit der Niederschlagung der Demokratiebewegung in Hongkong und ihrer »Antiextremismus«-Kampagne in Xinjiang, die Massenfestnahmen und die Internierung Hunderttausender muslimischer Uiguren in Umerziehungslagern bedeutet.[16] Die iranischen Mullahs machen sich nicht die Mühe, ihre brutale Unterdrückung von Frauen zu verheimlichen.

			Der internationale Demokratieaktivist Srđa Popović bezeichnet dieses Herrschaftsprinzip nach dem venezolanischen Führer als »Maduro-Modell«: Autokraten fürchten sich nicht vor Staatsversagen – um sich an der Macht zu halten, nehmen sie auch wirtschaftlichen Kollaps, Gewalt, Massenarmut und internationale Isolation in Kauf.[17] Ähnlich wie Maduro scheint es Baschar al-Assad in Syrien oder Lukaschenko in Belarus gleichgültig zu sein, ob sie über ruinierte Volkswirtschaften und Gesellschaften herrschen. Bürgern der demokratischen Welt fällt es schwer, Regimes dieser Art zu begreifen, denn deren Hauptziel besteht nicht darin, das Wohl ihrer Bürger zu mehren. Ihr Hauptziel ist der Machterhalt, und dazu sind sie bereit, Nachbarländer zu destabilisieren, das Leben ihrer Bürger zu zerstören oder – wie ihre Vorgänger – Hunderttausende in den Tod zu schicken.

			*

			Die Autokraten des 20. Jahrhunderts waren sich genauso wenig einig wie die von heute. Kommunisten und Faschisten führten Kriege gegeneinander, bisweilen kämpften Kommunisten auch gegen Kommunisten.[18] Aber sie waren sich einig in ihren Ansichten über das, was der sowjetische Staatsgründer Lenin abfällig als »bürgerliche Demokratie« bezeichnet hat: Sie müsse notwendig »eng, beschränkt, falsch und verlogen« bleiben, eine »Demokratie für die Reichen«; die »reine Demokratie« sei nur eine »verlogene Phase eines Liberalen, der die Arbeiter zum Narren hält«.[19] Als Führer einer anfänglich kleinen Splitterpartei hielt Lenin verständlicherweise nicht sonderlich viel von Wahlen: »Nur Schufte oder Einfaltspinsel können glauben, das Proletariat müsse zuerst durch Abstimmungen, die unter dem Druck der Bourgeoisie […] vor sich gehen, die Mehrheit erobern und könne erst dann die Macht ergreifen.«[20]

			Die Vordenker des Faschismus verstanden sich zwar als erbitterte Gegner Lenins, doch gegenüber Demokraten äußerten sie sich genauso verächtlich. Der italienische Duce Benito Mussolini, dessen Bewegung die Begriffe »Faschismus« und »Totalitarismus« prägte, verspottete freiheitliche Gesellschaften als schwach und entartet. »Der liberale Staat wird untergehen«, sagte er 1932 voraus. »Alle politischen Experimente unserer Tage sind antiliberal.« Er stellte die Definition der Demokratie auf den Kopf, als er die Diktaturen in Italien und Deutschland als »die größten und gesündesten Demokratien der heutigen Welt« bezeichnete.[21] Hitler hieb mit seiner Kritik an der freiheitlichen Demokratie in dieselbe Kerbe. In seinem Buch Mein Kampf bezeichnete er den Parlamentarismus als »Spottgeburt aus Dreck und Feuer«. Weiter schrieb er: »Das Recht der persönlichen Freiheit tritt zurück gegenüber der Pflicht der Erhaltung der Rasse.«[22]

			Schon 1929 warnte Mao Tse-tung, der spätere Große Vorsitzende der Volksrepublik China, vor »ultrademokratischen Ansichten«, die »mit den Kampfaufgaben des Proletariats von Grund auf unvereinbar« seien – eine Aussage, die er später in seinem Kleinen Roten Buch wiederholte.[23]

			Auch eines der Gründungsdokumente der heutigen Diktatur von Myanmar, ein Artikel über den burmesischen Weg zum Sozialismus aus dem Jahr 1962, ergeht sich in einer Tirade gegen gewählte Volksvertretungen: »Die parlamentarische Demokratie Burmas hat es nicht nur versäumt, unserer sozialistischen Entwicklung zu dienen, sondern aufgrund ihrer Widersprüche, Fehler, Schwächen und Schlupflöcher, ihres Missbrauchs und des Fehlens einer reifen Öffentlichkeit hat sie die sozialistischen Ziele aus dem Blick verloren.«[24]

			Sayyid Qutb, einer der geistigen Väter des modernen radikalen Islam, griff sowohl den kommunistischen Glauben an eine Weltrevolution als auch die faschistische Vorstellung von der befreienden Macht der Gewalt auf. Wie Hitler und Stalin war er der Meinung, freiheitliche Ansichten und moderner Handel seien eine Gefahr für den Aufbau einer idealen (und für Qutb war das eine islamische) Zivilisation. Der Kampf gegen die Demokratie und die Rechte des Einzelnen bildet die Grundlage seiner Ideologie, aus der er einen Kult der Zerstörung und des Todes formte. Den iranischen Bürgerrechtsaktivistinnen Ladan und Roya Boroumand zufolge träumte Qutb davon, dass eine »kleine, ideologisch bewusste Vorhut« eine blutige Revolution anführen werde, um seine Vorstellung einer idealen Gesellschaft zu verwirklichen: »eine klassenlose Gesellschaft, in der das ›egoistische Individuum‹ der freiheitlichen Demokratien keinen Platz hätte und ›die Ausbeutung des Menschen durch den Menschen‹ aufgehoben wäre. Gott allein würde darin herrschen, durch die Einführung des Islamischen Rechts (Scharia).« Diese Herrschaftsform bezeichnen sie als »Leninismus in islamistischem Gewand«.[25]

			Moderne Autokraten unterscheiden sich in vieler Hinsicht von ihren Vorbildern des 20. Jahrhunderts. Doch auch sie haben – bei allen ideologischen Differenzen – einen gemeinsamen Feind. Dieser Feind sind wir.

			Genauer gesagt ist der Feind die demokratische Welt, »der Westen«, die NATO, die Europäische Union, die demokratische Opposition im eigenen Land und das freiheitliche Gedankengut, für das sie alle stehen. Dazu gehört die Vorstellung, dass das Gesetz für alle gleich ist und nicht willkürlichen politischen Entscheidungen unterworfen, dass Gerichte und Richter unabhängig sein sollten, dass politische Opposition zur jeweils herrschenden Regierung legitim ist, dass der Staat das Recht auf Presse-, Meinungs- und Versammlungsfreiheit garantiert und dass es unabhängige Journalisten, Schriftsteller und Autoren geben kann, die dem Staat gegenüber loyal sind, auch und gerade wenn sie die Regierung kritisieren.

			Autokraten hassen diese Grundsätze, da sie ihre Macht gefährden: Unabhängige Gerichte können die Herrschenden zur Rechenschaft ziehen; eine freie Presse kann Korruption und Selbstbereicherung aufdecken; Bürger mit politischer Mitsprache können die Regierung abwählen.

			Der Hass auf die Demokratie ist nicht mehr Teil eines geopolitischen Konkurrenzkampfs, wie so viele »Realisten« und Experten für internationale Beziehungen noch immer glauben. Er hat seine Wurzeln vielmehr in der Natur des demokratischen Systems, in Vorstellungen wie »Rechenschaft«, »Transparenz« und »Volksherrschaft«. Die Autokraten hören, wie diese Sprache in der demokratischen Welt gesprochen wird, sie hören ihre eigenen Dissidenten dieselbe Sprache sprechen und versuchen, beide zu vernichten. Das sagen sie ganz unverhohlen. Im Jahr 2013, als Xi Jinping seinen Aufstieg begann, benannte ein chinesisches Rundschreiben mit dem geheimnisvollen Titel »Dokument Nummer 9« oder »Kommuniqué zur aktuellen Situation im Bereich der Ideologie« sieben Gefahren für die Kommunistische Partei Chinas. Ganz oben stand »westliche konstitutionelle Demokratie«, gefolgt von »allgemeinen Menschenrechten«, Unabhängigkeit der Medien, Bürgerbeteiligung sowie »nihilistischer« Kritik an der Kommunistischen Partei. Das inzwischen berüchtigte Dokument kam zu dem Schluss, dass »China feindlich gesinnte westliche Kräfte« gemeinsam mit einheimischen Dissidenten »fortwährend den Bereich der Ideologie infiltrieren«. Funktionäre wurden angewiesen, diesem Gedankengut entgegenzuwirken und es im Internet sowie im öffentlichen Raum zu unterdrücken.[26]

			Spätestens seit 2004 konzentriert sich Russland auf dieselbe Bedrohung. In diesem Jahr erhoben sich die Bürger der Ukraine in der Orangen Revolution – so genannt nach der Farbe der T-Shirts und Fahnen der Demonstranten – gegen den plumpen Wahlbetrug der Regierung. Dass sie damit die sorgfältig konzertierten Anstrengungen zunichtemachten, dem prorussischen, von Putin unterstützten Kandidaten Wiktor Janukowytsch zum geplanten Sieg zu verhelfen, verunsicherte das russische Regime, zumal im Jahr zuvor ähnliche Proteste in Georgien den proeuropäischen Politiker Micheil Saakaschwili an die Macht gebracht hatten. Aufgeschreckt durch diese beiden Ereignisse, rückte Putin das Schreckgespenst der »farbigen Revolution« in den Mittelpunkt der russischen Propaganda. Seither werden in Russland bürgerliche Protestbewegungen als »farbige Revolution« und als ausländische Machenschaften bezeichnet. Oppositionsführer werden als »Marionetten des Auslands« verunglimpft, Forderungen nach Korruptionsbekämpfung und Demokratie mit Chaos und Instabilität in Verbindung gebracht. Als die Menschen 2011 schließlich sogar in Russland selbst gegen manipulierte Wahlen auf die Straße gingen, erinnerte dies Putin an die Orange Revolution, und er warnte vor diesem »erprobten Mittel zur Destabilisierung der Gesellschaft«; der russischen Opposition warf er vor, sie wolle »diese Praktiken auf russischen Boden übertragen« – offenbar fürchtete Putin, eine ähnlich breite Protestbewegung könne ihn aus dem Amt befördern.[27]

			Doch es gab kein »Mittel«, das »übertragen« werden sollte. In Russland wie in China hatte die Bevölkerung einfach keine andere Möglichkeit, ihren Unmut zum Ausdruck zu bringen, als durch Demonstrationen. Durch Wahlen ließ sich Putin nicht aus dem Amt entfernen. Regimekritiker verlangen Demokratie und Menschenrechte, weil sie Unrecht erleben, und das nicht nur in Russland. Die Proteste, die auf den Philippinen, in Taiwan, Südafrika, Südkorea, Myanmar und Mexiko einen Übergang zur Demokratie bewirkten, die »friedlichen Revolutionen«, die 1989 Mittel- und Osteuropa erfassten, der Arabische Frühling des Jahres 2011 und die Proteste in Hongkong 2019/20 wurden sämtlich von Menschen angestoßen, die Unrecht von Seiten des Staats erfahren hatten.

			Genau das ist das Problem: Die Führer der Achse der Autokraten wissen, dass es Bürger gibt, die von der Sprache der Transparenz, Rechenschaft, Gerechtigkeit und Demokratie angesprochen werden. Um an der Macht zu bleiben, müssen sie solche Vorstellungen in Misskredit bringen, wo immer sie sich äußern.

			*

			Der Einmarsch Russlands in die Ukraine am 24. Februar 2022 war die erste militärische Schlacht im Konflikt zwischen der Achse der Autokraten und der demokratischen Welt. Innerhalb dieser Achse kommt Russland eine Schlüsselstellung zu – sowohl als Erfinder der modernen Verbindung aus Kleptokratie und Diktatur als auch als dasjenige Land, das den Status quo mit besonders aggressiven Mitteln bekämpft. In diesem Geist wurde die Invasion geplant. Es ging Putin nicht nur um Eroberungen, sondern er wollte der Welt auch zeigen, dass die alten Regeln des internationalen Zusammenlebens keine Gültigkeit mehr besitzen.

			Vom ersten Tag des Einmarsches an stellten Putin und die russische Militärelite ihre Verachtung für Menschenrechte, Völkerrecht und die von ihnen selbst unterzeichneten internationalen Abkommen offen zur Schau. Sie verhafteten missliebige Staatsbedienstete und Oppositionelle: Bürgermeister, Polizeibeamte, staatliche Angestellte, Journalisten, Künstler, Museumskuratoren. In den besetzten Städten im Osten und Süden der Ukraine richteten sie Folterkammern ein.[28] Sie entführten Tausende Kinder aus ihren Familien und aus Waisenhäusern, gaben ihnen eine neue »russische« Identität und verhinderten ihre Rückkehr in die Ukraine.[29] Sie gingen gezielt gegen Rettungskräfte vor.[30] Unter Missachtung der Charta der Vereinten Nationen und der Schlussakte von Helsinki verkündete Putin im Sommer 2022, er werde Gebiete annektieren, die noch nicht einmal unter der Kontrolle der russischen Truppen standen. Die Besatzer raubten und exportierten ukrainisches Getreide; sie »verstaatlichten« ukrainische Fabriken und Bergwerke, übergaben sie russischen Unternehmern aus dem Umfeld von Putin und setzten sich damit über internationales Eigentumsrecht hinweg.[31] Dabei handelte es sich nicht um Kollateralschäden oder ungewollte Nebenwirkungen des Krieges. Es war vielmehr Teil eines Plans, der darauf zielte, die Vorstellungen, Regeln und Verträge auszuhöhlen, auf denen das nach 1945 kodifizierte Völkerrecht beruht, die nach 1989 geschaffene europäische Ordnung zu zerstören und vor allem dem Einfluss und dem Ruf der Vereinigten Staaten sowie ihrer demokratischen Verbündeten zu schaden. »Es geht nicht um die Ukraine, sondern um die Weltordnung«, erklärte der russische Außenminister Sergei Lawrow kurz nach Kriegsbeginn.[32] »Die gegenwärtige Krise ist ein schicksalhafter, epochemachender Moment in der modernen Geschichte. Sie ist Teil der Auseinandersetzung um die Form der künftigen Weltordnung.«

			Putin ging offenbar davon aus, mit seinen Verbrechen ungestraft davonzukommen und einen raschen Sieg zu erzielen – er wusste wenig über die moderne Ukraine, glaubte, sie werde sich nicht verteidigen, und war überzeugt, dass sich die westlichen Demokratien seinen Wünschen fügen würden. Er hoffte, dass die politische Spaltung in den Vereinigten Staaten und Europa, die er mit vorangetrieben hatte, die Führung dieser Länder lähmen würde. Und er nahm an, dass die europäischen Unternehmen, die er lange umgarnt hatte, auf eine Wiederaufnahme des Handels mit Russland drängen würden.

			Die Entscheidungen, die in Washington, London, Paris, Brüssel, Berlin und Warschau, aber auch in Tokio, Seoul, Ottawa und Canberra im Gefolge des Einmarschs getroffen wurden, widerlegten Putin zunächst. Die demokratische Welt verhängte strenge Sanktionen gegen Russland, sie fror russische Vermögen ein und schloss russische Banken vom internationalen Zahlungsverkehr aus. Mehr als fünfzig Länder stellten der Ukraine Waffen, Aufklärung und Geld zur Verfügung. Schweden und Finnland, die jahrzehntelang neutral gewesen waren, schlossen sich der NATO an. Bundeskanzler Olaf Scholz rief eine »Zeitenwende« aus und sicherte zu, dass Deutschland zum ersten Mal seit 1945 Waffen für einen Krieg in Europa liefern werde. In einer Rede in Warschau sprach US-Präsident Joe Biden von einer Prüfung für die Vereinigten Staaten, Europa und das transatlantische Verteidigungsbündnis.

			»Würden wir für die Souveränität von Nationen eintreten?«, fragte Biden. »Würden wir für das Recht von Menschen eintreten, frei von nackter Gewalt zu leben? Würden wir für die Demokratie eintreten?«

			Ja, verkündete er unter lautem Applaus: »Wir wären stark. Wir wären geeint.«[33]

			Doch wenn Putin die Einigkeit der demokratischen Welt unterschätzt hatte, dann hatten die demokratischen Staaten die Dimension der Herausforderung unterschätzt. Wie die Oppositionellen in Venezuela oder Belarus mussten sie allmählich erkennen, dass sie in der Ukraine nicht nur gegen Russland kämpften. Sie kämpften gegen die Achse der Autokraten.

			Xi Jinping hatte seine Unterstützung für die rechtswidrige Invasion bereits signalisiert, bevor diese überhaupt begann. Am 4. Februar 2022, drei Wochen vor den ersten Bombenangriffen auf Kiew, unterzeichnete er eine gemeinsame Erklärung mit dem russischen Präsidenten. In Vorwegnahme der westlichen Reaktionen bekräftigten Xi und Putin ihre Absicht, jegliche Kritik an russischen Handlungen zu ignorieren, vor allem alles, was als »Einmischung in die inneren Angelegenheiten« unter dem Vorwand des Schutzes von Demokratie und Menschenrechten ausgelegt werden könne.[34] Obwohl Xi im Gegensatz zu Putin kein Interesse an der Auslöschung der Ukraine hatte und sich offenbar bemühte, eine nukleare Eskalation zu vermeiden, weigerte er sich auch im Verlauf des Kriegs, Russland direkt zu kritisieren. China profitierte vielmehr von der neuen Situation, erhielt russisches Erdöl und Erdgas zu günstigen Preisen und verkaufte militärisches Gerät an Russland.[35]

			Damit war China nicht allein. Während der Krieg voranschritt, exportierte der Iran Tausende Drohnen nach Russland,[36] Nordkorea lieferte Munition und Raketen.[37] Russische Klientelstaaten in Afrika, darunter Eritrea, Simbabwe, Mali und die Zentralafrikanische Republik, unterstützten Russland vor den Vereinten Nationen und anderswo. Vom ersten Kriegstag an gestattete Belarus den russischen Truppen den Durchmarsch und die Nutzung von Straßen, Eisenbahnen und Militärstützpunkten.[38] Die Türkei, Georgien, Kirgisistan und Kasachstan, nichtfreiheitliche Staaten mit Handelsbeziehungen zur autokratischen Welt, halfen der russischen Rüstungsindustrie, Sanktionen zu umgehen und Werkzeugmaschinen sowie elektronische Bauteile zu importieren.[39] Indien nutzte die günstigen Preise und kaufte russisches Erdöl.

			Im Frühjahr 2023 wurden die Russen ehrgeiziger. Sie erörterten die Einführung einer eurasischen Digitalwährung, möglicherweise basierend auf Blockchain-Technologie, um den US-Dollar zu ersetzen und den internationalen Einfluss der amerikanischen Wirtschaft zurückzudrängen. Sie planten den Ausbau der Beziehungen zu China und gemeinsame Forschungen auf dem Gebiet der Künstlichen Intelligenz und des Internets der Dinge. Über den Zweck solcher Aktivitäten bestand nie ein Zweifel. In einem geleakten Dokument, das diese Diskussionen zusammenfasst, wird er auf eine Formel gebracht, die an Lawrows Worte erinnert: Russlands Ziel bestehe darin, »eine neue Weltordnung zu errichten«.[40]

			Dieses Ziel wird von vielen geteilt. Gestützt auf die technische und taktische Zusammenarbeit, ihre gemeinsamen Wirtschaftsinteressen und ihren unbedingten Willen zum Machterhalt, sind die Autokratien überzeugt, dass sie die Oberhand behalten können. Um diese Überzeugung – woher sie kommt, warum sie sich hartnäckig hält, was die demokratische Welt zu ihrer Entstehung beigetragen hat und was wir heute tun können, um sie Lügen zu strafen – geht es in diesem Buch.

		

	
		
			Kapitel 1  
In Gier vereint

			Im Sommer 1967 trafen sich in der Abgeschiedenheit eines alten habsburgischen Jagdhauses nahe Wien Vertreter österreichischer und westdeutscher Gas- und Stahlunternehmen mit einigen sowjetischen Funktionären.[1] Es muss eine sonderbare Atmosphäre geherrscht haben. Erst zwölf Jahre zuvor waren die sowjetischen Truppen aus Österreich abgezogen, und an der befestigten Grenze zwischen Ost- und Westdeutschland standen sich Soldaten gegenüber. Die Angst vor einem sowjetischen Angriff war geschwunden, doch das war nur der starken Militärpräsenz der Vereinigten Staaten in Europa zu verdanken.

			Dessen ungeachtet hatten alle Teilnehmer des Gesprächs gemeinsame Interessen. Sowjetische Ingenieure hatten kürzlich große Erdgasvorkommen in Sibirien entdeckt. Dank neuer Technik wurde Erdgas sauberer, billiger und leichter zu transportieren. Pipelines vom kommunistischen Osten in den kapitalistischen Westen versprachen ein für beide Seiten ausgezeichnetes Geschäft. Die Teilnehmer tauschten sich aus und verabredeten ein weiteres Treffen. Die Gespräche wurden in anderen Städten fortgesetzt, es ging um den Preis für das Erdgas, die Bedingungen für Kredite und die Pipelinetechnik. Im Februar 1970 schlossen westdeutsche Politiker und sowjetische Funktionäre schließlich das Abkommen, das den Startschuss zum Bau der ersten Erdgaspipeline von der Sowjetunion nach Westeuropa gab.[2]

			Vor diesem Abschluss war der wirtschaftliche Austausch zwischen dem Westen und der Sowjetunion minimal, begrenzt auf den Handel mit einfachen Gütern wie Ikonen, Holz und Getreide sowie ein paar undurchsichtige Bergbauabkommen. Vom Beginn der Gespräche in dem österreichischen Jagdhaus an war allen Beteiligten klar, dass es bei dem Gasgeschäft um ganz andere Dimensionen ging. Pipelines sind kostspielig und auf dauerhafte Nutzung ausgelegt. Man kann sie nicht heute verlegen und morgen wieder abbauen, und sie dürfen nicht von den Launen der jeweiligen politischen Führung abhängen. Es waren langfristige Verträge nötig, die in einen Rahmen von verlässlichen politischen Beziehungen eingebunden werden mussten.

			Für den damaligen bundesdeutschen Außenminister Willy Brandt waren diese verlässlichen Beziehungen der attraktivste Aspekt. Die Gefahr, dass sich die Bundesrepublik in die Abhängigkeit von der Sowjetunion begeben könnte, schreckte ihn nicht. Im Gegenteil, er drängte die Verhandlungsführer, das Geschäft noch auszuweiten. Dahinter standen vor allem politische Erwägungen: Brandt glaubte, dass künftige Konflikte durch gegenseitige wirtschaftliche Abhängigkeit unwahrscheinlicher würden.[3] Als Bundeskanzler machte er die Ostpolitik später zur tragenden Säule seiner Außenpolitik. In den kommenden Jahren stellten die Pipelines eine physische Verbindung zwischen Moskau und Bonn, später Berlin, Rom, Amsterdam, Helsinki und Dutzenden anderen europäischen Städten her. Auch nach der Wiedervereinigung im Jahr 1990 und dem Ende der Sowjetunion im Jahr darauf standen sie im Zentrum der deutschen Außenpolitik.

			Nebenbei wurde die Ostpolitik zu einer Theorie des Wandels, die erklärte, wie Demokratien mit Autokratien Geschäfte machen und diese so auf subtile Weise verändern konnten. Egon Bahr, langjähriger Berater von Brandt, sprach von »Wandel durch Annäherung«. Wenn Westdeutschland die Konfrontation entschärfen, mit Ostdeutschland ins Gespräch kommen und statt Boykott Handel anbieten könne, dann wäre eine »Auflockerung der Grenzen« möglich.[4] Bahr verlangte nie Sanktionen gegen Ostdeutschland und erwähnte die politischen Gefangenen des Regimes nur selten, auch wenn er wusste, dass es sie gab: Westdeutschland zahlte regelmäßig für die Freilassung von Dissidenten und gab in den Jahren vor dem Mauerfall rund drei Milliarden D-Mark für diesen merkwürdigen Menschenhandel aus.[5] Statt Häftlinge und Menschenrechte direkt anzusprechen, umschiffte Bahr das Thema mittels »gefühlsbetonter Verschwommenheit«, wie Timothy Garton Ash es nannte.[6]

			Das Pipeline-Geschäft war nicht nach jedermanns Geschmack. Richard Nixon war der Ansicht, das wahre Ziel, das die Sowjetunion mit dem Verkauf und den Gesprächen mit Bahr und Brandt verfolgte, sei die »Herauslösung Deutschlands aus der NATO«.[7] Jimmy Carter, der Menschenrechte über den Handel stellen wollte, missfiel die Ostpolitik so sehr, dass er den Verkauf von Pipelinetechnik an Deutschland untersagte, nachdem die Sowjetunion 1978 die beiden Dissidenten Alexander Ginzburg und Natan Scharanski verhaftet hatte. Bundeskanzler Helmut Schmidt schimpfte, Carter sei ein »verdammter Prediger im Weißen Haus«, der keine Ahnung von Russland habe.[8] Nach der Verhängung des Kriegsrechts in Polen im Jahr 1981 ging die Regierung von Ronald Reagan noch einen Schritt weiter; sie verbot amerikanischen Firmen, beim Bau der Pipeline mitzuwirken, und versagte ausländischen, an dem Projekt beteiligten Unternehmen den Zugang zum US-amerikanischen Markt – ein für die damalige Zeit radikaler Schritt.

			Nixon, Carter und Reagan waren weder von ideologischen Erwägungen noch von wirtschaftlichem Eigennutz motiviert, sondern von der Sorge um die politischen Konsequenzen des Handels mit einer Diktatur. Zwar war der Nutznießer Deutschland, doch das Gas kam potenziell vielen Ländern zugute und konnte ganz Europa vom Wohlwollen der Sowjetunion abhängig machen. Konnten die Pipelines als Erpressungsinstrument eingesetzt werden? Reagans Verteidigungsminister Caspar Weinberger warnte öffentlich, dass man »den wirtschaftlichen Einfluss der Sowjetunion im Westen« begrenzen müsse.[9]

			Dahinter stand eine weiterreichende moralische und politische Frage: Verhalf der Ost-West-Handel der Sowjetunion und ihrem Reich zu größerer Macht? Seit der Bolschewistischen Revolution hatte es zu den ausdrücklichen Zielen des Kreml gehört, die europäischen Demokratien auszuhöhlen. Während der 1970er- und 1980er-Jahre unterstützte die Sowjetunion terroristische Vereinigungen in der Bundesrepublik und in Italien, finanzierte Extremisten in aller Welt und unterdrückte die politische Opposition in der DDR sowie den übrigen »Ostblock«-Staaten. Trotzdem strömte Erdgas weiter nach Westen, und Devisen flossen nach Osten, die der Sowjetunion halfen, die Rote Armee und den KGB zu finanzieren, mit denen sich der Westen konfrontiert sah. War ein solcher Handel wirklich sinnvoll, wenn er Moskau stärkte? Was waren die versteckten Kosten? Solange es die Sowjetunion gab, wurde dieser Widerspruch der amerikanischen und europäischen Politik nie aufgelöst, und das änderte sich auch nach dem Untergang der Sowjetunion nicht.

			*

			Die 1990er-Jahre waren eine Zeit, in der die meisten Menschen die neuen Friedensdividenden genießen wollten und sich am liebsten nur über Fernsehserien unterhalten hätten – nach versteckten Kosten fragte kaum jemand. Es war die Zeit von Francis Fukuyamas Das Ende der Geschichte, das weithin als naive Jubelschrift nach dem Motto »Alles ist gut in der besten aller Welten« missverstanden wurde. Die freiheitliche Demokratie hat gesiegt, früher oder später wird sie sich überall durchsetzen, wir müssen gar nichts tun, um ihre Verbreitung zu befördern; wenn wir ein bisschen Geduld haben, werden die positiven Auswirkungen des Handels und der Globalisierung wahre Wunder bewirken. In Wirklichkeit war Fukuyamas These viel hintergründiger, doch ihre schlagworthafte Verkürzung machte die Runde, weil so viele Menschen daran glauben wollten.

			Kein Wunder: Der Gedanke, dass alle Wege zur freiheitlichen Demokratie führten, war sehr attraktiv. Die Bürger demokratischer Staaten durften sich bestätigt fühlen, denn sie lebten bereits in der idealen Gesellschaft. Auch Unternehmern und Bankiers, die ihre Fühler nach China und in die ehemalige Sowjetunion auszustrecken begannen, war eine Last genommen. Sie standen nicht mehr vor dem moralischen Dilemma, in eine Diktatur zu investieren, und mussten sich nicht mehr rechtfertigen.

			Etwa um diese Zeit wurde Egon Bahrs »Wandel durch Annäherung« zu »Wandel durch Handel«. Das reimte sich nicht nur, sondern es spiegelte auch die Wirklichkeit wider: Im Westeuropa der Nachkriegszeit hatte der zunehmend integrierte Markt ja tatsächlich für Frieden und Wohlstand gesorgt. In den Jahren nach dem Mauerfall hofften viele, der Handel werde nun auch dem östlichen Teil Europas Wohlstand bringen und ihn kulturell und politisch näher an den Westen heranführen. Der Slogan wurde beliebt, weil er sowohl der Wirtschaft nutzte als auch der Erfahrung der meisten Menschen entsprach.

			Über dem Glauben an die Wirksamkeit des Handels vergaßen viele, dass zur europäischen Einigung auch harte politische Verhandlungen nötig gewesen waren. Im Jahr 2014 wurde in Berlin der 25. Jahrestag des Mauerfalls mit einem großen Festakt begangen, zu dem auch ich eingeladen war. Gastgeberin war Angela Merkel, zu den Ehrengästen zählten Michail Gorbatschow und Lech Wałęsa. Präsident George H. W. Bush, der bei den Zwei-plus-Vier-Verhandlungen um die Wiedervereinigung die entscheidende Rolle gespielt hatte, wurde bezeichnenderweise kaum erwähnt. Genauso wenig wie die amerikanischen Truppen, die über viele Jahrzehnte maßgeblich dazu beigetragen hatten, die Sowjetunion von einem Angriff abzuschrecken, und noch immer in Deutschland stationiert waren (und bis heute sind). Gewalt, Soldaten, Armeen und vor allem Atomwaffen wurden aus der Geschichte herausredigiert.

			Die Deutschen glaubten, ihr Land sei durch Handel und Diplomatie geeint worden. Und sie waren überzeugt, dass Handel und Diplomatie auch zu einer Normalisierung der Beziehungen zwischen Europa und Russland beitragen würden. Aus ähnlichen Gründen glaubten damals viele Amerikaner und Europäer, der Handel werde auch dem Pazifikraum Harmonie bringen und China in die demokratische Welt integrieren. Ihre Hoffnung schien ebenfalls begründet: In China konkurrierten verschiedene Gruppen um die Macht, und einige davon forderten liberale Reformen. Wie der Historiker Julian Gewirtz unlängst anmerkte, unterhielten chinesische Wirtschaftswissenschaftler seinerzeit erstaunlich weitreichende Kontakte zu ihren westlichen Kollegen und teilten ihre Analyse von Handel und Märkten sowie ihre Auffassung über die Beziehungen von Wirtschaftswachstum und politischer Kultur. Auch wenn man noch nicht von Demokratie sprechen wollte, schien ein offeneres China in greifbarer Nähe, selbst in den Augen vieler Chinesen.[10]

			Dennoch ist es im Rückblick bemerkenswert, wie rasch viele westliche Analysten und Politiker aus allen politischen Lagern das optimistischste aller möglichen Szenarien auch für das realistischste hielten. Schon 1984, nur wenige Jahre nach dem Beginn von Deng Xiaopings Reformen, erklärte Ronald Reagan nach einem Chinabesuch in einer erstaunlich heiteren und zuversichtlichen Rede: »Beide Seiten haben von den neuen Chancen in Handel, Wirtschaft und kulturellen Beziehungen viel zu gewinnen.« Er meinte, eindeutige Hinweise auf einen tiefgreifenden Wandel ausgemacht zu haben: »Der erste Hauch marktwirtschaftlichen Geistes hat die chinesische Wirtschaft belebt. Ich glaube, das trägt zur Zufriedenheit der Menschen bei und ebnet den Weg zu einer gerechteren Gesellschaft.«[11]

			Bill Clinton, der einer anderen Generation angehörte und andere politische Auffassungen vertrat, zeigte sich ein Jahrzehnt später gleichfalls überzeugt, die »zunehmende Verflechtung« werde »eine öffnende Wirkung auf China« haben: »Computer und Internet, Faxgeräte und Fotokopierer, Modems und Satelliten bringen China in Kontakt mit Menschen, Ideen und der Welt jenseits seiner Grenzen.«[12] Als er sich im Jahr 2000 für die Aufnahme Chinas in die Welthandelsorganisation starkmachte, wurde er noch eindringlicher: »Es besteht kein Gegensatz zwischen wirtschaftlichen Rechten und Menschenrechten, zwischen wirtschaftlicher und nationaler Sicherheit«, verkündete er in einer Rede an der Johns Hopkins School of Advanced International Studies.[13] Das Protokoll vermerkt die Reaktion des Publikums:

			Es besteht kein Zweifel, dass China versucht hat, das Internet zu kontrollieren. (Leises Lachen) Viel Glück! (Gelächter) Das ist so, als wollte man einen Pudding an die Wand nageln. (Gelächter)

			Aus heutiger Sicht kann man sich über Clintons Optimismus nur wundern. »In der Wissensgesellschaft gehen wirtschaftliche Innovation und politische Befreiung unweigerlich Hand in Hand«, erklärte er.[14] Viele teilten seinen Optimismus. Im Jahr 2008 veröffentlichte der frühere Bundeskanzler Gerhard Schröder in der Wochenzeitung Die Zeit einen Artikel mit der Überschrift »Warum wir Peking brauchen«, in dem er »Fortschritte auf dem Weg Chinas zu einer rechtsstaatlichen, gerechten und eines Tages, dessen bin ich mir sicher, auch demokratischen Gesellschaft« begrüßte. Deutschland müsse »einen vertrauensvollen und fairen Dialog mit dem Land führen, damit sich rechtsstaatliche Standards, Freiheit und am Ende eines Entwicklungsweges auch Demokratie durchsetzen«.[15]

			Es gab allerdings auch Skeptiker. Ein breites Bündnis von Politikern und Gewerkschaftern versuchte, den Beitritt Chinas zur Welthandelsorganisation zu verhindern, weil sie Nachteile für westliche Arbeitnehmer fürchteten. Andere bezweifelten, dass sich die verheißene Wirkung einstellen werde. Chris Patten, der letzte britische Gouverneur von Hongkong, war der Ansicht, die Briten litten unter »Wahnvorstellungen«, wenn sie glaubten, ein reicheres China werde automatisch zur Demokratie übergehen.[16] Doch obwohl in den 1990er-Jahren viel über China und Russland gesprochen wurde und man die wirtschaftlichen Auswirkungen der Grenzöffnung auf die westlichen Märkte lebhaft diskutierte, interessierte sich kaum jemand für die politischen Auswirkungen auf die westlichen Demokratien. Man ging wie selbstverständlich davon aus, dass sich Demokratie und freiheitliches Gedankengut in einer offeneren und vernetzten Welt einfach in den autokratischen Staaten verbreiten würden. Niemand konnte sich vorstellen, dass stattdessen die Autokratie und ihr Gedankengut in die demokratische Welt vordringen könnten.

			*

			Autokratie ist ein politisches System, eine Methode, die Struktur der Gesellschaft zu gestalten, eine Form der Machtorganisation. Sie ist nicht erblich und wird nicht automatisch von einer bestimmten Kultur, Sprache oder Religion hervorgebracht. Kein Land ist dazu verdammt, für immer unter einem autokratischen System zu leben, genau wie in keinem Land die Demokratie für immer gesichert ist. Politische Systeme verändern sich.

			Als Glasnost Ende der 1980er-Jahre eine öffentliche Debatte in Russland ermöglichte, waren viele Russen überzeugt, ihr Land könne sich verändern, ja, es stehe vor einem positiven historischen Umbruch, vielleicht sogar an der Schwelle zu einer freiheitlichen Demokratie. Die sowjetische Regierungszeitung Iswestija verkündete: »Die lange niedergehaltenen Ideen von Demokratie und Freiheit gewinnen wieder an Dynamik.«[17] Der Physiker und Dissident Andrei Sacharow sprach von einer »Regeneration« der sowjetischen Gesellschaft auf einer neuen moralischen Grundlage. Er glaubte, »korrumpierende Lügen, Schweigen und Heuchelei« könnten ein für alle Mal überwunden werden.

			Diese Hoffnung war nicht auf die Elite beschränkt. Eine 1989 in der Sowjetunion durchgeführte Umfrage fand keine Hinweise auf eine tief verwurzelte Sehnsucht nach einem Diktator. Im Gegenteil hielten es 90 Prozent der Befragten für wichtig, dass die Bürger »ihre Meinung frei äußern« können.[18] Und nach dieser Überzeugung handelten sie auch: Ende der 1980er-Jahre diskutierten die Menschen über alles. Ich erinnere mich an Grüppchen, die debattierend in Parks zusammenstanden. Alle hatten das Gefühl, dass etwas Großes im Schwange war, und viele glaubten, es werde etwas Gutes sein.

			Nach dem Zusammenbruch der Sowjetunion Ende 1991 fand auch die Vorstellung von Wandel durch Handel Zuspruch. Reformer waren überzeugt, ein rascher und umfassender Kontakt mit der Außenwelt werde dazu beitragen, das alte und zerrüttete System der Planwirtschaft zu überwinden und eine neue politische und wirtschaftliche Ordnung aufzubauen. »Ich war mir absolut sicher, dass wir es schaffen würden«, meinte der russische Wirtschaftswissenschaftler Jegor Gaidar, der eine Politik der »Schocktherapie« befürwortete.[19] »Ich war mir absolut sicher, dass es gar keine Alternative dazu gab und jeder Aufschub Selbstmord für das Land wäre.« Aber andere hatten andere Pläne.

			Einer davon war Wladimir Putin. In einem kurzen, im Februar 1992 entstandenen Dokumentarfilm machte sich Putin, damals stellvertretender Bürgermeister von Sankt Petersburg, für Kleinunternehmen stark. »Die Unternehmerklasse soll die Grundlage sein, auf der unsere Gesellschaft als Ganze aufblüht«, sagte er. Mit offenbar echter Überzeugung ermunterte er westliche Partner, in die russische Industrie zu investieren. Jahrzehnte später erinnerte sich Igor Schadchan, Regisseur des Films, Putin habe ihn für sich gewonnen. Er schien ein Mann, »der das Land voranbringen« und »tatsächlich etwas bewegen würde«, sagte er der Journalistin Catherine Belton.[20]

			Nachdem Putin Präsident geworden war, bewegte er das Land tatsächlich in eine neue Richtung. Wie die liberalen Reformer wollte er die sowjetische Wirtschaft umbauen und hoffte, dass Russland reich werden würde. Doch er hegte eine Nostalgie für das Sowjetreich, dessen Zusammenbruch er als »geopolitische Katastrophe« bezeichnete. An einer Regeneration der sowjetischen Gesellschaft auf einer neuen moralischen Grundlage hatte er kein Interesse. Wie Karen Dawisha – Autorin eines der ersten Bücher, das Putins politisches Projekt im Detail beschreibt – beobachtet hat, wurde Russland in den 1990er-Jahren oft irrtümlich als »unfertiges demokratisches System« wahrgenommen, »das von der Geschichte, zufälligen Autokraten, verbreiteter Trägheit, bürokratischer Inkompetenz oder schlechtem Rat aus dem Westen niedergehalten wurde«. Die wahre Geschichte dieses Jahrzehnts ist eine andere: »Von Beginn an ging es Putin und seinem Kreis darum, ein autokratisches, von einem kleinen Klüngel beherrschtes Regime zu errichten. […] Demokratie war nicht das Ziel, sondern nur die Tarnung.«[21]

			Der Staat, der sich in der Mitte des ersten Jahrzehnts des 21. Jahrhunderts herausformte, war keine Supermacht mehr. Trotzdem übte Russland weiter Einfluss aus und blieb Vorbild für viele moderne Diktaturen. Putins Russland war kein altmodischer totalitärer Staat, isoliert und autark. Es war auch keine arme Diktatur, die auf die Gunst des Auslands angewiesen war. Es war vielmehr etwas Neues: eine ausgewachsene autokratische Kleptokratie, ein Mafiastaat, dessen Zweck ausschließlich darin bestand, seine Führer zu bereichern.

			Das Projekt wurde viel früher angebahnt, als die meisten ahnen. Seine Anfänge hatte es vermutlich schon im Dresdner Hauptquartier des KGB, wo Putin in den 1980er-Jahren stationiert war und wo Mitarbeiter des russischen Geheimdienstes und der ostdeutschen Staatssicherheit bereits ein Netzwerk von Spionen, konspirativen Wohnungen und geheimen Konten aufbauten.[22]

			Sie waren nicht allein. Der russische »Kapitalismus« war von Anfang an darauf angelegt, Insider zu begünstigen, die es verstanden, Geld aus dem System herauszuholen und im Ausland zu verstecken. In Russland ging es nie darum, gleiche Wettbewerbsbedingungen herzustellen oder die Macht der Marktwirtschaft zu entfesseln. Mit Erfindungen oder Patenten wurde man nicht reich; reich wurde nur, wer Begünstigungen vom Staat erhielt oder sie sich verschaffte. Sie waren die wahren Nutznießer des Systems: die Oligarchen, die ihr Vermögen ihren politischen Beziehungen verdankten.

			Im Jahr 1992, als Schadchan den künftigen russischen Präsidenten interviewte, organisierte Putin bereits ein Projekt, mit dem er Geld aus der Kasse der Stadt Sankt Petersburg entwendete. Sein erster Betrug wurde inzwischen hinreichend erforscht und vielfach beschrieben – zunächst von der Stadtverwaltung von Sankt Petersburg selbst und außerhalb Russlands von Karen Dawisha, Catherine Belton, Masha Gessen und anderen. Es war relativ einfach. Als stellvertretender Bürgermeister erteilte Putin Exportgenehmigungen für Rohstoffe wie Diesel, Zement und Düngemittel. Die in Russland zu niedrigen, staatlich festgelegten Preisen gekauften Güter sollten im Ausland teurer verkauft werden, um mit den Erlösen Lebensmittel zu erwerben. Die Verkäufe gingen tatsächlich vonstatten, doch das Geld verschwand und wurde auf die Konten einer undurchsichtigen Gruppe von Unternehmen im Besitz von Putins Freunden und Kollegen umgeleitet.[23]

			Komplexere Machenschaften folgten. Sie beinhalteten russisches Staatseigentum, Briefkastenfirmen in Spanien, Joint Ventures mit Finnland, Vertrauensleute in Deutschland und Konten in zahlreichen Ländern, die wohl zum Teil schon Jahre zuvor eröffnet worden waren. Auch diese Betrugsfälle wurden inzwischen aufgedeckt und geschildert. In den Berichten stehen jedoch meist die russischen Täter und Opfer im Vordergrund. Hier möchte ich auf einen Aspekt von Putins Erfolgsgeschichte aufmerksam machen, der weniger häufig erwähnt wird: die Rolle legitimer westlicher Organisationen, Unternehmen, Anwälte und Politiker, die seinen Betrug ermöglicht haben, davon profitierten oder ihn vertuschten. Der stellvertretende Bürgermeister von Sankt Petersburg verdankte seine Einnahmen den westlichen Unternehmen, die seine Exporte kauften, den westlichen Aufsichtsbehörden, die über die zwielichtigen Verträge hinwegsahen, und den westlichen Banken, die sich nicht für die Herkunft der neuen Geldflüsse interessierten, die auf ihre Konten strömten.

			Das gilt ebenso für einen weiteren berühmten Betrugsfall aus dem Jahr 1992, dem Jahr, in dem Putin mit einer Gruppe von Kollegen und Partnern aus Russland, Deutschland sowie Liechtenstein in Frankfurt die St. Petersburg Immobilien und Beteiligungs AG (SPAG) gründete. Das Unternehmen ging 1998 in Frankfurt an die Börse, mit Putin als einem der eingetragenen Aufsichtsratsmitglieder. Im Jahr darauf veröffentlichte der Bundesnachrichtendienst einen Bericht, dem zufolge das Unternehmen genutzt wurde, um Geld aus Russland und aus dem internationalen Drogenhandel zu waschen. Im Jahr 2000, kurz nach Putins Amtseinführung als Präsident der Russischen Föderation, verhaftete die liechtensteinische Polizei Rudolf Ritter, einen der ersten Geschäftspartner Putins. Dann kamen die Ermittlungen jedoch ins Stocken. Erst 2003 führten die Behörden Razzien in 27 Büros und Banken durch, die mit der SPAG in Verbindung standen. Gegen Putin wurde nicht ermittelt.[24]

			Die Kooperation des Westens war von Anfang bis Ende dieser Geschichte entscheidend. Die Operation wäre nie möglich gewesen ohne die Unterstützung von Leuten wie Ritter, zufällig Bruder des damaligen Wirtschaftsministers von Liechtenstein, anderen Partnern in Liechtenstein und Deutschland mit ihren Anwälten und Buchprüfern, den Verantwortlichen der Frankfurter Börse bis hin zu Bundeskanzler Gerhard Schröder, der sich so sicher war, dass der Handel mit China auch politischen Wandel bringen würde. Es gibt keine Belege dafür, dass Schröder Putin im Namen von Wandel durch Handel über den Fortgang der Ermittlungen auf dem Laufenden gehalten haben könnte, er bestritt auch stets sämtliche Mutmaßungen in jene Richtung.[25]

			Das politische System, aus dem schließlich Putins Russland hervorging, war das Produkt zweier Welten: auf der einen Seite das Umfeld des KGB, das über jahrelange Erfahrung mit Geldwäsche zur Finanzierung von Terroristen und Agenten verfügte, und auf der anderen Seite die nicht minder zynische und amoralische internationale Finanzwelt. Während westliche Politiker von »Demokratie« und »Rechtsstaatlichkeit« in Russland sprachen, trugen westliche Unternehmen zum Aufbau von Autokratie und Rechtlosigkeit bei, und zwar nicht nur in Russland. Vor der Rückgabe Hongkongs an China waren einige britische und andere ausländische Unternehmer keineswegs begeistert von den demokratischen Reformen in der Kolonie, denn sie waren daran interessiert, Beziehungen zum neuen Regime zu knüpfen. Wie Chris Patten schrieb, teilten sogar einige britische Beamte diese Einstellung.

			Als Putin Präsident wurde, war er bestens vertraut mit der Doppelmoral der westlichen Demokratien, die zu Hause freiheitliche Werte predigten, aber im Ausland nur zu gern beim Aufbau nichtfreiheitlicher Systeme mitwirkten. Während seines ersten Jahrzehnts im Amt tat er genau dies: Unter dem Banner der Demokratie errichtete er eine Diktatur. In einer Ansprache an das Volk erklärte er im Jahr 2000, dass »nur ein demokratischer Staat in der Lage ist, das Gleichgewicht zwischen den Interessen von Bürgern und Gesellschaft zu wahren und Privatinitiative mit nationalen Zielen zu vereinen«.[26] Im Jahr 2002 dozierte er, ein demokratischer Staat basiere auf »Rechtsstaatlichkeit, freien Wahlen und Menschenrechten«.[27]

			Doch obwohl Russland so aussah wie eine Demokratie oder zumindest genug Ähnlichkeiten mit einer Demokratie hatte, um ausländische Investoren zu narren, gab es bei russischen Wahlen keine Überraschungssieger, denn es gab keine Überraschungskandidaten. Der Schein wurde gewahrt durch dem Regime genehme »unabhängige« Kandidaten, die nicht am Status quo rüttelten. Wahre Gegner des Kreml wurden auf Demonstrationen zusammengeschlagen, inhaftiert, verfolgt und beleidigt. Im Jahr 2013 wurde Alexei Nawalny bei der Moskauer Bürgermeisterwahl als Kandidat zugelassen, um der Veranstaltung einen gewissen legitimen Anstrich zu verleihen, doch er erhielt zu viel Zustimmung. Noch während des Wahlkampfs wurde er unter dem fadenscheinigen Vorwurf der Unterschlagung verurteilt und unmittelbar nach der Wahl unter Hausarrest gestellt.

			Mit der russischen Marktwirtschaft verhielt es sich nicht anders. Banken sahen aus wie Banken, doch in Wirklichkeit waren es oft nur Geldwaschanlagen. Unternehmen sahen aus wie Unternehmen, doch auch sie waren oft nur Fassaden, die den Superreichen dazu dienten, staatliche Mittel abzuschöpfen. Selbst für echte Unternehmen hatte die Marktwirtschaft ihre Grenzen: Wenn der Kreml beschloss, ein Unternehmen zu vernichten, dann konnte er das tun. Im Jahr 2004 wurde Michail Chodorkowski, Vorstandsvorsitzender des Ölkonzerns Yukos und seinerzeit reichster Mann Russlands, verhaftet und zu einer Gefängnisstrafe verurteilt. Chodorkowski verbrachte zehn Jahre in einem Arbeitslager, Yukos wurde in den Bankrott getrieben und versteigert. Den Zuschlag erhielt eine zuvor unbekannte Firma, die als Anschrift einen Handyladen in der nordwestlich von Moskau gelegenen Stadt Twer angab. Einige Tage darauf verkaufte der geheimnisvolle Bieter Yukos an Rosneft weiter, ein Ölunternehmen, das sich mehrheitlich im Besitz des russischen Staates befand. Der Vorstandsvorsitzende von Rosneft war zufällig Putins stellvertretender Stabschef.

			Wenig später ging Rosneft in London an die Börse, unterstützt von einigen der renommiertesten Namen der Finanzwelt. Rosnefts Wert wurde mit achtzig Milliarden Dollar angegeben, doch da fast drei Viertel aus gestohlenem Kapital stammten, mussten ABN AMRO Rothschild, Dresdner Kleinwort Wasserstein, J. P. Morgan, Morgan Stanley sowie Rosnefts Anwälte (die Kanzlei Linklaters) und Wirtschaftsprüfer (Ernst & Young) die Situation unmissverständlich klarmachen: »Verbrechen und Korruption könnten in Russland ein schwieriges Geschäftsumfeld entstehen lassen«, hieß es im Emissionsprospekt. Und um keinen Zweifel an den Eigentumsverhältnissen aufkommen zu lassen, erklärte der Prospekt, dass die Aktienmehrheit weiterhin vom russischen Staat kontrolliert werde, »dessen Interessen unter Umständen nicht mit denen anderer Aktionäre im Einklang stehen […] und Rosneft zu Geschäftspraktiken veranlassen, die nicht auf die Maximierung des Unternehmenswertes ausgerichtet sind«. Das hinderte diese Banken und Kanzleien nicht daran, den Börsengang einzufädeln und damit angeblich mehr als 100 Millionen Dollar zu verdienen.[28]

			Trotz der Warnung kauften die Investoren. Kurz darauf, im Juli 2006, trafen sich die G8-Staaten – die ursprünglichen sieben führenden Industrienationen der Welt plus Russland – zu einem Gipfel in einem aufwendig restaurierten Zarenpalast vor den Toren von Sankt Petersburg. Gastgeber war Putin. Auf einer Pressekonferenz erklärte er, er widme seine Arbeit ganz »dem Prozess der Demokratisierung und dem nachhaltigen Aufbau einer Marktwirtschaft in der Russischen Föderation«. Dabei habe er zudem das Ziel im Blick, »die Bedingungen zu schaffen, die nötig sind, damit das russische Volk seine eigenen Entscheidungen treffen kann«.[29]

			Natürlich wusste Putin, dass das nicht stimmte. Und vermutlich wussten das auch die Journalisten, genau wie die übrigen Staats- und Regierungschefs, die an dem Gipfel teilnahmen. Aber kaum jemand widersprach, nicht zuletzt weil auch in der demokratischen Welt viele davon profitierten, dass der Schein gewahrt blieb.

			*

			Im Jahr 2010 ging es bergab mit dem Stahlwerk von Warren im US-Bundesstaat Ohio, einer Stadt im sogenannten Rust Belt, die später für Donald Trump stimmen sollte. Ein Kühlelement leckte, der zuständige Vorarbeiter bemerkte den Schaden nicht rechtzeitig, das Wasser traf auf flüssigen Stahl, und es kam zu einer Explosion, bei der zahlreiche Arbeiter verletzt wurden. Im folgenden Jahr verursachte eine Explosion abermals schwere Schäden. Bei einer Untersuchung traten Dutzende Sicherheitsmängel zutage. »Die haben überall gespart«, klagte ein Mitarbeiter. »Die haben die Belegschaft auf das absolute Minimum reduziert. Die haben sich geweigert, mehr Leute zu beschäftigen.« Im Januar 2016 wurde der Betrieb gänzlich eingestellt, rund zweihundert Mitarbeiter verloren ihre Beschäftigung.

			Casey Michel, Autor des Buchs American Kleptocracy, beschrieb das Stahlwerk von Warren so:

			In der Verkleidung der Fassade klaffen riesige Löcher, die abblätternde blaue und gelbe Farbe weicht allmählich Rostflecken und verkrustetem Schlamm. Verlassene Parkplätze, eingeworfene Fensterscheiben, demolierte Schränke und verwüstete Büros – wobei nicht klar ist, ob sie von Plünderern oder früheren Mitarbeitern zertrümmert wurden – machen das Bild komplett. Das Werk liegt da, als stamme es aus einer dystopischen Zukunft, oder wie ein Relikt aus der früheren Sowjetunion.[30]

			Der Vergleich war ganz bewusst gewählt, denn das Werk war tatsächlich so etwas »wie ein Relikt aus der früheren Sowjetunion«. Zum Zeitpunkt seines Bankrotts gehörte es Ihor Kolomojskyj, einem ukrainischen Oligarchen, der sein Vermögen in einer Zeit anhäufte, in der die Ukraine, genau wie die meisten der sowjetischen Nachfolgestaaten, dem russischen Weg in die Diktatur und Kleptokratie folgte. Dem US-Justizministerium zufolge erwarb Kolomojskyj das Stahlwerk sowie andere amerikanische Unternehmen im Wert von Hunderten Millionen Dollar im Rahmen einer Geldwäscheoperation im Zusammenhang mit einem groß angelegten Betrug an der ukrainischen PrivatBank.[31] Offenbar musste der Oligarch Einkünfte aus illegalen Quellen in »Realwerte« verwandeln, um ihre Herkunft zu verschleiern (oder um sie als Sicherheit für legale Kredite hinterlegen zu können). Vielleicht hoffte Kolomojskyj, dass die Städte und Fabriken im Rust Belt zu dringend auf Geld angewiesen waren, um sich für dessen Herkunft zu interessieren.

			Damit könnte er sogar recht gehabt haben. Jahrzehntelang waren Immobilienmakler – anders als Banken oder Geschäftsleute in anderen Branchen – nicht verpflichtet, die Herkunft des Geldes ihrer Klienten zu überprüfen.[32] In den Vereinigten Staaten und vielen Ländern Europas war es lange möglich, Immobilien anonym durch Strohfirmen zu erwerben. Jede fünfte von Donald Trump gebaute oder verkaufte Eigentumswohnung wurde anonym erworben, um nur ein relevantes Beispiel zu nennen. Mag sein, dass nicht alle unbekannten Käufer Geldwäsche betreiben, doch falls sie es tun, ist es unmöglich, das herauszufinden. Mindestens dreizehn Käufer von Trump-Immobilien hatten bewiesene oder vermutete Beziehungen zur russischen Mafia oder nutzten die Räumlichkeiten für ihre Operationen. Noch während seiner Amtszeit als Präsident kauften Strohfirmen Wohnungen seines Unternehmens – wenn es sich dabei um eine Form der Wahlkampfspende gehandelt haben sollte, werden wir das nie erfahren.[33]

			Zwischen 2006 und 2016 erwarben mit Kolomojskyj in Zusammenhang stehende Firmen ein halbes Dutzend Stahlwerke, vier Bürogebäude, ein Hotel- und Konferenzzentrum in Cleveland, einen Bürokomplex in Dallas und ein stillgelegtes Motorola-Werk in der Nähe von Chicago. Die wenigsten von Kolomojskyjs Mitarbeitern oder Mietern hatten je von ihm gehört oder ahnten, dass das Geld, mit dem er seinen Kaufrausch finanzierte, ursprünglich von der PrivatBank stammte: Es war über Strohfirmen auf Zypern, den Britischen Jungferninsel und in Delaware und unter Beteiligung des amerikanischen Zweigs der Deutschen Bank in den Mittleren Westen der Vereinigten Staaten geflossen. Damit folgte es den gleichen Wegen wie die Gelder, die aus Russland, Kasachstan, Aserbaidschan, China, Angola, Venezuela oder anderen Kleptokratien nach Europa und Nordamerika strömen.

			Bezeichnenderweise flog Kolomojskyj (der jeden Vorwurf eines Fehlverhaltens von sich weist und vor ukrainischen und europäischen Gerichten gegen die Verstaatlichung der PrivatBank kämpft[34]) nicht durch die Ermittlungen amerikanischer Behörden auf, sondern im Gefolge der ukrainischen Euromaidan-Revolution des Jahres 2014, also der Proteste, mit denen der prorussische Präsident Wiktor Janukowytsch aus dem Land gejagt wurde. Die Demonstranten, die sich auf dem zentralen Platz von Kiew versammelten, forderten eine Rückkehr zur Demokratie und ein Ende der Korruption, die ihr Land im Griff hatte. Die beiden folgenden ukrainischen Präsidenten, Petro Poroschenko und Wolodymyr Selenskyj, haben versucht, die Ukraine auf einen anderen Weg zu führen, nicht zuletzt durch Ermittlungen gegen die PrivatBank. Während diese Bemühungen viel Aufmerksamkeit erregten und kritisch verfolgt wurden, blieben die US-Bürger, die an Kolomojskyjs amerikanischem Abenteuer beteiligt waren, unsichtbar.

			Wenn Amerikaner russische, ukrainische oder postsowjetische Korruption geißeln, dann übersehen sie meist, welche Rolle ihre Mitbürger als Helfershelfer gespielt haben und noch immer spielen. Ein gewisser Chaim Schochet aus Miami begann im Alter von 23 Jahren, in Cleveland Immobilien für Kolomojskyj zu kaufen. Der Unternehmer Mordechai Korf, ebenfalls aus Miami, wurde Vorstandsvorsitzender von Optima Specialty Steel, dem nominellen Eigentümer der mit Kolomojskyjs Geld erworbenen Unternehmen. Sowohl Korf als auch Schochet arbeiteten mit dem Rechtsanwalt Marc Kasowitz zusammen, der rein zufällig auch Donald Trump bei den Ermittlungen wegen seiner Russlandbeziehungen und in anderen Rechtsstreitigkeiten vertrat. Kasowitz argumentierte, Korf und Schochet hätten keinerlei Kenntnis von Kolomojskyjs Fehlverhalten gehabt.

			Die Justiz brauchte lange, um das Geflecht zu entwirren, zumal die Investitionen aus Sicht von wirtschaftlich denkenden Unternehmern vollkommen sinnlos waren. Wie Trumps Immobiliendeals mit anonymen Käufern waren sie nur innerhalb der undurchsichtigen Welt der internationalen Kleptokratie zu verstehen, eines Paralleluniversums, dessen Regeln sich so sehr von der normalen Wirtschaft unterscheiden, dass Experten eigene Begriffe dafür geprägt haben. Der britische Journalist Oliver Bullough bezeichnet es als »Land des Geldes«, so der Titel seines Buchs aus dem Jahr 2019. Tom Burgis, Investigativjournalist der Financial Times, nannte es »Kleptopia«. Sie und andere haben gezeigt, wie groß und reich dieses von Autokratien und der internationalen Finanzwelt geschaffene Universum ist. In anonymen Briefkastenfirmen und auf Konten in Steuerparadiesen wie Jersey oder den Kaimaninseln könnten bis zu 10 Prozent des weltweiten Bruttoinlandsprodukts gebunkert sein. Dieses Geld stammt aus Drogenhandel, Steuerhinterziehung oder, wie im Falle von Kolomojskyj, mutmaßlich aus den Taschen ukrainischer Bürger. Diebstahl lohnt sich in dieser Welt. Steuern werden nicht gezahlt. Die Justiz ist machtlos und unterfinanziert. Staatliche Aufsicht lässt sich umgehen.

			In demokratischen Staaten wissen die meisten Bürger zwar von der Existenz dieses Universums, doch sie vermuten es in fernen Ländern oder auf tropischen Inseln. Sie täuschen sich. Im Oktober 2021 veröffentlichte das Internationale Netzwerk investigativer Journalisten, ein Gemeinschaftsprojekt zahlreicher Zeitungen und Journalisten in aller Welt, Auszüge aus den Pandora Papers, einem gewaltigen Schatz von Dokumenten über die Aktivitäten von Steuerparadiesen und den Menschen, die ihr Geld dort anlegen. Aus den Dokumenten ging unter anderem hervor, wie groß die Finanzströme sind, die nicht etwa durch die Karibik, sondern durch die Vereinigten Staaten und Großbritannien fließen. Reiche Nigerianer kauften heimlich britische Immobilien im Wert von 350 Millionen Pfund. Der König von Jordanien benutzte ganz legal Briefkastenfirmen, um in London und Ascot Wohneigentum zu erwerben. Die Journalisten zeigten zudem erstmals im Detail auf, wie Delaware, Nevada, South Dakota und Wyoming – nette US-Bundesstaaten mit netten Bürgern – Finanzinstrumente geschaffen haben, mit deren Hilfe anonyme Anleger ihr Vermögen vor den Augen der Welt verbergen können.

			Dazu ziehen diese Anleger oft an ganz gewöhnliche Orte, wo sie kein Mensch vermuten würde. Als ich 2016 Freunde in Bramley in der englischen Grafschaft Hampshire besuchte – ein Dorf mit einer Kneipe, einer mittelalterlichen Kirche und einem Landhaus namens Beaurepaire Park –, erfuhr ich, dass dieses Landhaus unlängst von Elena Baturina, der Frau des ehemaligen Moskauer Bürgermeisters Juri Luschkow, gekauft worden war. Ich war einigermaßen verwundert, dass die einzige Milliardärin Russlands Gefallen am englischen Landleben gefunden haben sollte, und suchte das Haus im Grundbuchamt. Dort war zwar der Kaufpreis von 5,5 Millionen Pfund (rund 6,5 Millionen Euro) vermerkt, aber ich fand keine russischen Namen. Als Eigentümer war eine Skymist Holdings Ltd eingetragen, dasselbe obskure Unternehmen, das auch die kostspielige Restaurierung bezahlte. Wenn ich nicht gewusst hätte, dass Luschkow selbst in der Dorfkneipe gesichtet worden war (und wenn sein Anwalt mir nicht einen Drohbrief geschrieben hätte, als ich den Kauf in der Washington Post erwähnte), dann wäre ich nie daraufgekommen, wer sich hinter Skymist verbarg.

			Für die Bewohner von britischen Dörfern und notleidenden amerikanischen Industriestandorten ist es ebenso schwer nachzuvollziehen, dass diese neuen Kunden, Nachbarn und Hausbesitzer ihr Vermögen womöglich ihrer Rolle in Unrechtsstaaten verdanken. Um sich an der Macht zu halten, müssen moderne Autokraten in der Lage sein, ihr Geld zu verbergen, ohne von politischen Einrichtungen behelligt zu werden, die Transparenz, Rechenschaft und eine öffentliche Debatte fördern. Das Geld wiederum dient dazu, Instrumente der Unterdrückung zu finanzieren. Abgesehen von seinen historischen Fieberträumen ist das der eigentliche Grund, warum Putin die Demokratiebewegung der Ukraine so sehr hasste und warum ihn die ukrainische Revolution von 2014 derart erboste: Wenn in Russland je eine ähnliche Bewegung an die Macht käme, wäre er der Erste, der ins Gefängnis müsste.

			Kleptokratie und Autokratie gehen Hand in Hand und verstärken einander. Außerdem zersetzen sie jede Institution, mit der sie in Berührung kommen. Die Immobilienmakler in Sussex oder Hampshire, die keine unnötigen Fragen stellen, die Fabrikbesitzer von Warren, die nur zu gern ein kriselndes Unternehmen loswerden, und die Banker von Sioux Falls, die bereitwillig die Überweisungen von geheimnisvollen Klienten entgegennehmen – sie alle tragen dazu bei, den Rechtsstaat in ihren eigenen Ländern und weltweit auszuhöhlen. Dank der Globalisierung der Finanzwelt, der Vielfalt an Geldverstecken und der gütigen Duldung ausländischer Gaunereien durch Demokratien eröffnen sich Autokraten heute Möglichkeiten, von denen sie vor einigen Jahrzehnten nicht zu träumen gewagt hätten.

		

	
		
			Kapitel 2  
Das Krebsgeschwür der Kleptokratie

			Hugo Chávez trat sein Amt als Präsident Venezuelas 1998 an, nachdem er im Wahlkampf lautstark einen tiefgreifenden Wandel gefordert hatte. Vierzig Jahre zuvor war die Republik Venezuela, damals der reichste Staat in Südamerika, mit dem Ende der Militärdiktatur zu einer der stärksten Demokratien geworden. Doch wie in so vielen Ölstaaten waren die »traditionellen« Formen von Korruption und Vetternwirtschaft weit verbreitet: Politiker wurden geschmiert und vergaben im Gegenzug Aufträge an ihre Freunde. Als die Ölpreise in den 1990er-Jahren fielen, wuchs der Unmut über dieses Arrangement. Chávez, der als Oberstleutnant der venezolanische Armee 1992 einen gescheiterten Putschversuch angeführt hatte, erkannte die Wut der Bürger und nutzte sie für sich. Nach seiner Entlassung aus der Haft trat er bei den Präsidentschaftswahlen an und gewann mit dem Versprechen, die korrupte »Republik Venezuela« durch eine ehrlichere »Bolivarische Republik Venezuela« zu ersetzen.

			Ein Jahr später – Chávez galt noch immer als Reformer – traf er sich zu einem Gespräch mit seinem Geheimdienstchef Jesús Urdaneta. Die beiden Männer hatten sich als junge Offiziere kennengelernt, gemeinsam den Putsch des Jahres 1992 geplant, und nach dessen Scheitern waren sie beide inhaftiert worden. Urdaneta gehörte zum engsten Kreis um Chávez.

			Urdaneta wandte sich an Chávez, weil er Beweise hatte, dass auch in der neuen, vermeintlich revolutionären Regierung korrupte Praktiken um sich griffen. Regierungsmitglieder fälschten Rechnungen aus Regierungsaufträgen, darunter der Druckauftrag für die Millionen von Exemplaren der neuen Verfassung. Wie Urdaneta Jahre später berichtete, drängte er Chávez, diesem Fehlverhalten Einhalt zu gebieten, weil es sonst um sich greifen werde.

			Chávez hörte ihm zu, sagte jedoch nichts. Einige Wochen später forderte er Urdaneta plötzlich zum Rücktritt auf. Der Oberste Gerichtshof von Venezuela unterband jede Ermittlung wegen Korruption.[1] Wie von Urdaneta vorhergesehen, verstand die Elite die Botschaft: Wer loyal ist, der darf stehlen.

			Wie Putin traf Chávez eine Entscheidung. Niemand zwang ihn, Venezuela in eine Kleptokratie zu verwandeln, und selbst sein eigener Geheimdienstchef war überrascht, als er dies tat. Auch die Kultur, die Geschichte oder die Macht der Gewohnheit nötigten ihn nicht, kleptokratische Praktiken zu akzeptieren. Im Gegenteil, hätte er sich auf die Seite von Urdaneta gestellt und in den staatlichen Institutionen seines Landes für Integrität und Ehrlichkeit gesorgt, dann hätte dies seine Beliebtheit vermutlich noch gesteigert. Seine Regierung hätte eine reellere Chance gehabt, das Leben der Menschen tatsächlich zu verbessern, wie er es versprochen hatte. Doch wie Putin stellte er stattdessen ein anderes politisches Kalkül an, das nicht dem Wohl seines Landes, sondern nur seinem Machterhalt diente. Er setzte darauf, dass korrupte Beamte gefügiger wären als redliche, und damit hatte er recht.

			In den folgenden Jahren unterstützten seine Komplizen den Präsidenten darin, jede Forderung nach Rechenschaft und Transparenz zu ersticken, denn damit trugen sie dazu bei, dass Chávez an der Macht blieb und sie selbst keinen Nachforschungen ausgesetzt waren. Genau wie Putin zerstörte Chávez allmählich sämtliche demokratischen Institutionen seines Landes – Presse, Gerichte, Verwaltung und Zivilgesellschaft –, während er gleichzeitig die Fahne der Demokratie hochhielt. Seine Helfershelfer taten es ihm gleich. Im Laufe der Zeit operierte der Staat immer stärker wie ein Verbrechersyndikat, ein Parasit, der seinen Wirt aussaugt. Beamte, die sich zu Komplizen machten, unterwarfen sich der omertà und schwiegen. Da alle das Gesetz brachen, wollte niemand darüber sprechen.

			Für die beteiligten Beamten war es das Geschäft ihres Lebens. Während der vierzehnjährigen Herrschaft von Hugo Chávez erzielte Venezuela mit dem Export von Erdöl rund 800 Milliarden US-Dollar.[2] Ein Teil des Geldes floss tatsächlich in die staatlichen Sozialhilfeprogramme, die Chávez in den Augen ausländischer Bewunderer zum Helden machten. Doch Hunderte Milliarden Dollar aus den Kassen der staatlichen Ölgesellschaft Petróleos de Venezuela, S.A. (PDVSA) und anderer staatlicher Unternehmen landeten auf privaten Konten.

			Im Jahr 2017 deckten Ermittler zum Beispiel auf, dass Mitarbeiter der Ölgesellschaft Abermillionen gestohlene Dollar auf Konten der portugiesischen Banco Espírito Santo überwiesen hatten.[3] Eine Untersuchung aus dem Jahr 2021 ergab, dass Angestellte der venezolanischen Staatsbank, der staatlichen Elektrizitätswerke und anderer Staatsbetriebe rund zehn Milliarden Dollar in Schweizer Banken horteten.[4] Im selben Jahr enthüllten Journalisten einen Betrug bei der venezolanischen Ölgesellschaft, bei dem zwei Milliarden Dollar über Banken in Andorra gewaschen worden waren.[5] Man geht davon aus, dass zahlreiche weitere Betrugsfälle durch Steuerparadiese ermöglicht wurden und nicht nachzuweisen sind. Transparency Venezuela, eine Nichtregierungsorganisation, die sich der Korruptionsbekämpfung widmet, hat allein im Zusammenhang mit PDVSA 127 große Korruptionsfälle dokumentiert, darunter 17 in einer Größenordnung von mehr als einer Milliarde Dollar.[6]

			Regierungsmitglieder bereicherten sich allerdings nicht nur mit Einnahmen der Ölgesellschaft. Eine weitere illegale Einkommensquelle war eine Form der Korruption, die es in diesem Ausmaß in der Vergangenheit nicht gab: die Manipulation von Wechselkursen, die durch das undurchschaubare staatliche System des Währungstauschs ermöglicht wurde. Anfangs konnten dies alle Bürger nutzen. Junge Venezolaner, die im Ausland studierten, konnten zu einem günstigen Kurs Dollars beantragen, um ihr Studium zu finanzieren. Tausende Angehörige der Mittelschicht fanden rasch heraus, wie sie das System überlisten konnten, was unter anderem Dublin einen kleinen Boom von venezolanischen Sprachschülern bescherte. Sie kamen nach Irland, um Guinness zu trinken, ein paar Brocken Englisch aufzuschnappen und vor allem die künstlichen Wechselkurse auszunutzen.

			Andere blieben gleich in Venezuela und zahlten skrupellose Universitäten im Ausland, damit diese ihnen Papiere schickten, die den Eindruck erweckten, sie hätten im Ausland studiert. Die Scheinstudenten verkauften die billigen Dollars auf dem Schwarzmarkt weiter und verdienten sich so ein paar Tausend Dollar. Der Journalist Francisco Toro bezeichnete diesen massenhaften Betrug als »Demokratisierung der Kleptokratie«,[7] doch es gab natürlich auch Betrug im großen Stil. Wer gut vernetzt war, konnte dem System zig oder gar Hunderte Millionen Dollar entlocken, um Ersatzteile, Medikamente, Fernmeldetechnik, Chemikalien oder Computer zu importieren. Wenn das Land bestimmte Waren aus dem Ausland brauchte, konnte man sich gegen Schmiergeldzahlungen falsche Papiere verschaffen, um an billige Dollars dafür zu kommen.

			Niemand weiß, welche Summen auf diese Weise verschwanden. Bei einem Besuch in Caracas im Jahr 2020 saß ich in einem Raum voller Menschen, die darüber diskutierten, wie viel das Regime gestohlen hat – 200 Milliarden Dollar? 600 Milliarden? –, eine Art Gesellschaftsspiel, das auch in Moskau gespielt wird. Jorge Giordani, ein marxistischer Ökonom und früherer Wirtschafts- und Finanzminister von Hugo Chávez, schätzt, dass es bis 2013, dem Todesjahr von Hugo Chávez, rund 300 Milliarden Dollar gewesen sein könnten.[8]

			Diese Verluste kann man im Umland von Caracas besichtigen. Verstreut um die venezolanische Hauptstadt stehen nagelneue, unbewohnte Apartmentkomplexe in der Landschaft, die ihre Existenz der Geldwäsche verdanken: Da die Leute nicht wissen, was sie mit ihrem illegalen Geld anfangen sollen, stecken sie es in Glas und Beton in der Hoffnung, dass sich der Immobilienmarkt eines Tages wieder erholen wird. Das ist nicht nur in Caracas zu beobachten: In Miami mussten sich die Mitglieder eines Netzwerks venezolanischer Politiker vor Gericht verantworten, denen vorgeworfen wird, mit dem Kauf von Immobilien und weiteren Vermögenswerten in Florida und andernorts 1,2 Milliarden Dollar gewaschen zu haben.[9] An diesen und ähnlichen Ermittlungen sind Strafverfolgungsbehörden in aller Welt beteiligt.[10]

			Der venezolanische Staat verschleierte seine Machenschaften lange nicht nur vor der Justiz, sondern auch vor der Öffentlichkeit. Ähnlich wie Putin der Welt weismachen wollte, dass er an die Demokratie glaube, redete Chávez den Menschen im In- und Ausland ein, seine Bolivarische Revolution sei gut für die Bürger und insbesondere für die Armen. Er war ein Magnet für Prominente und Bewunderer, vor allem der europäischen Linken. Im Jahr 2007 erklärte mir Hans Modrow, der letzte kommunistische Staats- und Parteichef der DDR, der »Bolivarische Sozialismus« von Hugo Chávez sei seine größte Hoffnung: Er war offenbar überzeugt, dass ebenjene marxistischen Ideen, die Ostdeutschland in den Abgrund gestürzt hatten, nun Lateinamerika den Wohlstand bescheren würden. Jeremy Corbyn, der frühere linke Vorsitzende der britischen Labour Party, brüstete sich mit seinen Begegnungen mit Chávez und beschrieb das Regime einmal als »Inspiration für uns alle, die wir gegen Sparpolitik und Neoliberalismus kämpfen«.[11]

			Diese Bewunderer fühlten sich vom Antiamerikanismus, dem Neomarxismus, Chávez’ kraftmeierndem Populismus und seinem von der Propaganda sorgfältig gepflegten Image angezogen. Vielleicht hatten einige ja tatsächlich keine Ahnung von der Korruption. Aber wenn sie davon wussten, dann war es ihnen egal. Sie sahen darüber hinweg oder spielten sie so lange herunter, bis sie die gesamte Wirtschaft zum Einsturz brachte.

			Der Niedergang begann in der Ölindustrie. Der erste Schlag erfolgte in den Jahren 2002 und 2003, als Chávez die Branche ins Chaos stürzte, indem er 19 000 streikende Arbeitnehmer entließ und Experten durch Gefolgsleute ersetzte.[12] Später sank der Ölpreis, und noch später verhängte die Trump-Regierung Sanktionen gegen die PDVSA, die den Zusammenbruch weiter beschleunigten. Etwa um diese Zeit herrschte in Venezuela dank der Währungsbetrügereien bedrohlicher Mangel an fast allem. In der Staatskasse fehlten Abermilliarden Dollar, die Devisenvorräte des Landes waren auf private Auslandskonten verschoben worden, die Hyperinflation stieg immer weiter an, und importierte Waren verschwanden.

			Später tauchten sie zwar wieder auf, doch nur für einige. Bei einem Besuch in Caracas im Jahr 2020 sah ich »Intershops«, in denen Menschen gegen Dollar Cornflakes und Ketchup aus den Vereinigten Staaten kaufen konnten. Wer keine Devisen hatte, litt an Mangelernährung oder Hunger. Die katholische Hilfsorganisation Caritas schätzt, dass 2019 etwa 78 Prozent der Venezolaner weniger Kalorien zu sich nahmen als zuvor und dass 41 Prozent tagelang nichts zu essen hatten. Die Ärzte in den Krankenhäusern wurden unter Druck gesetzt und durften Mangelernährung nicht als Ursache für Krankheit oder Tod angeben. Die Ernährungsexpertin Susana Raffalli schilderte mir eine eindrückliche Szene, die sie vor einem Krankenhaus erlebt hatte: Die Eltern eines verhungerten Kindes wollten ihr den Leichnam übergeben, da sie fürchteten, dass Beamte ihn mitnehmen und verstecken würden. Sie hatte ländliche Regionen besucht, in denen die Kinder nach der Schule Jagd auf Vögel und Leguane machten, um etwas zu essen zu haben.

			Die Korruption war also keineswegs nur eine kleinere Nebenwirkung der Bolivarischen Revolution. Sie war das Herzstück der Autokratie, die an die Stelle der Demokratie getreten war, und die Venezolaner wussten das. Deshalb ging nach dem Tod von Hugo Chávez und vor der Einsetzung von Nicolás Maduro zum Präsidenten eine Protestwelle durch das ganze Land. Es fühlte sich an, als sei das Ende des Regimes gekommen. Doch in diesem Moment kam die Achse der Autokraten zu Hilfe.

			*

			Wie überlebt ein Schurkenstaat unter Sanktionen? Zum Beispiel indem er sich neue Einnahmequellen erschließt: Drogenhandel, illegalen Bergbau, Erpressung, Entführung, Treibstoffschmuggel. Dies alles haben Angehörige der venezolanischen Elite zu verschiedenen Zeitpunkten versucht. Generälen, ehemaligen Ministern und Angehörigen der Sicherheitsdienste wurde Kokainschmuggel vorgeworfen, und einige wurden verurteilt.[13] An der Grenze zwischen Kolumbien und Venezuela reiht sich eine illegale Goldmine an die andere. Entführung ist bis heute eine große Gefahr auf der Strecke zwischen dem Flughafen und dem Zentrum von Caracas.[14] Meine Freunde rieten mir, meinen Flug so zu legen, dass ich bei Tageslicht ankommen würde.

			Doch ein Staat, der zur Achse der Autokraten gehört, hat noch andere Optionen. Unter den übrigen von Sanktionen betroffenen Ländern finden sich Freunde und Handelspartner sowie Unternehmen, denen die Korruption nicht nur gleichgültig ist, sondern die sich aktiv daran beteiligen. Während sich Unternehmen aus Europa, Nord- und Südamerika aus Sorge um die instabile Lage aus Venezuela zurückzogen, sprangen russische Unternehmen in die Bresche, sei es aus eigenem Antrieb oder im Auftrag der russischen Regierung. Rosneft, Gazprom, Lukoil und TNK-BP (ein russisch-britisches Joint Venture) investierten in das Erdöl, die Landwirtschaft und sogar die Industrie des Landes. Subventionierte russische Getreideexporte nach Venezuela nahmen zu und ersetzten das Getreide aus den Vereinigten Staaten und Kanada. Das aus Russland eingeführte Benzin war der einzige verfügbare Fahrzeugkraftstoff. Auch Waffen im Wert von vier Milliarden Dollar trafen in Caracas ein, darunter 100 000 Kalaschnikows, 24 Kampfflugzeuge und 50 Hubschrauber.

			Als die internationalen Institutionen den Kredithahn zudrehten, sprang China ein. Chinesische Kredite waren damals nicht an wirtschaftliche oder politische Reformen geknüpft. Daher mussten Chávez und sein Nachfolger Maduro keine Rechenschaft über die Verwendung des Geldes ablegen und konnten die Politik fortsetzen, die Venezuela in den Ruin stürzte.

			Um 2013 oder 2014 wurde China schließlich klar, dass Kredite in Höhe von rund dreißig Milliarden Dollar vermutlich nie zurückgezahlt werden würden und dass eine Hochgeschwindigkeitsstrecke, die zu horrenden Kosten mit chinesischer Hilfe quer durch den dünn besiedelten Süden des Landes gebaut werden sollte, niemals fertiggestellt werden würde.[15] Venezolanische Bauunternehmer hatten die Angewohnheit, Verträge zu unterzeichnen und dann einfach mit dem Geld zu verschwinden. Da chinesische Investoren mit dieser Form der Korruption offenbar nicht vertraut waren, verlangten sie politische Veränderungen. Als einige chinesische Politiker schließlich dahinterkamen, dass Rechenschaft doch nicht ganz unwichtig sein könnte, führten sie geheime Gespräche mit der venezolanischen Opposition. Das hinderte China allerdings nicht daran, Überwachungstechnologie, Kampfausrüstung, Wasserwerfer, Tränengaskanonen und andere Instrumente zur Unterdrückung der Opposition an die Maduro-Regierung zu verkaufen.

			Wie China hatte auch Kuba wirtschaftliche und ideologische Gründe, Venezuela zu unterstützen. Von Beginn der Chávez-Präsidentschaft an sahen sich die beiden Länder in ihrem Antiamerikanismus vereint. Venezuela lieferte subventioniertes Erdöl nach Kuba, und im Gegenzug schickte Kuba Soldaten, Polizeibeamte, Sicherheits- und Geheimdienstexperten (die zum Teil Venezolaner ersetzten, denen Chávez misstraute) sowie Sportlehrer, Ärzte und Pflegepersonal. Bis heute helfen kubanische Spione dem venezolanischen Regime bei der Unterdrückung des Widerstands, der sich bisweilen in der Armee regt (die Familien der Soldaten erleben denselben Mangel und dieselbe Unzufriedenheit wie der Rest der Bevölkerung). Außerdem zeigten die Kubaner dem Regime, wie sich der Mangel zum eigenen Vorteil nutzen lässt: indem man Lebensmittelrationen an seine Gefolgsleute verteilt und Gegner von der Vergabe ausschließt. Die Kubaner haben gelernt, auch Hunger und Mangelernährung zum politischen Werkzeug zu machen.

			Die freundschaftlichen Beziehungen zwischen Venezuela und der Türkei scheinen dagegen ihren Grund nicht in der Ideologie zu haben, sondern in der persönlichen Verbindung zwischen dem türkischen Präsidenten Recep Tayyip Erdoğan und Maduro. Die beiden Männer teilen eine tiefe Abneigung gegen die Demokratie und die Antikorruptionsbewegungen in ihren Ländern sowie das Gefühl, dass sie unter den etablierten Demokratien der Welt keine ausreichende Anerkennung finden. Bei einem Besuch in Caracas im Jahr 2018 gab sich Erdoğan beleidigt: »Man nennt uns gelegentlich Sultan oder Diktator […], aber wir hören gar nicht hin.«[16] Das besiegelte ihre Freundschaft: Venezuela umgeht die Sanktionen, exportiert Gold in die Türkei und erhält im Gegenzug Lebensmittel.

			Keine der Auslandsbeziehungen Venezuelas ist jedoch so merkwürdig wie die enge Verbindung zum Iran. Die beiden Länder haben historisch, geografisch oder ideologisch kaum etwas gemeinsam. Die Islamische Republik ist ein Gottesstaat, die Bolivarische Republik vertritt nach außen hin einen linken Internationalismus. Was sie verbindet, sind das Erdöl, der Antiamerikanismus, die Unterdrückung ihrer Demokratiebewegungen und die Notwendigkeit, Sanktionen zu umgehen. Wenn die Beziehungen der meisten anderen Länder auf Handel und Sympathie basieren, dann basieren die zwischen Venezuela und dem Iran auf gemeinsamem Groll und einem Interesse an heimlichen Erdölverkäufen.

			Seit 2000 hat der Iran seine Hilfen für Chávez und später Maduro systematisch ausgebaut. Iraner kauften venezolanisches Gold und lieferten im Gegenzug Benzin und Lebensmittel. Man nimmt an, dass Iraner Venezuela bei der Unterdrückung von Dissidenten beraten. Der Iran hat Venezuela beim Aufbau einer Drohnenfabrik unterstützt (offenbar mit gemischtem Erfolg) und Gerätschaften sowie Personal zur Instandhaltung der venezolanischen Erdölraffinieren entsandt. Im Gegenzug könnte Venezuela der vom Iran finanzierten Terrorgruppe Hisbollah bei der Geldwäsche unter die Arme gegriffen und Pässe für Terroristen sowie iranische Politiker ausgestellt haben.[17]

			Schon der Iran allein wäre Maduro eine wertvolle Stütze gewesen, doch im Verbund mit Russland, China, Kuba und der Türkei war der Rückhalt stark genug, um sein zutiefst verhasstes Regime an der Macht zu halten und sogar in die Lage zu versetzen, anderen Autokratien beizustehen.

			Im Oktober 2022 wurden in den Vereinigten Staaten fünf russische und zwei spanische Ölhändler einer raffinierten Verschwörung angeklagt, die dazu diente, die Sanktionen gegen die venezolanische Erdölindustrie und gleichzeitig das Verbot des Exports von Elektrotechnik nach Russland zu unterlaufen. Mithilfe eines komplexen Geflechts aus Briefkastenfirmen – wie sie in der gesamten demokratischen Welt genutzt werden, um Eigentumsverhältnisse zu verschleiern – arrangierten die sieben Händler den Export von venezolanischem Erdöl nach China. Die Staatsanwaltschaft wirft ihnen vor, mit den Gewinnen elektronische Bauteile bei amerikanischen Firmen gekauft und an russische Rüstungsunternehmen geliefert zu haben, die Waffen für den Krieg gegen die Ukraine produzieren.[18] Dieser Handel flog auf – aber wie viele bleiben unentdeckt? Wir wissen, dass andere nach wie vor funktionieren, in anderen Autokratien, auf anderen Kontinenten, mit anderen Beteiligten. Zum Beispiel in Simbabwe.

			*

			Uebert Angel ist evangelikaler Prediger und Unternehmer britisch-simbabwischer Herkunft, der das Evangelium des Erfolgs verkündet: Erlösung, Prophezeiung, Finanzberatung. Im Internet präsentiert er sich in weißem Dinnerjacket mit schwarzer Fliege. Seine Website verlinkt zu seinen verschiedenen Projekten, darunter die Millionärsakademie (in der man lernt, wie man zum Millionär wird) und eine prophetische Einkehrwoche (wo die Teilnehmer gegen eine Gebühr »dem Propheten Gottes, dem Propheten der Christenheit und des Letzten Glaubenssystems, dem Propheten Uebert Angel« persönlich begegnen dürfen). Warum sollte jemand teilnehmen wollen? Weil dies der Mann ist, den »Präsidenten in aller Welt anrufen und um Weisung bitten; die Millionäre und Milliardäre der Welt streiten sich darum, ihn kennenlernen zu dürfen, in der Hoffnung, ein Wort zu hören, das ihr Leben verändert«.[19] Er sieht Vulkanausbrüche, Flugzeugabstürze und sogar Siege des Fußballclubs Manchester United vorher und verbreitet seine Prophezeiungen auf seinen drei Internetkanälen Miracle TV, GoodNews TV und Wow TV. Dazu hat er ein gutes Dutzend Bücher veröffentlicht, in denen er seinen Lesern erklärt, wie sie die Stimme Gottes hören und den Teufel der Armut besiegen können. Wie ein Magier findet er gelegentlich auch »Wundergeld« – Gold, Diamanten oder Bares – in den Taschen oder auf den Konten von Menschen.

			Im März 2023 wurde eine weitere Seite von Uebert Angel bekannt, als er einen unfreiwilligen Auftritt in der vierteiligen Al-Jazeera-Dokumentation Gold Mafia hatte.[20] Der Film beschreibt ein Netzwerk von Goldschmuggel-Operationen im Umfeld der Regierungspartei Simbabwes und ihres Präsidenten Emmerson Mnangagwa. Bei einem Teil dieser Operationen kamen ganz altmodisch menschliche Kuriere zum Einsatz, die im Flughafen Zollbeamte bestachen und im Handgepäck Goldbarren nach Dubai schmuggelten. Das Gold war entweder gestohlen oder gehörte Menschen, die es aufgrund der internationalen Sanktionen nicht legal verkaufen können. Journalisten gaben sich als Vertreter eines chinesischen Milliardärs aus und filmten Angel in einer etwas anderen Rolle. Als »unabhängiger Botschafter« Simbabwes versuchte er offiziell, Investitionen und Handel ins Land zu bringen; dabei verkauft er seine diplomatische Immunität und betreibt einen klassischen »Waschsalon«. Die Einnahmen aus den Goldverkäufen werden auf die Konten von kriminellen Banden weitergeleitet, die eine angemessene Summe an »schmutzigem Geld« an die Regierung von Simbabwe zahlen. (Ein Sprechers Angels bezeichnete den Dokumentarfilm als »Falschinformation, Spekulation und gezielten Versuch, den Ruf des Gesandten des Präsidenten und unabhängigen Botschafters Uebert Angel zu beschädigen«.[21])

			Angels Sekretär ist der evangelikale Prediger Rikki Doolan – ein weißer Brite, der sich nach seinem Twitter-Auftritt zu urteilen als konservativer Teilzeit-Kulturkrieger und Gegner der LGBT-Bewegung betätigt.[22] Pastor Rikki, der ebenfalls heimlich gefilmt wurde, sagt vor der Kamera, Präsident Mnangagwa werde für den Erfolg der Operation sorgen: »Solange man in Afrika die Räder schmiert, gibt es kein Problem.« Er bietet dem Journalisten (den auch er für den Mitarbeiter eines chinesischen Milliardärs hält) ein Treffen mit dem Präsidenten an – gegen eine bescheidene »Vermittlungsgebühr« von 200 000 Dollar. (In einem nach Ausbruch des Skandals veröffentlichten Video bezeichnete Doolan den Dokumentarfilm als Werk der »von Imperialisten finanzierten Partner von Al Jazeera«; die Aufnahmen seien »brutal geschnitten« worden, »um eine falsche Geschichte zu erzählen«.[23])

			Neben Angel und Doolan tritt in dem Dokumentarfilm eine erstaunliche Vielfalt von Protagonisten aus Afrika und dem Nahen Osten auf, darunter ein in Dubai lebender Kanadier (»Ich kann jede beliebige Summe bewegen, egal wohin. […] Das Beste am Gold ist, dass es Bares ist«). Auch eine Nichte von Präsident Mnangagwa ist zu sehen, die damalige Leiterin der simbabwischen Bergbauvereinigung (ZMF). Und der Vorsitzende einer kenianischen Partei, der nebenbei einige Goldhandelsunternehmen in Dubai besitzt und zufällig ebenfalls Pastor ist.

			Ihr Geschäftsmodell wirkt wie eine Karikatur der Globalisierung: Menschen aus Nordamerika, dem Süden Afrikas, Großbritannien und den Emiraten arbeiten über alle Grenzen hinweg zusammen. Gemeinsam unterlaufen sie Sanktionen und verdienen viel Geld, nicht zuletzt aufgrund der fehlenden Transparenz in Simbabwe und der Unterdrückung jeglicher politischer Opposition.

			Sie stehen allerdings auch für etwas Neues. In Simbabwe – genau wie in Venezuela und in weiten Teilen der entwickelten Welt – hat politische Korruption eine lange Geschichte. Nachdem der Revolutionsführer Robert Mugabe 1980 die Unabhängigkeit von Großbritannien erkämpft hatte, errichtete er einen klassischen Ein-Parteien-Staat. Er und Mnangagwa, damals sein Staatssicherheitsminister, unterdrückten und ermordeten politische Gegner und verwandelten das Land in eine gewaltige Vetternwirtschaft.[24] Doch in den 1980er-Jahren gab es noch keine komplexen internationalen Transaktionen und keine Mittelsmänner in Dubai. Der Reibach – Positionen, Verträge, Schmiergelder – ging an begünstigte Unternehmer aus Mugabes Volk der Schona. Und das Geld stammte aus altmodischen Quellen: In den ersten zwanzig Jahren nach der Unabhängigkeit produzierten landwirtschaftliche Betriebe in weißer Hand die Güter – vor allem Tabak, aber auch Zucker und Schnittblumen –, die den Großteil der Exporte des Landes ausmachten.

			Dieses System endete 2002 mit der lange versprochenen, überfälligen, in der Praxis allerdings chaotischen und blutigen Landreform. Mugabe enteignete einen Großteil der weißen Landbesitzer und verteilte ihren Grund unter seinen Günstlingen. Viele schwarze Landarbeiter gingen leer aus. Die landwirtschaftliche Produktion brach ein und mit ihr der Exporterlös. Die Zentralbank warf die Druckerpresse an, die Inflation stieg. Die Regierung kontrollierte den Wechselkurs, mit demselben Ergebnis wie in Venezuela: Regierungspolitiker lernten schnell, das System der verschiedenen Umtauschraten für sich zu nutzen. Gleichzeitig wurde der Bergbau zur wichtigsten Devisenquelle. Auch dies nutzten gut vernetzte Simbabwer, die mit dem illegalen Goldexport leichter Geld verdienten als mit dem Anbau von Tabak oder Schnittblumen.

			Doch nicht nur Simbabwe änderte sich. Das internationale Finanzsystem begann, sich auf das Geld der Kleptokraten einzustellen. Zwischen 1980 und 2022 entstanden neue Staatsformen – neben Steuerparadiesen auch »Brückenstaaten«, wie sie in einer Untersuchung der Stiftung National Endowment for Democracy genannt werden. Dabei handelt es sich um hybride Staaten, die auf der einen Seite Teil des ganz legalen internationalen Finanzsystems sind, normale Handelsbeziehungen zur demokratischen Welt unterhalten und sogar demokratischen Militärbündnissen angehören können, die aber auf der anderen Seite bereit sind, Einkünfte aus kriminellen Aktivitäten zu waschen oder anzunehmen und sanktionierten Personen oder Staaten zu helfen.[25]

			Die Vereinigten Arabischen Emirate haben beispielsweise in den letzten Jahren Ausländern den Zugang zu einer Aufenthaltserlaubnis oder Staatsangehörigkeit sowie den Erwerb von Immobilien deutlich erleichtert – auch Ausländern, die von Sanktionen betroffen sind. So kam es, dass sich der Immobilienverkauf an russische Staatsbürger nach dem Angriff Russlands auf die Ukraine verdoppelte. Die Türkei hat ebenfalls Schlupflöcher geschaffen, die nicht nur Russen Überweisungen und die Einfuhr von Gold und Bargeld erleichtern. Diese offene Einladung an sanktionierte Ausländer hat darüber hinaus eine verborgene Seite, etwa den Goldschmuggel nach Dubai oder die türkische Unterstützung für den Transport von venezolanischem Gold in den Iran.[26]

			Der Zufluss von kleptokratischem Geld gibt Regimes wiederum Mittel an die Hand, um ihre Herrschaft zu festigen und selbst autokratischer und repressiver zu werden. Seit 2022 sind zum Beispiel die Exporte von Kirgisistan nach Russland um das Zweieinhalbfache gestiegen. Ausgeführt werden unter anderem Produkte, die Kirgisen zuvor nicht nach Russland lieferten: Shampoo, Zahnstocher, Seife, Autoteile und andere in Europa oder China hergestellte Güter von europäischen oder chinesischen Unternehmen, die Sanktionen umgehen wollen. Gleichzeitig kamen Holz und Holzprodukte aus Belarus mit kirgisischem oder kasachischem Herkunftsetikett auf den europäischen Markt.[27] Im selben Zeitraum wurde auch die kirgisische Autokratie harscher. Nachdem die Presse dort lange relative Freiheit genossen hatte und eine gemessen an den Verhältnissen der Region offene politische Debatte möglich war, ging die Regierung nun gegen Veröffentlichungen vor und verabschiedete Gesetze, um die Arbeit von Journalisten einzuschränken.[28] Der Staat konfiszierte Telefone und Laptops von Journalisten und erhob in einigen Fällen Anklage wegen des Verstoßes gegen ein schwammiges Gesetz, das »Aufrufe zum Ungehorsam und Massenaufruhr« verbietet.

			Der Wandel war dramatisch. Im Jahr 2007 gründete Bektour Iskender die investigative Nachrichtenseite Kloop, die über Korruption berichtete, Nachwuchsjournalisten ausbildete und eng mit anderen Publikationen in Zentralasien kooperierte. Bis 2020 veröffentlichte Kloop regelmäßig Enthüllungen, darunter sorgfältig recherchierte und detaillierte Artikelserien über eine millionenschwere Schmuggel- und Geldwäscheoperation in Kirgisistan. Als ich ihn 2022 kennenlernte, sprühte Iskender vor Zuversicht und plante weitere grenzüberschreitende und investigative Projekte. Sein TED-Talk über die Möglichkeiten des Investigativjournalismus bei der Verbrechensbekämpfung wurde 1,5 Millionen Mal gesehen.[29]

			Achtzehn Monate später traf ich ihn ein zweites Mal. In einem Warschauer Café erzählte er mir, man habe ihm geraten, sein Land zu verlassen, und er musste sich darauf einstellen, dauerhaft im Exil zu leben. Das Regime fühle sich »durch den massiven Zustrom von russischem Geld gestärkt«. Die Aussichten auf eine positive Veränderung, ob größere Meinungsfreiheit oder Transparenz, stünden nun schlecht, weil mit einem Mal Unsummen von schmutzigem Geld zur Verfügung stünden, um den Status quo zu stützen. Im November 2023 sperrte Kirgisistan den russisch- und kirgisischsprachigen Internetauftritt von Kloop.[30]

			In Simbabwe fand über ein Jahrzehnt hinweg eine ähnliche Veränderung statt. Infolge der Misswirtschaft kam es im Jahr 2008 zu einer Krise: Die Inflationsrate hatte 200 Millionen Prozent erreicht, die größten Geldscheine lauteten auf Billionen von Simbabwe-Dollar, und Mugabe schien zu Zugeständnissen bereit zu sein. Mit der Bewegung für Demokratischen Wandel formierte sich eine glaubwürdige Opposition. Ihr Führer Morgan Tsvangirai gewann sogar die erste Runde der Präsidentschaftswahlen. In diesem Moment hätte Mugabe einen Übergang zur Demokratie zulassen können. Er hätte Platz für echte wirtschaftliche Reformen machen können, die allen Bürgern des Landes nutzen, nicht nur den Mitgliedern der Regierungspartei. Zumindest hätte er eine offene Debatte über die Dauerkrise Simbabwes zulassen können. Stattdessen reagierte er mit Gewalt. Seine Schläger drangsalierten Tsvangirais Anhänger. Das Menschenrechtsforum dokumentierte 137 politische Entführungen, 19 Vermisste, 107 Morde und 6 politisch motivierte Vergewaltigungen.[31]

			Statt die Rechte der Bürger von Simbabwe wiederherzustellen und Wohlstand für alle zu sichern, nutzten Mugabe und sein Umfeld die Möglichkeiten, die es 1980 noch nicht gegeben hatte. Aus »traditionellen« korrupten Politikern wurde eine neue Klasse von Oligarchen, die ihr Geld hinter einem Schleier von undurchsichtigen Transaktionen verbargen. In einem Land, in dem einige Menschen märchenhaft reich wurden, nur weil sie zur rechten Zeit am rechten Ort waren, während andere arm blieben, ist es kein Wunder, dass Uebert Angels Finanzberatung und sein »Wundergeld« auf so großes Interesse stoßen und Hoffnungen wecken: Eine Form der unsichtbaren ausländischen »Magie« hat schließlich einigen Menschen zu unsagbarem Reichtum verholfen. Warum sollte eine andere Form der Magie nicht auch anderen helfen?

			Doch gerade weil dieser magische Reichtum nicht für alle ist, musste die Regierung Wege suchen, um Unruhen zu vermeiden. Nachdem Mnangagwa 2017 nach einem Putsch Mugabe abgelöst hatte, beseitigte er die wenigen verbliebenen Überreste des Rechtsstaats in Simbabwe. Im Jahr 2021 griff er die Gerichte an und veränderte die Verfassung, um nach Gutdünken Richter einsetzen und entlassen zu können;[32] um die Richter ruhigzustellen, verteilte er als Immobilienkredite getarnte Bestechungen.[33]

			Im Vorfeld der Präsidentschaftswahlen des Jahres 2023 drückte Mnangagwa ein »Patriotisches Gesetz« durch, das es den Bürgern verbot, sich gegenüber Ausländern negativ über Simbabwe und seine Regierung zu äußern.[34] Ich hatte vorgehabt, das Land zu besuchen, um die Wahlen zu beobachten, entschied mich aber nach Verabschiedung des Gesetzes dagegen. Stattdessen telefonierte ich während des Wahlkampfs mit zahlreichen Kandidaten der Opposition. Sie waren optimistisch, gut organisiert und motiviert. Die Regierung war unbeliebt, sagten sie mir, und sie waren sich sicher, dass sie eine Chance hatten, die Wahl zu gewinnen.

			Natürlich war die Wahl gefälscht, um den Sieg der Regierung zu garantieren, und einige Tage später erhielt ich den panischen Anruf eines Politikers, der mich bat, ihm bei der Flucht aus dem Land zu helfen. Die Polizei sei in seinem Bezirk und verhafte Kollegen.

			Die Gewalt und Korruption veranlassten die Vereinigten Staaten und die Europäische Union zu weiteren Sanktionen, auch gegen einzelne Verantwortliche.[35] Doch die Elite Simbabwes hatte nichts zu befürchten: Das internationale Finanzwesen bietet ihnen zahlreiche Dienstleistungen, mit deren Hilfe sie ihr Geld verstecken können, und sie hatte ihre Alternativen. Die Regierungspartei unterhielt gute Beziehungen zur Kommunistischen Partei Chinas, seit den Tagen, in denen Mugabe mit maoistischen Parolen von einer Bauernrevolution sprach. Während des Unabhängigkeitskampfes und in der Auseinandersetzung mit rivalisierenden, von den Sowjets unterstützten Rebellen hatten die Chinesen Mugabes Partei Zanu-PF mit Waffen, Ausbildern und Beratern unterstützt.[36] Nach der Unabhängigkeit wurde China allmählich zum wichtigsten Investor und Handelspartner in Simbabwe. Chinesische Hilfsgelder ermöglichten eine ganze Reihe von Projekten, von einem nationalen Medikamentenlager bis zum neuen Parlamentsgebäude. Während der Corona-Pandemie lieferte China eine Million Dosen seines Impfstoffs Sinovac.[37]

			Beide Seiten verfolgten klare Interessen. China erhielt Zugang zu den Bodenschätzen: Im September 2022 unterzeichneten chinesische Investoren einen Vertrag im Wert von 2,8 Milliarden Dollar zum Bau einer Verarbeitungsanlage für Lithium, Platin und Nickel für den Export in chinesische Batteriefabriken.[38] Im Gegenzug erhielt Simbabwe Mobilfunk- und Überwachungstechnologie, darunter Anlagen von Huawei und Überwachungskameras, mit denen China seit Langem Dissidenten im eigenen Land verfolgt.[39] Andere chinesische Technologieunternehmen, darunter Entwickler von Gesichtserkennungssoftware, unterzeichneten Verträge zur Lieferung von »Polizeiausrüstung«, wie es vage hieß.[40] Damit händigte Simbabwe seine Telekommunikationsinfrastruktur an China aus, und im Gegenzug half China Mnangagwa, seine Macht zu erhalten.

			Obwohl es keine historisch gewachsenen Beziehungen zwischen Harare und Moskau gibt, entdeckten Mnangagwa und Putin bald, dass auch sie vieles gemeinsam hatten. Beide halten sich nicht durch Wahlen und Verfassungen an der Macht, sondern durch Propaganda, Korruption und gezielte Gewalt. Beide müssen Beobachtern im Inland und im demokratischen Ausland demonstrieren, dass sie sich nicht um Kritik und das Gerede von Menschenrechten und Demokratie scheren. Um seine Solidarität mit der russischen Kleptokratie zu unterstreichen, befürwortete Simbabwe als eines von elf Ländern 2014 in den Vereinten Nationen die Annexion der Halbinsel Krim durch Russland – neben Nordkorea, Belarus, Kuba und Venezuela. Im selben Jahr vergab Simbabwe Schürfrechte für Platin an Russland und erhielt dafür mehrere Kampfjets vom Typ MiG-35.[41] Im Jahr 2019, eine Woche nachdem die Polizei in Harare auf Demonstranten geschossen hatte, begrüßte Putin Mnangagwa in Moskau.[42] Dort verabredeten sie russische Investitionen in den Diamantenbergbau Simbabwes.[43]

			Einen neuen Höhepunkt erreichte die Beziehung 2023, als Mnangagwa, einst einer der Führer einer antikolonialen Befreiungsbewegung, Putin seine Unterstützung im brutalen Besatzungskrieg gegen die Ukraine zusagte. Auf einem Afrikagipfel in Sankt Petersburg erklärte er die Solidarität Simbabwes »mit der Russischen Föderation und ihrem militärischen Sondereinsatz in der Ukraine«. Ein dankbarer Putin schenkte seinem neuen Waffenbruder einen Hubschrauber. »Dieser Vogel wird schon bald unseren Himmel zieren«, schwadronierte ein Regierungssprecher. Er veröffentlichte ein Foto des inzwischen über achtzigjährigen Mnangagwa in der Kabine des Hubschraubers neben einem mit Wein und Obst beladenen Tisch.[44] Begleitet wurde das Ganze von Mnangagwas Botschaft an sein Volk und an die Welt: »Die Opfer der Sanktionen müssen zusammenhalten.«

		

	
		
			Kapitel 3  
Der Kampf um die Deutungshoheit

			Am 4. Juni 1989 hielt die Kommunistische Partei Polens teilweise freie Wahlen ab und setzte damit eine Folge von Ereignissen in Gang, die schließlich zum Ende ihrer Herrschaft führen sollten. Bald darauf trugen Demonstrationen dazu bei, kommunistische Regimes in der DDR, der Tschechoslowakei und Rumänien zu Fall zu bringen. Und wenige Jahre später gab es auch die Sowjetunion nicht mehr.

			Ebenfalls am 4. Juni 1989 befahl die Kommunistische Partei Chinas dem Militär, den Platz des Himmlischen Friedens zu räumen, auf dem Tausende Studenten protestierten. Wie in Osteuropa verlangten die Demonstranten Redefreiheit, Rechtsstaatlichkeit, Rechenschaft und Demokratie, doch anders als dort wurden sie in Peking und im Rest des Landes von Soldaten verhaftet und getötet. Später wurden die führenden Köpfe der Proteste systematisch aufgespürt und gezwungen, Geständnisse abzulegen und ihren Überzeugungen abzuschwören. Einige verbrachten viele Jahre im Gefängnis, andere konnten entkommen und gingen ins Exil.

			In der Folge dieser Ereignisse kam die chinesische Führung zu dem Schluss, dass selbst das noch nicht genug gewesen war. Um zu verhindern, dass die Demokratiebewegung von Osteuropa auf China übergriff, setzte sie alles daran, nicht nur die Menschen zu beseitigen, sondern auch die Ideen, die den Protest motiviert hatten: Rechtsstaatlichkeit, Gewaltenteilung, Meinungs- und Versammlungsfreiheit, kurz, alle Prinzipien, die als »geistige Verunreinigung« durch den Westen galten. Lange bevor Xi Jinping China auf den Weg zur Ein-Mann-Herrschaft führte, nutzte das Regime die neue Informationstechnologie, die just zu diesem Zeitpunkt die Politik und Diskurse in aller Welt zu verändern begann.

			Während sich das System noch im Aufbau befand, glaubte niemand, dass es funktionieren würde. Die Amerikaner waren naiv in ihrem Vertrauen, dass Handel Demokratie bringen würde, noch blauäugiger allerdings waren sie in ihrer Technikgläubigkeit. Man erinnere sich an den Hörsaal voller außenpolitischer Experten, die sich amüsierten, als Präsident Clinton die chinesischen Bemühungen, das Internet zu kontrollieren, mit dem Versuch verglich, einen Pudding an die Wand zu nageln. Zahlreiche Autoren erklärten damals, das Internet werde einen Boom der Selbstorganisation, gar eine kulturelle Renaissance anschieben. Noch 2012 mokierte sich ein Rezensent der New York Times in einer Besprechung eines meiner Bücher über den Gedanken, dass sich das Internet zu einem Kontrollinstrument entwickeln könnte: »Vielleicht macht Wladimir Putin noch eine Prophetin aus ihr, doch in diesem Jahrhundert ist die Technik zu einem willkommenen Schutz vor Tyrannei geworden.«[1]

			Während wir weiter davon träumten, dass das Internet zur Verbreitung der Demokratie beitragen werde, arbeiteten die Chinesen an einem Projekt, das sie »Goldener Schild« nannten. Der Name ist reichlich irreführend. »Schild« klingt nach einem archaischen Gegenstand, doch das Internetmanagement beinhaltet zahlreiche Komponenten, beginnend mit einem ausgeklügelten Filtersystem, das Nutzer daran hindert, bestimmte Wörter oder Wortgruppen zu finden. Dazu gehören zum Beispiel »Platz des Himmlischen Friedens«, aber auch »1989« oder »4. Juni« und viele weitere. Im Jahr 2000 verbot die Regierung in einer Anweisung zum Umgang mit Internetkommentaren eine große Bandbreite von Inhalten, darunter alles, »was die nationale Sicherheit gefährdet, Staatsgeheimnisse preisgibt, die Autorität der Regierung untergräbt, die nationale Einheit schwächt« oder »der Ehre und den Interessen des Staats abträglich ist« – mit anderen Worten alles, was den Machthabern missfällt.[2] Die sozialen Medien durften sich in China zwar entfalten, jedoch nur in Zusammenarbeit mit den Sicherheitsdiensten, die sie von Beginn an so gestalteten, dass die Überwachung der Nutzer möglich ist.

			Ausländische Unternehmen halfen dabei. Sie stürzten sich auf den neuen Sicherheitsmarkt, so wie sie sich zuvor auf die post-sowjetischen Finanzmärkte gestürzt hatten. Microsoft änderte seine Blog-Software, um sie an die Protokolle des Goldenen Schilds anzupassen. Yahoo unterzeichnete eine »Verpflichtung zur Selbstdisziplin«, um sicherzustellen, dass seine Suchmaschine keine Ergebnisse für verbotene Begriffe lieferte.[3] Das US-Unternehmen Cisco Systems verkaufte Ausrüstung im Wert von Hunderten Millionen Dollar nach China, darunter Technik, die den Besuch auf verbotenen Internetseiten verhindert. Als ich 2005 über diese Verkäufe schrieb, erklärte mir ein Cisco-Sprecher, das sei »dieselbe Technik, mit der Ihre Stadtbücherei pornografische Seiten sperrt«. Und er fügte hinzu: »Wir tun nichts Verbotenes.« Der inzwischen verstorbene chinesische Menschenrechtsaktivist Harry Wu sagte mir allerdings, von Cisco-Mitarbeitern in China wisse er, dass das Unternehmen die Polizeidienststellen von mindestens 31 Provinzen mit seiner Technologie ausrüsten sollte.[4]

			Wie auf so vielen anderen Gebieten nahm sich China die Technik, die es benötigte, und drängte die ausländischen Unternehmen dann aus dem Markt. Google tat alles, um sich den Regeln des Goldenen Schilds unterzuordnen, gab jedoch 2010 nach einem von der Volksbefreiungsarmee orchestrierten Cyberangriff auf.[5] Später arbeitete der Konzern im Geheimen an einer Version seiner Suchmaschine, die mit der chinesischen Zensur vereinbar war; 2018 stellte er auch dieses Projekt nach Protesten von Mitarbeitern und öffentlicher Kritik ein. Facebook wurde 2009 verboten, Instagram 2014. TikTok wurde zwar von einem chinesischen Unternehmen erfunden, in China jedoch nie zugelassen.

			Das Netz des chinesischen Regimes reicht längst schon über den Cyberspace hinaus und hat gelernt, Online-Tracking mit anderen Unterdrückungsinstrumenten wie Überwachungskameras, Polizeikontrollen und Verhaftungen zu kombinieren. Die ausgeklügeltste Form dieses Systems wird heute in der Provinz Xinjiang eingesetzt, der Heimat der muslimischen Minderheit der Uiguren. Nach einer Reihe von politischen Protesten im Jahr 2009 begann der Staat nicht nur mit der Verhaftung und Internierung von Uiguren, sondern experimentierte auch mit neuen Formen der On- und Offline-Überwachung. Uiguren wurden gezwungen, Tracking-Apps auf ihren Handys zu installieren, die nach »ideologischen Viren« Ausschau halten, zum Beispiel Koranversen, religiösen Anspielungen oder verdächtigen Aussagen in ihrer Korrespondenz. Die App zeichnet den Standort der Nutzer ebenso auf wie den Erwerb von E-Books und schickt die Informationen an die Polizei. Ungewöhnliche Verhaltensweisen bemerkt sie ebenfalls: Wer über eine VPN-Verbindung anonym ins Netz gehen will, das Telefon lange ausgeschaltet hat oder zu Hause zu viel Strom verbraucht (ein Hinweis auf einen heimlichen Hausgast), erregt Verdacht. Mittels Stimmerkennungssoftware und sogar DNA-Proben überwachen die Behörden, wo sich Uiguren aufhalten und wo sie einkaufen.[6]

			Dieses System könnte irgendwann auf das gesamte Land übertragen werden, wo bereits Hunderte Millionen Kameras den öffentlichen Raum überwachen. Mit Künstlicher Intelligenz und Gesichtserkennungssoftware werden die Menschen im Sichtfeld der Kameras identifiziert und sofort mit Daten aus Handys, sozialen Medien und anderen Quellen verknüpft. Ein soziales Punktesystem verbindet eine Vielzahl von Datenbanken miteinander; wer gegen Regeln verstößt, wird mit Punktabzug bestraft und muss Einschränkungen hinnehmen. Dieses System wird verharmlosend als »Safe City«-Technik bezeichnet, so als ginge es bloß darum, Verkehrsströme zu optimieren (was es nebenbei auch tut).

			Die Verbesserung der Sicherheit ist dabei keineswegs das einzige Ziel. In einem Artikel in der Zeitschrift The Atlantic warnte der Technikjournalist Ross Andersen: »Die chinesischen Algorithmen werden bald in der Lage sein, Daten aus einer Vielzahl von Quellen miteinander zu verknüpfen – Informationen über Reisen, Freunde, Bekannte, Lesegewohnheiten, Einkäufe –, um politischen Widerstand vorherzusagen, ehe er sich formiert.«[7] Jede technische Neuerung, jeder Fortschritt auf dem Gebiet der Künstlichen Intelligenz bringt China dem neuen Heiligen Gral näher: einem System, das nicht nur Begriffe wie »Demokratie« und »Himmlischer Frieden« aus dem Internet tilgt, sondern das gesamte Denken beseitigt, das Menschen veranlasst, für Demokratie einzutreten oder im wirklichen Leben an Protesten teilzunehmen.

			Andere Länder könnten folgen. Der chinesische Technikgigant Huawei hat »Safe City«-Technik, Überwachungs- und KI-Systeme an Pakistan, Brasilien, Mexiko, Serbien, Südafrika und die Türkei verkauft.[8] Ein malaysischer Geheimdienst hat von einem chinesischen Unternehmen KI-Technik erworben, die in Echtzeit Kamerabilder mit den Fotos einer Datenbank abgleicht. Singapur hat sich mit ähnlichen Produkten eingedeckt und angekündigt, es wolle an jedem Laternenpfahl des Stadtstaats mit Gesichtserkennungssoftware ausgestattete Kameras anbringen.[9] Präsident Mnangagwa hat Gesichtserkennungstechnik für Simbabwe angeschafft, vorgeblich um »intelligente Sicherheitssysteme in Flughäfen, Bahnhöfen und Busbahnhöfen« einzurichten, doch das System bietet natürlich auch Möglichkeiten der politischen Kontrolle.[10]

			Es ist nur eine Frage der Zeit, bis sich diese Technologie, die auch für die Führung demokratischer Staaten verlockend ist, weiter verbreitet. Schließlich kann die »Safe City«-Technik ja tatsächlich dazu beitragen, Verbrechen zu bekämpfen, und zahlreiche demokratische Staaten experimentieren damit; doch Demokratien, vor allem hybride Staaten, sind durchaus in der Lage, Überwachungstechnik nicht nur zur Terrorbekämpfung, sondern auch gegen Kritiker und Oppositionelle einzusetzen. Die Spyware Pegasus des israelischen Unternehmens NSO, mit der sich Mobiltelefone überwachen lassen, wurde in Ungarn, Kasachstan, Mexiko, Indien, Bahrain, Griechenland und anderen Ländern verwendet, um Journalisten, Aktivisten und politische Gegner zu verfolgen. Die polnische PiS-Regierung verwanzte 2022 die Handys einiger meiner Freunde und Kollegen, die mit der damaligen Opposition in Verbindung standen. Die Diskussion darüber, auf welche Daten ihrer Bürger die US-Behörden Zugriff haben dürfen und auf welche nicht, wuchs sich 2013 zu einem internationalen Skandal aus, als Edward Snowden, der bei der National Security Agency (NSA) als Techniker arbeitete, deren Methoden verriet und zugleich Tausende Dokumente über US-amerikanische Militäroperationen in aller Welt öffentlich machte. Snowden floh nach Russland, wo er bis heute lebt.

			Demokratien und Diktaturen gehen allerdings sehr unterschiedlich mit diesen Fällen um. Snowdens Veröffentlichungen lösten eine breite öffentliche Diskussion aus. Für ihre Recherchen zu dem Thema wurden Journalisten mit dem Pulitzer-Preis ausgezeichnet. In Polen kam der Pegasus-Skandal schließlich ans Licht und wurde untersucht, zunächst von der Presse, dann von einem parlamentarischen Untersuchungsausschuss. Wenn es in China, Russland, dem Iran oder Nordkorea keinen vergleichbaren Skandal gab, dann nur deshalb, weil es hier keine Untersuchungsausschüsse und keine freie Presse gibt.

			Gleichwohl helfen Demokratien mit ihrem Einsatz von Spyware und Überwachungstechnologie den Autokraten, den Missbrauch dieser Technik zu rechtfertigen. Je mehr Länder sich solcher Systeme bedienen, desto schwächer werden ethische und moralische Einwände dagegen. China exportiert seine Technik aus wirtschaftlichen Gründen und möglicherweise zu Spionagezwecken, aber auch, weil ihr weltweiter Einsatz die Verwendung zu Hause legitimiert: Wenn es außerhalb Chinas weniger Widerstand gegen die massive Überwachung gibt, dann wird es unwahrscheinlicher, dass Kritik daran bis nach China vordringt. Außerdem könnten Diktatoren, Parteien und Eliten, die ihre Bevölkerung mithilfe chinesischer Technik kontrollieren, eine gewisse Verpflichtung oder gar Notwendigkeit verspüren, auf die politische Linie Chinas einzuschwenken, um ihre Macht zu erhalten. Digitalexperte Steven Feldstein meint dazu: »Je mehr China das Herrschaftsmodell anderer Länder auf seine Linie bringt, umso weniger gefährden diese Länder die Vormachtstellung Chinas.«[11]

			Selbst die fortschrittlichsten Überwachungsmethoden bieten freilich keine absolute Sicherheit. Während der Corona-Pandemie verhängte die chinesische Regierung die schärfsten Einschränkungen der Bewegungsfreiheit, die es in der Geschichte des Landes je gegeben hatte. Millionen Menschen wurden zu Hause eingesperrt, Unzählige kamen in staatliche Quarantänelager. Doch der Lockdown provozierte auch die wütendsten und energischsten Proteste der letzten Jahre. Junge Menschen, die noch nie an einer Demonstration teilgenommen hatten und keine Erinnerung an die Ereignisse auf dem Platz des Himmlischen Friedens hatten, versammelten sich im Herbst 2022 auf den Straßen von Peking und Schanghai, um über Bewegungs- und Meinungsfreiheit zu sprechen. In Xinjiang, wo der Lockdown strenger und die Internetkontrolle umfassender war als irgendwo sonst im Land, gingen die Menschen auf die Straße und sangen die chinesische Nationalhymne, mit besonderer Inbrunst die erste Zeile: »Steht auf, alle, die ihr keine Sklaven mehr sein wollt.«[12] Videos von den Gesängen machten die Runde, weil die Filter die Nationalhymne nicht als Widerstand erkannten.

			Es war eine Lektion für die Achse der Autokraten: Selbst in einem Staat mit scheinbar totaler Überwachung werden Menschen durch die Erfahrung von Tyrannei und Unrecht radikalisiert. Unmut über Willkür wird immer Menschen veranlassen, über ein anderes System und eine bessere Organisation der Gesellschaft nachzudenken. Angesichts der Macht der Demonstrationen und der geballten Empörung, die darin zum Ausdruck kam, hob die Regierung die Quarantänen auf und ließ dem Virus freie Bahn. Die folgenden Todesfälle waren ihr lieber als die wütenden öffentlichen Proteste.

			Aus Vorfällen wie diesen haben die Autokraten offenbar gelernt. Wie die Anti-Putin-Demonstrationen in Russland im Jahr 2011 und die massiven Proteste in Caracas einige Jahre später dürften die chinesischen Demonstrationen des Jahres 2022 dazu beigetragen haben, dass autokratische Regimes ihre Unterdrückungsmechanismen nach außen und in die demokratische Welt kehren. Wenn sich Menschen spontan zu Menschenrechten, der Sprache der Demokratie und dem Traum von Freiheit hingezogen fühlen, dann müssen diese Gedanken vergiftet werden. Dazu ist nicht nur Überwachung nötig und nicht nur ein politisches System, das sich vor freiheitlichen Ideen schützt. Es braucht auch einen Angriffsplan, eine Erzählung, die das Prinzip der Demokratie als solches beschädigt, wo immer es sich regt, überall auf der Welt.

			*

			Die kommunistische Propaganda des 20. Jahrhunderts war mitreißend und begeisternd, oder zumindest war sie so gedacht. Plakate, Kunst, Filme und Zeitungen zeichneten eine strahlende, idealisierte Zukunft mit blitzenden Fabriken, Lebensmitteln in Hülle und Fülle, glücklichen Arbeitern und gesunden Traktorfahrern. Die Architektur sollte überwältigen, die Musik beeindrucken, und öffentliche Aufmärsche dienten dazu, Ehrfurcht zu erwecken. Zumindest in der Theorie sollte die Propaganda Hoffnung und Begeisterung in der Bevölkerung wecken. In der Praxis ging das allerdings nach hinten los, wenn die Menschen die Plakate und Filme mit ihrer ärmlicheren Lebenswirklichkeit verglichen.

			Einige Autokratien präsentieren sich ihren Bürgern bis heute als ideale Gesellschaft. Nordkorea hält noch immer gewaltige Militärparaden im stalinistischen Stil mit gymnastischen Darbietungen und riesigen Porträts des Obersten Führers ab.[13] Doch die meisten Propagandisten der Achse der Autokraten haben aus den Fehlern des 20. Jahrhunderts gelernt. Sie verheißen ihren Bürgern keine Utopie mehr und wollen sie nicht für den Aufbau einer besseren Welt begeistern. Stattdessen bringen sie den Menschen bei, eine zynische und passive Haltung einzunehmen, weil es keine bessere Welt gebe, die es aufzubauen lohnt. Sie wollen, dass die Bürger den Rückzug ins Private antreten, sich von der Politik fernhalten und jede Hoffnung auf eine demokratische Alternative fahren lassen: Unser Staat mag korrupt sein, aber alle anderen Staaten sind es auch. Unser Führer mag dir nicht zusagen, aber die anderen sind noch schlimmer. Unsere Gesellschaft mag dir nicht gefallen, aber wir sind zumindest stark, und die Demokratien sind schwach, verderbt, gespalten und nicht überlebensfähig.

			Statt China als perfekte Gesellschaft darzustellen, geht es der modernen chinesischen Propaganda darum, Nationalstolz zu wecken, basierend auf der realen Erfahrung der wirtschaftlichen Entwicklung und nationalen Befreiung. Außerdem zeichnet sie einen Kontrast zwischen der »Ordnung« im eigenen Land und dem Chaos und der Gewalt in den Demokratien. Die chinesischen Medien verspotteten die Nachlässigkeit, mit der die Vereinigten Staaten auf die Corona-Pandemie reagierten, und zeigten einen Film, an dessen Ende die Freiheitsstatue an einem Tropf hängt.[14] Später berichtete die chinesische Global Times, in China werde die Erstürmung des Kapitols am 6. Januar 2021 als »Karma« und »ausgleichende Gerechtigkeit« wahrgenommen: »Bei diesen Bildern werden sich viele Chinesen daran erinnert haben, dass Nancy Pelosi die Gewalt der Demonstranten in Hongkong als ›schönen Anblick‹ gepriesen hat.«[15] (Wobei Pelosi natürlich die friedlichen Demonstranten gemeint hatte, nicht die Gewalt.) Die Propaganda erklärt den Chinesen außerdem, dass diese Kräfte des Chaos ihr eigenes Leben zerstören wollen, und fordert sie auf, den »Krieg des Volkes« gegen ausländische Einflüsse und Spione zu führen: »Die feindlichen Kräfte aus dem Ausland arbeiten unermüdlich, und wir müssen unsere nationale Sicherheit stets wachsam verteidigen.«[16]

			Russen bekommen noch viel weniger von dem mit, was in ihren Städten und Dörfern passiert. Stattdessen werden sie ständig über den Niedergang von Regionen informiert, die sie nicht kennen und in den seltensten Fällen besucht haben: die Vereinigten Staaten, Frankreich, Großbritannien, Schweden, Polen – alles Länder, in denen offenbar nichts als Dekadenz, Heuchelei und Russlandfeindlichkeit zu finden ist. Eine Auswertung russischer Nachrichtensendungen zwischen 2014 und 2017 ergab, dass die drei wichtigsten (und vom Staat kontrollierten) Sender pro Tag durchschnittlich achtzehn negative Meldungen über Europa ausstrahlten.[17] Einige waren frei erfunden (Europäische Regierungen nehmen heterosexuellen Familien die Kinder weg und geben sie schwulen Paaren!), doch selbst korrekte Nachrichten waren handverlesen, um den Eindruck eines beängstigenden und chaotischen europäischen Alltagslebens, von schwachen und unmoralischen Europäern und einer entweder diktatorischen und interventionistischen oder kurz vor dem Zusammenbruch stehenden Europäischen Union zu erzeugen. Das Ziel ist klar: Russen sollen sich nicht mehr wie früher mit Europa identifizieren.

			Noch düsterer ist das Bild, das sie von den Vereinigten Staaten zeichnen. Amerikaner, die kaum einen Gedanken auf Russland verwenden, würden staunen, wie viel Sendezeit das russische Staatsfernsehen dem amerikanischen Kulturkampf widmet, vor allem dem Streit über Gender-Themen. Selbst Putin ist auffällig gut mit Twitter-Debatten über Transgender-Rechte vertraut und sympathisiert spöttisch mit den vermeintlich Betroffenen der »Cancel-Culture«.[18] Damit will er zum einen den russischen Bürgern demonstrieren, dass es an der freiheitlichen demokratischen Welt nichts zu bewundern gibt, und zum anderen eine Brücke zwischen dem Publikum im eigenen Land und seinen Unterstützern in Europa und Nordamerika schlagen.[19] Unter den Anhängern der autoritären Rechten genießt er dort beachtlichen Rückhalt, zumal er blauäugigen Konservativen weismachen konnte, Russland sei ein »weißer christlicher Staat«. In Wirklichkeit hat Russland nur wenige aktive Gläubige, Abtreibung ist legal, und zu seiner multiethnischen Bevölkerung gehören Millionen von Muslimen. In der autonomen Region Tschetschenien gilt zum Teil islamisches Recht, im Namen der islamischen Reinheit wurden dort Homosexuelle verhaftet und ermordet.[20] Der russische Staat drangsaliert und verfolgt viele Formen der Religion außerhalb der staatsnahen Russisch-Orthodoxen Kirche, darunter die in den Vereinigten Staaten verbreiteten evangelikalen Christen.[21]

			Putins Darstellung Russlands als Führer eines Bündnisses starker, traditionsbewusster Staaten gegen schwache Demokratien hat tatsächlich auch in den Vereinigten Staaten einige Anhänger gefunden. Während der berüchtigten rechtsradikalen Ausschreitungen von Charlottesville im Jahr 2017 riefen weiße Suprematisten unter anderem: »Russland ist unser Freund.«[22] Russen betätigen sich offen in internationalen Organisationen, die traditionelle oder christliche Werte vertreten, und stehen im Verdacht, einige davon heimlich zu finanzieren.[23] An diese Klientel sendet Putin immer wieder Botschaften. »Ich stehe für das traditionelle Verständnis, dass eine Frau eine Frau ist, ein Mann ein Mann, eine Mutter eine Mutter und ein Vater ein Vater«, erklärte er auf einer Pressekonferenz im Dezember 2023, als sehe er darin eine Rechtfertigung für den Einmarsch in die Ukraine. Kurz vor der Pressekonferenz verbot der russische Staat das, was er als »internationale LGBTQ+-Bewegung« bezeichnete, weil es sich dabei um eine Form des »Extremismus« handle, und die Polizei begann, Razzien in Schwulenbars durchzuführen.[24]

			Diese gezielte Ausnutzung von emotional aufgeladenen Themen wie Homosexualität und Feminismus hat in der autokratischen Welt zahlreiche Nachahmer gefunden. Yoweri Museveni, der seit mehr als drei Jahrzehnten in Uganda regiert, verabschiedete 2014 ein »Antihomosexualitäts-Gesetz«, das gleichgeschlechtliche Ehen mit lebenslanger Haft bestrafte und die »Verbreitung eines homosexuellen Lebensstils« kriminalisierte. Mit diesem Thema konnte Museveni seine Unterstützer in Uganda hinter sich vereinen und zugleich die Kritik aus dem Ausland an seiner Regierungsführung neutralisieren. Die Demokratien bezichtigte er des »sozialen Imperialismus« und erklärte: »Ausländer haben uns nichts vorzuschreiben, das ist unser Land.«[25]

			Auch Ungarns Premierminister Viktor Orbán, der die Bezeichnung »illiberale Demokratie« bewusst affirmativ verwendet, zündet die Nebelkerze des Kulturkampfs, um einer Diskussion über Korruption auszuweichen. Er führt die andauernden Spannungen zwischen seiner Regierung und dem US-Botschafter David Pressman auf unterschiedliche Ansichten zu Religion und Genderfragen zurück. Dabei liegt der wahre Grund für die Verstimmung in Orbáns engen finanziellen und politischen Beziehungen zu Russland und China.[26]

			Andere Autokraten monopolisieren das nationale Gespräch, indem sie so viel Aufmerksamkeit wie irgend möglich auf sich ziehen. Hugo Chávez trat dauernd im nationalen Fernsehen auf, um den normalen Programmablauf zu stören und sämtliche Fernseh- und Rundfunkkanäle gleichzeitig zu beherrschen. Sonntags wurde seine stundenlange Talkshow Aló Presidente ausgestrahlt, in der er sich in endlosen Monologen über Politik und Sport erging und das Publikum mit Liedern und Anekdoten aus seinem Leben unterhielt. Gelegentlich lud er auch Prominente wie Naomi Campbell oder Sean Penn ein.[27] In gewisser Hinsicht nahm er mit seiner ständigen Präsenz die Präsidentschaftskampagne von Donald Trump im Jahr 2016 vorweg, der allerdings nicht das Fernsehen, sondern die sozialen Medien aktiv nutzte, um die öffentliche Debatte zu beherrschen. Beide griffen gezielt zu frei erfundenen Geschichten, ebenfalls eine beliebte Taktik, derer sich auch andere Diktatoren gern bedienen. Die vom syrischen Regime verbreiteten Lügen sind zum Teil derart absurd, dass man sie unmöglich glauben kann, etwa als es Syrien auf dem Höhepunkt der Bürgerkriegs als »ausgezeichnetes Urlaubsziel« bezeichnete.[28] Die Politikwissenschaftlerin Losa Wedeen hat darauf hingewiesen, dass solche »nationalen Fiktionen« gar nicht den Zweck haben, irgendjemanden zu überzeugen – sie sollen lediglich die Macht der Geschichtenerzähler demonstrieren. Es gehe nicht darum, dass die Menschen die Lüge glauben, sondern dass sie den Lügner fürchten.

			Auch das ist neu. Sowjetführer logen ebenfalls, doch sie gaben sich große Mühe, ihre Lügen wahr erscheinen zu lassen. Wie Chruschtschow am Pult der Vereinten Nationen gerieten sie in Rage, wenn man sie der Lüge bezichtigte, und brachten falsche »Beweise« oder Gegenargumente vor. In Putins Russland, Assads Syrien oder Maduros Venezuela spielen Politiker und Medien oft ein anderes Spiel. Sie lügen fortwährend, unverschämt und unverhohlen. Aber wenn ihre Lügen entlarvt werden, versuchen sie erst gar nicht, Gegenargumente zu präsentieren. Als russische Separatisten im Juli 2014 Flug 17 der Malaysia Airlines über der Ukraine abschossen, stritt die russische Regierung die Tat nicht nur ab, sondern erfand außerdem verschiedene mehr oder weniger abstruse Geschichten: Mal beschuldigte sie die ukrainische Armee, mal die CIA, mal fabulierte sie von einer ruchlosen Verschwörung, bei der 298 Tote in ein Flugzeug gesetzt worden seien, um einen Abschuss vorzutäuschen und Russland in Verruf zu bringen.

			Diese Taktik, die Schwemme an Lügen und Desinformation, erzeugt nicht etwa Entrüstung, sondern Nihilismus. Wie sollen wir angesichts so vieler Erklärungen wissen, was wirklich passiert ist? Was, wenn wir das nie herausfinden werden? Wenn Sie nicht verstehen, was in Ihrer Umgebung vor sich geht, schließen Sie sich keiner großen Demokratiebewegung an, vertrauen keinem ehrlichen Politiker und hören nicht zu, wenn jemand über positive politische Veränderungen spricht. Stattdessen wenden Sie sich von der Politik ab. Autokraten können nur gewinnen, wenn sie Hoffnungslosigkeit und Zynismus verbreiten, und zwar nicht nur im eigenen Land, sondern in der ganzen Welt.

			*

			Im Februar 2023 saß ich bei einem Abendessen in München mit einem europäischen Diplomaten am Tisch, der gerade aus Afrika zurückgekommen war. Er hatte dort einige Studenten getroffen und war entsetzt, wie wenig sie über den Krieg in der Ukraine wussten und wie wenig es sie interessierte. Die Studenten wiederholten die russische Behauptung, die Ukrainer seien »Nazis«, gaben der NATO die Schuld am Überfall und hatten ganz allgemein die Ansichten übernommen, die jeden Abend in den russischen Nachrichten verbreitet werden. Der Diplomat war ratlos. Er rang um eine Erklärung. Vielleicht lag es am Erbe des Kolonialismus? Vielleicht hatte der Westen den globalen Süden zu lange vernachlässigt? Oder war es der lange Schatten des Kalten Krieges? Er schüttelte den Kopf.

			Wie so viele Europäer und Amerikaner, die bei dem Versuch, die Welt zu verstehen, nur von ihrer eigenen Erfahrung ausgehen, übersah er die einfachste und offensichtlichste Erklärung. Wenn Afrikaner – genau wie Lateinamerikaner, viele Asiaten und sogar Europäer und Amerikaner – der russischen Ukrainepropaganda folgen, dann liegt das nicht in erster Linie an der europäischen Kolonialgeschichte. Der Grund sind vielmehr die systematischen Bemühungen Chinas, die Medien und das Elitepublikum in aller Welt zu kaufen oder zu beeinflussen, die sorgfältig durchgeführten russischen Propagandakampagnen, die von bezahlten oder unbezahlten Anhängern der extremen Rechten in Europa und den Vereinigten Staaten aufgegriffen und verstärkt werden, und natürlich die Bemühungen anderer Autokratien, die von den Möglichkeiten dieses Netzwerks profitieren und ihre nichtfreiheitlichen Regimes mit denselben Mitteln und derselben Sprache bewerben, um eine ähnliche Kontrolle über die Erzählung zu gewinnen. Die antidemokratische Rhetorik hat sich globalisiert.

			Vielleicht weil China die wohlhabendste Autokratie ist und seine Führung glaubt, sie habe tatsächlich eine gute Geschichte zu erzählen, verwendet es mehr Zeit und Energie darauf, sich der Welt zu präsentieren, und zwar in mehr Regionen und über mehr Kanäle als jedes andere Land. Der Politikwissenschaftler Christopher Walker hat den Begriff der »sharp power« geprägt – weder »harte« militärische noch »weiche« kulturelle Macht –, um die chinesischen Einflusskampagnen zu beschreiben, die heute in Kultur, Medien, Wissenschaft und sogar im Sport erkennbar sind.[29] Viele werden von der Vereinigten Front koordiniert, dem wichtigsten Einflussprojekt der Kommunistischen Partei Chinas. Sie legt Bildungs- und Austauschprogramme auf, versucht Kontrolle über die chinesischen Exilgemeinschaften zu gewinnen und richtet Handelskammern ein. Besonders berüchtigt sind ihre Konfuzius-Institute, die in akademischen Einrichtungen in aller Welt aktiv sind.[30] Sie wurden zunächst als harmlose Kulturinstitute – ähnlich dem deutschen Goethe-Institut oder der Alliance Française – wahrgenommen und von vielen Universitäten mit offenen Armen begrüßt, da sie günstige, manchmal sogar kostenlose Sprachkurse anbieten. Doch mit der Zeit erweckten sie Misstrauen, weil sie chinesische Studenten im Ausland ausspionierten, Diskussionen über Tibet oder Taiwan zu unterbinden versuchten und in ihrem Unterricht die chinesische Geschichte so verfälschten, dass sie in die aktuelle chinesische Erzählung passt. In den Vereinigten Staaten wurden die meisten Konfuzius-Institute aufgelöst, in vielen anderen Ländern dagegen breiten sie sich weiter aus. Allein in Afrika sind Dutzende aktiv.[31]

			Diese subtilen Methoden werden flankiert von gewaltigen Investitionen – geschätzte sieben bis zehn Milliarden Dollar – in internationale Medien. Die Nachrichtenagentur Xinhua, das China Global Television Network (CGTN), China Radio International und das Internetportal China Daily werden großzügig vom Staat finanziert und unterhalten mehrsprachige Kanäle in den sozialen Medien. Ihre Nachrichten und Videos sind professionell produziert, staatlich subventioniert, kosten weniger als westliche Angebote und rücken China und seine Verbündeten stets in ein vorteilhaftes Licht. Hunderte Nachrichtenanbieter nutzen die Inhalte, vor allem in Afrika. Die Zentrale befindet sich in Nairobi und beschäftigt Journalisten aus der Region, um die Programme außer auf Arabisch, Englisch, Französisch, Spanisch, Russisch und natürlich Chinesisch auch in den Landessprachen anbieten zu können.[32]

			Noch ist das Publikum für die chinesischen Sender mit ihren vorhersehbaren und oft langweiligen Programmen überschaubar. Aber inzwischen sind auch softere Formen des chinesischen Fernsehens verfügbar. StarTimes, ein halbprivater Satelliten-TV-Anbieter mit Sitz in Ruanda, hat mittlerweile dreizehn Millionen Abonnenten in dreißig afrikanischen Ländern. Die Tarife sind günstig, der Zugang kostet nur ein paar Dollar pro Monat. Chinesische Inhalte, übersetzt in Hausa, Suaheli und andere afrikanische Sprachen, dominieren. Dazu gehören neben Nachrichten auch Kung-Fu-Filme, Seifenopern und die Fußballspiele der chinesischen Super League. Westliche Programme werden ebenfalls angeboten, kosten allerdings extra. Außerdem hat StarTimes Anteile an einem südafrikanischen Satellitenanbieter erworben und ist eine Partnerschaft mit der staatlichen Fernsehgesellschaft von Sambia eingegangen. Auf diese Weise können selbst Unterhaltungsprogramme chinafreundliche Botschaften vermitteln.[33]

			Im Gegensatz zu westlichen Medien kooperieren diese Anbieter nicht nur miteinander, sondern auch direkt mit der chinesischen Regierung. China unterscheidet nicht zwischen Propaganda, Zensur, Diplomatie und Medien und betrachtet sie nicht als getrennte Tätigkeitsbereiche, egal ob im In- oder Ausland. Rechtlicher Druck auf ausländische Nachrichtenagenturen, die Sperrung ausländischer Internetseiten, Trollaktionen gegen ausländische Journalisten, Cyberangriffe – das alles kann Teil einer einzigen Operation sein, die darauf zielt, eine missliebige Organisation anzugreifen oder einer bestimmten Erzählung zur Durchsetzung zu verhelfen. Die Kommunistische Partei Chinas verbreitet ihre Botschaften über Studentenorganisationen und Handelsverbände,[34] sie bietet Kurse oder Stipendien für Journalisten an und stellt sogar Telefone und Laptops zur Verfügung. Dabei verfolgen die chinesischen Propagandisten eine klare Strategie: Sie wollen ihre Sicht der Dinge in der örtlichen Presse lesen. Sie nennen diese Strategie »Boote ausleihen, um ans Meer zu kommen«.[35]

			In diesem Sinne kooperieren die Chinesen auch mit den Medien anderer Autokratien, sei es offen oder diskret. Der noch unter Hugo Chávez gegründete Satellitensender Telesur ist theoretisch ein multinationales Unternehmen – seine Partner sind Kuba und Nicaragua –, doch in der Praxis hat er seine Zentrale in Caracas. Ein Teil der Inhalte scheint auf ein regionales, tendenziell linkes Publikum zugeschnitten, etwa die häufigen Angriffe auf den Agrarkonzern Monsanto. Von seinen Partnern bezieht Telesur auch handverlesene internationale Nachrichten, darunter solche, die für Lateinamerika von geringem Interesse sein dürften: »Gemeinsame Manöver der amerikanischen und armenischen Armee gefährden regionale Stabilität« oder: »Russland hat keine Expansionsabsichten in Europa«, zwei Meldungen aus dem Jahr 2023, die direkt von Xinhua übernommen wurden.[36]

			Für Zuschauer, die ähnliche Inhalte in anderer Form wünschen, bietet der Iran HispanTV, die spanischsprachige Version des internationalen iranischen Senders PressTV, der offen antisemitisch ist und den Holocaust leugnet. »Das neuartige Corona-Virus ist das Produkt einer zionistischen Verschwörung«, lautete zum Beispiel eine Schlagzeile im März 2020.[37] In Spanien ist HispanTV verboten, Google blockierte den Sender auf YouTube, doch in Lateinamerika ist er überall verfügbar, genau wie Al-Alam, die arabische Version von PressTV, weite Teile des Nahen Ostens abdeckt.

			RT – Russia Today – hat eine größere Reichweite als Telesur oder PressTV und unterhält in Afrika engere Kontakte zu China.[38] Nachdem sein Programm infolge des Ukrainekriegs von Satellitenanbietern aus dem Angebot genommen wurde, war RT kurzzeitig in vielen afrikanischen Ländern nicht mehr zu sehen. Das änderte sich, als StarTimes den Sender aufnahm. Wenig später verstärkte er seine Präsenz in Afrika, weitete seine Beziehungen aus und eröffnete Büros auf dem ganzen Kontinent, vor allem in von Autokraten beherrschten Ländern, die Russlands antiwestliche, homophobe und »traditionelle« Botschaften nur zu gern verbreitet sehen und dankbar für die fehlende kritische oder investigative Berichterstattung sind. In Algerien, wo die Regierung Reporter des internationalen französischen Senders France 24 schikaniert hat, scheint RT willkommen.[39] In Südafrika entsteht derzeit eine Zentrale.[40] RT Actualidad und RT Arabic richten sich an Zuschauer in Lateinamerika beziehungsweise im Nahen Osten.

			Der eigentliche Zweck von RT ist allerdings gar nicht der Fernsehsender selbst.[41] Wie PressTV, Telesur und sogar Chinas CGTN ist RT eher ein Schaufenster, eine Produktionsanlage für Videoclips, die sich rasch durch das soziale Netz verteilen lassen, das die Russen und andere zu diesem Zweck aufgebaut haben. Im Jahr 2016 erhielten die Amerikaner einen Einblick, wie dieses Netzwerk funktioniert, als die von Jewgeni Prigoschin (später Anführer der Gruppe Wagner) geleitete Internet Research Agency aus Sankt Petersburg massenhaft gefaktes Material in Umlauf brachte, um die amerikanische Wählerschaft zu verwirren. Über russische Facebook- und Twitter-Konten, die scheinbar amerikanischen Nutzern gehörten, verbreiteten sie einwandererfeindliche Parolen, die Donald Trump nutzten, und gleichzeitig attackierten sie Hillary Clinton mit gefakten »Black Lives Matter«-Konten von links. Sie schürten antimuslimische Hysterie in Orten, in denen kaum Muslime leben,[42] und gründeten sogar eine Facebook-Gruppe namens »Secured Brothers«, der es gelang, in Twin Falls im Bundesstaat Idaho eine flüchtlingsfeindliche Bewegung anzufachen.[43]

			Seit 2016 ziehen diese Methoden immer weitere Kreise. Die afrikanischen Büros von Xinhua und RT produzieren ebenso wie Telesur und PressTV Geschichten, Parolen, Memes und Erzählungen, die die Weltsicht der Achse der Autokraten verbreiten. Diese Erzählungen werden wiederum von (echten und falschen) Netzwerken in vielen Ländern aufgegriffen und verstärkt, in zahlreiche Sprachen übersetzt und auf regionale Märkte zugeschnitten. Der Großteil des Materials ist schlicht gemacht, aber eben auch kostengünstig. Es wird von (echten und falschen) Politikern, »Experten« und Mediengruppen verwendet. Letztere verbergen ihre Eigentümer bisweilen dank derselben flexiblen Unternehmensgesetze, die auch den kleptokratischen Unternehmen zugutekommen – mit dem Unterschied, dass sie kein Geld waschen, sondern Information. Das Ziel besteht darin, dieselben Erzählungen zu verbreiten, die Autokraten zu Hause verwenden, die Demokratien mit Entartung und Chaos in Verbindung zu bringen, demokratische Institutionen zu zersetzen und nicht nur demokratischen Aktivisten in Misskredit zu bringen, sondern die Demokratie selbst.

			*

			Am 24. Februar 2022, dem Tag des russischen Überfalls auf die Ukraine, grassierten fantastische Märchen über biologische Kriegsführung im Internet. Sprecher des russischen Verteidigungs- und Außenministeriums erklärten, geheime, mit US-Mitteln finanzierte biologische Labors hätten in der Ukraine Experimente mit Fledermausviren durchgeführt.[44] Die Geschichte war frei erfunden, um nicht zu sagen lachhaft, und wurde sofort widerlegt. Das hinderte einen Twitter-Account (@WarClandestine), der mit dem Verschwörungsnetzwerk QAnon in Zusammenhang stand, nicht daran, Tweets darüber abzusetzen, die Tausende Male gelesen und weitergegeben wurden. Der Hashtag #biolabs wurde zum Trend, die damit versehenen Tweets wurde neun Millionen Mal aufgerufen. Auch nach Sperrung des Kontos, das einem Veteranen der Nationalgarde zugeordnet werden konnte, kursierten weiterhin Screenshots.[45]

			Eine Version der Geschichte erschien auf der Website Infowars, dem Portal von Alex Jones, der verurteilt wurde, weil er Verschwörungstheorien über das tragische Schulmassaker von Sandy Hook verbreitet hatte. Tucker Carlson, damals noch Moderator bei Fox News, zeigte Aufnahmen eines russischen Generals und eines chinesischen Sprechers, die den Vorwurf wiederholten, und forderte die Biden-Regierung auf: »Hört auf zu lügen und sagt uns, was da los ist!«[46]

			Auch chinesische Staatsmedien sprangen auf die Geschichte an. Ein Sprecher des Außenministers griff die Falschnachricht seiner russischen Kollegen auf und behauptete, die Vereinigten Staaten unterhielten 26 Biolabors in der Ukraine: »Während seiner Militäroperationen in der Ukraine hat Russland festgestellt, dass die Vereinigten Staaten diese Einrichtungen für die biologische Kriegsführung verwenden.«[47] Xinhua machte mehrfach mit Schlagzeilen auf wie: »US-geführte Biolabors stellen Bedrohung für die Menschen in der Ukraine und darüber hinaus dar« oder: »Russland drängt die USA, den Zweck der biologischen Labors in der Ukraine zu erklären«.[48] Amerikanische Diplomaten widersprachen vehement, doch die Chinesen verbreiteten die Geschichte weiter.[49] Genau wie die asiatischen, afrikanischen und lateinamerikanischen Medien, die Inhalte von chinesischen Agenturen übernehmen, sowie Telesur,[50] PressTV und die verschiedenen Filialen von RT.[51]

			Die chinesische Regierung hatte ein besonderes Interesse an der Geschichte, da sie ihr half, die eigene jüngere Geschichte zu vernebeln und sich aus der Verpflichtung zu befreien, ihre eigenen Biolabors zu untersuchen, darunter das in Wuhan, das der Ursprung der Corona-Pandemie gewesen sein könnte. Das Netzwerk QAnon, Sammelbecken für Impfverschwörer, stürzte sich ebenfalls auf die Geschichte, weil sie seine Lügen über den Missbrauch der Medizin in den Vereinigten Staaten zu bestätigen schien.

			Russische, chinesische und amerikanische Quellen finden auch bei zahlreichen anderen Themen zusammen. Nach dem Überfall auf die Ukraine griffen sie auf das gesamte Arsenal der russischen Kriegspropaganda zurück, von der Verunglimpfung der Ukrainer als »Nazis« bis zur Darstellung der Ukraine als von der CIA regierten Marionettenstaat. Auch in afrikanischen, asiatischen und lateinamerikanischen Medien und sozialen Plattformen tauchten solche Behauptungen immer wieder auf.

			Der gemeinsame Einsatz war erfolgreich. Er sabotierte die von den Vereinigten Staaten geführten Anstrengungen, die internationale Solidarität für die Ukraine zu mobilisieren und Sanktionen gegen Russland durchzusetzen. In den Vereinigten Staaten untergrub er die Bemühungen der Biden-Regierung, die öffentliche Meinung für seine Ukrainepolitik zu gewinnen. Laut einer Umfrage hielt ein Viertel der amerikanischen Bevölkerung die Lüge über die Biolabors für wahr.[52] Russland und China erzeugten eine internationale Echokammer, an der Amerikaner und Europäer ebenso sowie Venezolaner, Iraner und viele andere mitwirkten. Wer sich in dieser Echokammer befand, hörte die Geschichte der Biolabors immer und immer wieder von verschiedenen Seiten, und jede Wiederholung verstärkte den Eindruck ihrer Richtigkeit.

			Selbst außerhalb der Echokammer, jenseits des Netzwerks von Xinhua, fand die Geschichte Verbreitung über die verschlungenen Pfade, mit der die Achse der Autokraten ihre Botschaften in die Welt bringt.

			An einem dieser Pfade liegt Pressenza, eine Website, die in Mailand gegründet und 2014 nach Ecuador verlegt wurde. Pressenza veröffentlicht Meldungen in acht Sprachen, beschreibt sich als »internationale Presseagentur, die sich auf Nachrichten zu den Themen Frieden und Gewaltfreiheit spezialisiert hat«, und brachte tatsächlich einen Artikel über »Biolabs« in der Ukraine. Nach Auskunft des Global Engagement Center (GEC) des amerikanischen Außenministeriums handelt es sich bei Pressenza jedoch um ein russisches Projekt, das von drei russischen Unternehmen betrieben wird.[53] Die Artikel werden in Moskau verfasst, ins Spanische übersetzt und dann nach chinesischem Vorbild auf »einheimischen« Seiten veröffentlicht, um ihnen gewissermaßen »Lokalkolorit« zu verleihen. Pressenza streitet solche Vorwürfe ab; einer ihrer Journalisten, ein gewisser Oleg Yasinsky, angeblich gebürtiger Ukrainer, konterte mit einem Angriff auf die »globale Propagandamaschinerie der Vereinigten Staaten« und zitierte Che Guevara.

			Auch Yala News verkauft sich als unabhängig. Das in Großbritannien registrierte arabischsprachige Portal beliefert seine täglich gut drei Millionen Besucher mit professionell gemachten Videos, darunter Interviews mit Prominenten. Als der Biolabor-Mythos im März 2022 die Runde machte, steuerte Yala News ein Video dazu bei, das eine der grellsten Versionen kolportierte: Die Ukraine habe geplant, Zugvögel als Biowaffen einzusetzen; die Tiere hätten infiziert und nach Russland geschickt werden sollen, um dort Krankheiten zu verbreiten.

			Diese absurde Geschichte hatte sich allerdings nicht Yala ausgedacht. Staatliche russische Medien hatten sie als Erste veröffentlicht, gefolgt von der Internetplattform Sputnik Arabic sowie RT Arabic. Der russische UNO-Botschafter warnte in einer langen offiziellen Verlautbarung vor der »ernsthaften Gefahr für die Menschen in Europa, die durch die unkontrollierte Ausbreitung von Erregern aus der Ukraine« entstehen könne.[54] Einige lachten darüber: Bei einem Interview im April 2022 in Kiew erklärte Präsident Selenskyj mir und meinen Kollegen, die Biovögel-Story erinnere ihn an einen Sketch von Monty Python.

			Als selbst ernanntes »unabhängiges Nachrichtenmagazin« hätte Yala News diese weithin als Lüge entlarvte und verspottete Geschichte überprüfen müssen. Doch Yala News ist kein journalistisches Medium. Wie die BBC berichtete, handelt es sich um eine Informationswaschanlage, deren Zweck darin besteht, von RT und anderen russischen Agenturen produziertes Propagandamaterial zu streuen. Unter anderem hat Yala die Behauptung verbreitet, das russische Massaker an der ukrainischen Zivilbevölkerung von Butscha sei nur inszeniert gewesen, Präsident Selenskyj sei betrunken im Fernsehen aufgetreten und ukrainische Soldaten seien scharenweise von der Front geflüchtet. Das Unternehmen firmiert zwar unter einer Adresse im Londoner Stadtteil Bloomsbury – eine Anschrift, die es mit 65 000 anderen Briefkastenfirmen teilt –, doch seine »Nachrichtenredaktion« befindet sich in einem Vorort von Damaskus. Vorstandsvorsitzender ist ein syrischer Geschäftsmann mit Sitz in Dubai, der sich auf Nachfrage der BBC-Reporter für »unparteilich« erklärte.

			Warum der Aufwand, die Beziehungen zu Russland und Syrien zu vertuschen? Das könnte pragmatische Gründe haben: Da es sich bei Yala News offiziell um ein britisches Unternehmen handelt, konnte es die Sanktionen gegen Syrien und Russland unterlaufen und Videos auf Facebook und anderen Plattformen veröffentlichen. Die »britische« Herkunft könnte allerdings auch deshalb fabriziert worden sein, um den Videos mehr Legitimität zu verleihen,[55] die russische Urheberschaft zu verschleiern und ihnen in Teilen der Welt, die etablierten Nachrichtenquellen grundsätzlich misstrauen, zusätzliche Glaubwürdigkeit zu verleihen.

			Yala News ist nicht der einzige zweifelhafte Akteur auf diesem Gebiet. Ein weiteres Beispiel ist der Nachrichtenanbieter African Initiative, der 2023 gegründet wurde, um Verschwörungstheorien über die Arbeit westlicher Mediziner in Afrika zu verbreiten.[56] Die »Agentur« plante eine Kampagne, um medizinische Hilfsorganisationen aus dem Westen zu verunglimpfen, beginnend mit Gerüchten über ein neues Virus, das angeblich von Mücken übertragen werde. Zweck der Aktion war es, westliche Ärzte, Kliniken und Hilfsorganisationen in Verruf zu bringen und das Misstrauen gegen die westliche Medizin zu schüren, analog zu der russischen Kampagne, die während der Pandemie die Impfskepsis nährte. Das GEC identifizierte den russischen Leiter des Projekts – einige Mitarbeiter der African Initiative kamen von der Gruppe Wagner – und machte zwei der Büros ins Mali und Burkina Faso ausfindig.

			*

			In Europa lancierte Russland mit RRN – die Abkürzung stand ursprünglich für Reliable Russian News (»zuverlässige russische Nachrichten«) und steht neuerdings für Recent Reliable News (»zuverlässige aktuelle Nachrichten«) – eine weitere Kampagne. Kurz nach dem Überfall auf die Ukraine in Moskau gegründet, gehört RRN zu einer groß angelegten Informationswäscheoperation, die Ermittler unter dem Namen »Doppelgänger« kennen. In erster Linie ist RRN ein »Typosquatter« – ein Unternehmen, das Internetadressen registriert, die den Adressen echter Medienunternehmen ähneln (zum Beispiel reuters.cfd statt reuters.com), oder unter Namen wie »Notre Pays« Online-Auftritte scheinbar etablierter Zeitungen simuliert. Auf diesem Gebiet ist RRN besonders emsig: In der kurzen Zeit seines Bestehens hat es in Europa, dem Nahen Osten und Lateinamerika mehr als dreihundert Seiten angelegt. Sie dienen in erster Linie dazu, Postings auf Facebook, Twitter und anderen sozialen Medien einen glaubwürdigen Anstrich zu verleihen. Wer einen Artikel nur überfliegt, achtet möglicherweise nicht darauf, ob eine Schlagzeile über ukrainische Biovögel auf die gefakte Website spiegel.pro verlinkt statt auf die echte Website spiegel.de.[57]

			Hinter »Doppelgänger« verbergen sich mehrere Unternehmen in Russland (zum Teil dieselben, die mit Pressenza in Verbindung stehen). Zum breiten Spektrum seiner Aktivitäten gehören unter anderem eine falsche Faktenchecker-Seite sowie gefälschte Pressemitteilungen der NATO, die den Originalen täuschend ähnlich sehen. In einer davon erfährt man beispielsweise, die NATO wolle Paramilitärs aus der Ukraine nach Frankreich entsenden, um dort die Demonstrationen gegen die Rentenpolitik der Regierung niederzuschlagen.[58] Im November 2023 sprühten Personen, die von der französischen Regierung mit »Doppelgänger« in Verbindung gebracht werden, Davidsterne auf Hauswände in Paris, fotografierten sie und posteten die Bilder in den sozialen Medien, um die Gräben zu vertiefen, die bezüglich der Haltung zum Gazakrieg durch die französische Gesellschaft verlaufen.

			Im Herbst 2023 starteten einige der Macher von RRN ein Projekt in den Vereinigten Staaten.[59] Nachdem die Biden-Regierung ein Militärhilfepaket für die Ukraine auf den Weg gebracht hatte, wiesen russische Strategen ihre Mitarbeiter an, in den sozialen Medien Artikel »im Namen eines Bewohners der Vororte einer Großstadt« zu veröffentlichen. Laut Washington Post sollten sie sich als ein Amerikaner ausgeben, »der die Militärhilfe für die Ukraine nicht unterstützt und verlangt, das Geld lieber zum Schutz der amerikanischen und nicht der ukrainischen Grenzen auszugeben«; dieser fiktive Vorstadtbewohner befürchtete, dass »Bidens Politik die Vereinigten Staaten in den Abgrund stürzt«. In den folgenden Monaten wurden die sozialen Medien mit Posts dieser Art regelrecht überflutet, genau wie mit Meldungen über die Korruption in der Ukraine, darunter die falsche Behauptung, Präsident Selenskyj besitze zwei Jachten.

			Dieses Projekt verbreitete einmal mehr die Vorstellung, Demokratien seien chaotisch und korrupt – eine Behauptung, die in bestimmten republikanischen Kreisen sehr beliebt ist. Deshalb war die Kampagne erfolgreich, und einiges davon blieb hängen. Wie der republikanische Senator Thom Tillis in einem Fernsehinterview erklärte, äußerten einige seiner Kollegen, die die falschen Nachrichten gelesen hatten, während der Debatte um die Ukrainehilfen die Sorge, dass »die Leute mit dem Geld Jachten kaufen« würden. In einem anderen Interview warnte der republikanische Kongressabgeordnete Michael R. Turner, Mitglied im Geheimdienstausschuss des Repräsentantenhauses: »Es gibt direkt aus Russland stammende Versuche, antiukrainische und prorussische Botschaften zu platzieren, und einige davon hören wir sogar in Debatten im Repräsentantenhaus.«[60]

			Die überwiegende Mehrheit der Menschen, die solche Botschaften lasen und weitergaben, hatten allerdings keine Ahnung, woher sie stammten. Und genau darum geht es: So improvisiert und unausgegoren das alles erscheinen mag, haben RRN und seine zahlreichen verwandten Organisationen ihre eigene Logik, und diese Logik wird inzwischen von vielen anderen Mitgliedern der Achse der Autokraten kopiert.

			*

			Anfang September 2018 saßen Tausende Passagiere wegen eines Taifuns auf dem Internationalen Flughafen von Kansai in der Nähe der japanischen Stadt Osaka fest, darunter einige Touristen aus Taiwan. Unter normalen Umständen wäre dieses Ereignis keine Meldung wert. Doch einige Stunden später berichtete eine obskure taiwanesische Nachrichtenseite über die Unfähigkeit taiwanesischer Diplomaten, die ihre Landsleute nicht aus dieser misslichen Lage befreien konnten; gleichzeitig bejubelten einige Blogger in den sozialen Medien die chinesische Botschaft, der es schnell gelungen sei, ihre Bürger mit Bussen zu evakuieren. Angeblich hatten sich einige der taiwanesischen Touristen als Festlandchinesen ausgegeben, um in den Bus zu kommen. Die Nachricht verbreitete sich, angeblich aus dem Flughafen stammende Fotos und Videos machten die Runde.

			Rasch erreichte die Geschichte auch die Mainstream-Medien Taiwans. Journalisten griffen die Regierung an: Warum hatte die chinesische Botschaft so schnell und effektiv gehandelt? Warum waren die Taiwanesen so langsam und inkompetent? Einige Nachrichtenmedien in Taiwan wollten in dem Vorfall eine nationale Schande sehen, zumal die Politiker des Landes stets betonten, sie seien nicht auf die Hilfe der Volksrepublik angewiesen. »Um in einen Bus zu kommen, muss man sich als Chinese ausgeben« lautete eine Schlagzeile; »Taiwanesen laufen chinesischem Bus nach« eine andere. Unter dem Eindruck der immer erbitterteren Vorwürfe nahm sich ein taiwanesischer Diplomat das Leben.[61]

			Die nachfolgende Untersuchung förderte allerdings einige merkwürdige Fakten zutage. Viele der Nutzer, die über den Vorfall gepostet hatten, waren Bots, ihre Profilfotos waren gefälscht. Die obskure Nachrichtenseite, die zuerst von dem Vorfall berichtet hatte, gehörte der Kommunistischen Partei Chinas. Die Videos waren ebenfalls gefälscht. Und die japanische Regierung bestätigte, dass es gar keine chinesischen Busse gegeben hatte und dass man den taiwanesischen Behörden damit auch keine Versäumnisse vorwerfen konnte.

			Dennoch hatten sich echte taiwanesische Journalisten und Nachrichtenredaktionen auf dieses vermeintliche Versagen ihrer Behörden gestürzt, vor allem solche, die es zu einem Angriff auf die Regierungspartei nutzen wollten – ganz wie von der chinesischen Propaganda offenkundig beabsichtigt. Die Anonymität der sozialen Medien, der Wildwuchs von »Nachrichtenseiten« unklarer Herkunft und die Polarisierung der taiwanesischen Politik wurden ausgenutzt, um eine der Lieblingserzählungen des chinesischen Regimes zu propagieren: Die taiwanesische Demokratie ist schwach. Die chinesische Autokratie ist stark. In einer Notlage wünschten sich Taiwanesen, sie wären Chinesen.

			Bis vor Kurzem unterschieden sich die Methoden der russischen Informationswäsche und der chinesischen Propaganda noch stark voneinander. Die Chinesen hielten sich weitgehend aus der amerikanischen Politik und Infosphäre heraus, es sei denn, es ging um die Verbreitung chinesischer Darstellungen über Tibet, Xinjiang und Hongkong. Selbst Angriffe auf Taiwan wurden gezielt gesetzt, und Desinformationskampagnen gingen bisweilen mit militärischen Drohungen oder Wirtschaftsboykotts einher. Russische Angriffe wirkten dagegen willkürlicher, so als würden ein paar Hacker Spaghetti an die Wand werfen, um zu sehen, welche ihrer absurden Geschichten kleben bleibt.

			Allmählich nähern sich jedoch die chinesischen und russischen Taktiken einander an. Nach den verheerenden Bränden auf der Hawaii-Insel Maui im August 2023 generierten chinesische Trolle mithilfe von Künstlicher Intelligenz Bilder, die beweisen sollten, dass die Brände von einer geheimen amerikanischen »Wetterwaffe« verursacht worden seien.[62] Auch wenn diese Meldung kaum Beachtung fand, markierte sie den Beginn einer neuen Phase: Die Chinesen experimentierten, bauten Netzwerke auf und bereiten möglicherweise weitere Störoperationen nach russischem Vorbild vor.

			Im Frühjahr 2024 begann eine Reihe von chinesischen Konten, die sich bis dahin darauf beschränkt hatten, prochinesische Botschaften auf Mandarin zu verbreiten, Posts auf Englisch ins Netz zu stellen, gespickt mit Trump-Symbolen und Angriffen auf die Biden-Regierung.[63] Sie enthielten gefälschte Bilder von Biden in Gefängniskleidung, mokierten sich über sein Alter und nannten ihn einen satanistischen Kinderschänder. Eines der Konten verbreitete ein RT-Video mit der Falschbehauptung, Biden habe einen kriminellen Neonazi als Soldat in die Ukraine geschickt. Als Alex Jones diese Lüge auf den sozialen Medien repostete, erreichte er damit 400 000 Nutzer.

			Die Chinesen sind nicht die Einzigen mit weit reichenden Ambitionen. In Venezuela verortete reale Social-Media-Konten und Bots mischten in der mexikanischen Präsidentschaftswahl des Jahres 2018 mit und unterstützten Andrés Manuel López Obrador. Dabei fielen zwei Arten von Botschaften auf: zum einen Bilder von Gewalt und Chaos in Mexiko, die den Eindruck erwecken sollten, ein starker Mann sei nötig, um die Ordnung wiederherzustellen, zum anderen Parolen gegen das Freihandelsabkommen NAFTA und die Vereinigten Staaten allgemein.[64] Auch in Spanien waren in Venezuela stationierte prorussische Trolle – ein Analyst sprach von einer »ganzen Armee von Zombie-Konten« – aktiv, insbesondere während des rechtswidrigen Unabhängigkeitsreferendums 2017 in Katalonien. Im Verlauf der illegal von der separatistischen Regionalregierung organisierten Abstimmung kam es zu Protesten und Zusammenstößen mit der Polizei, die von RT als »brutale Unterdrückung der Wähler« beschrieben wurden. Mit Überschriften wie diesen und Behauptungen wie »Katalonien entscheidet sein Schicksal zwischen Schlagstöcken und Gummigeschossen« erreichten die Trolle mehr Menschen als das staatliche spanische Fernsehen.[65]

			Diese kostengünstigen Social-Media-Aktionen in Mexiko und Katalonien bewirkten zwar vermutlich nur wenig, doch aus Sicht der Autokraten waren sie die Investition allemal wert. López Obrador stärkte nach seinem Wahlsieg die Stellung der Armee,[66] schwächte die Unabhängigkeit der Justiz und schadete der mexikanischen Demokratie auf andere Weise. Außerdem verbreitete er russische Lügen über den Ukrainekrieg und chinesische Lügen über die Unterdrückung der Uiguren.[67] Mexikos Beziehungen zu den Vereinigten Staaten verschlechterten sich, und auch das war sicherlich beabsichtigt.

			Die katalanische Geschichte hatte ein längeres Nachspiel. Nachdem die spanische Regierung das Referendum für illegal erklärt hatte, floh Carles Puigdemont, der ehemalige Präsident der katalanischen Autonomieregierung, aus Spanien. 2019 schickte er seinen Gesandten Josep Lluís Alay nach Moskau, Informationen der New York Times zufolge mit dem Ziel, dort mithilfe der russischen Regierung geheime Bankkonten einzurichten und Unternehmen zu gründen, die zur Finanzierung der Separatistenbewegung beitragen sollten. Einige Monate später begann in Katalonien ein merkwürdiger Protest, als eine offenbar vom russischen Geheimdienst unterstützte Gruppe eine Bank und einen Flughafen besetzte und eine wichtige Autobahnverbindung zwischen Spanien und Frankreich blockierte.[68]

			In keinem der geschilderten Fälle erfanden russische und venezolanische Netzwerke etwas Neues. López Obrador ist tief in der mexikanischen Politik verwurzelt und keine russische Marionette. Die Regionalkonflikte in Spanien haben eine lange Geschichte, die Befürworter und Gegner der Unabhängigkeit Kataloniens sind seit Jahrzehnten aktiv. Auch der französische Antisemitismus ist real, ebenso wie der Widerstand gegen die Regierung. Aber genau darum geht es: Die Informationsoperationen der Autokratien zielen darauf, bestehende Gräben zu vertiefen und den Zorn anzuheizen. Sie finanzieren oder fördern die extremsten Stimmen, um Konflikte zu verschärfen und wo möglich gewaltsamer zu machen – die Bürger sollen dazu gebracht werden, Staat und Politik infrage zu stellen und schließlich an der Demokratie selbst zu zweifeln.

			Um Chaos zu säen, greifen diese neuen Propagandisten und ihre Führer nach jeder Ideologie, Technologie und Emotion, die ihnen dienlich erscheint. Rechte, Linke, Separatisten oder Nationalisten können genauso nützliche Werkzeuge sein wie medizinische Verschwörungstheorien oder eine moralische Panik. Nur das Ziel bleibt immer dasselbe: Die Achse der Autokraten will die Regeln des internationalen Systems selbst umschreiben.

		

	
		
			Kapitel 4  
Ein neues Betriebssystem

			Bevor wir uns ansehen, wie Autokratien versuchen, das internationale System abzuschaffen, lohnt es sich, auf seine Anfänge zurückblicken.

			Im Jahr 1946, in den noch optimistischen ersten Nachkriegsmonaten, riefen die neuen Vereinten Nationen die Menschenrechtskommission ins Leben. Unter Federführung von Eleanor Roosevelt, der Witwe des amerikanischen Präsidenten, verfasste die Kommission einen Entwurf, aus dem schließlich die Allgemeine Erklärung der Menschenrechte hervorgehen sollte. Dem ursprünglichen Komitee gehörten ein kanadischer Rechtswissenschaftler, ein französischer Jurist, ein libanesischer Theologe und ein chinesischer Philosoph an. Auch Vertreter der Sowjetunion, des Vereinigten Königreichs, Chiles und Australiens waren beteiligt. Später sollte die indische Abgeordnete Hansa Mehta durchsetzen, dass es in der englischen Fassung von Artikel 1 des Dokuments nicht hieß »all men are born free and equal«, sondern »all human beings are born free and equal« – »Alle Menschen sind frei und gleich an Würde und Rechten geboren«. Die Beteiligten waren beeinflusst von der christdemokratischen Bewegung, dem Konfuzianismus, der freiheitlichen Rechtstradition und vom wachsenden Gebiet des internationalen Rechts. Bemerkenswerterweise teilten sie alle die Vorstellung, dass es tatsächlich so etwas wie allgemeine Menschenrechte gibt, also eine Reihe von Grundsätzen, die über alle Kulturen und politischen Systeme hinweg für alle Menschen Gültigkeit haben.

			Bei der Unterzeichnung im Jahr 1948 stimmte die Sowjetunion gegen das Dokument, genau wie einige ihrer Satellitenstaaten. Doch die Mehrheit der neuen Mitgliedstaaten der Vereinten Nationen – Afrikaner, Asiaten und Lateinamerikaner ebenso wie Nordamerikaner und Europäer – stimmte dafür. Die Erklärung der Menschenrechte hebt an mit der Feststellung, dass »die Anerkennung der angeborenen Würde und der gleichen und unveräußerlichen Rechte aller Mitglieder der Gemeinschaft der Menschen die Grundlage von Freiheit, Gerechtigkeit und Frieden in der Welt bildet« und dass »die Nichtanerkennung und Verachtung der Menschenrechte zu Akten der Barbarei geführt haben, die das Gewissen der Menschheit mit Empörung erfüllen«. Sie versichert unter anderem, dass jeder »das Recht auf Leben, Freiheit und Sicherheit der Person« hat, dass niemand »der Folter oder grausamer, unmenschlicher oder erniedrigender Behandlung oder Strafe unterworfen werden« darf und dass jede Form von Sklaverei oder Folter verboten ist. Außerdem heißt es: »Niemand darf willkürlichen Eingriffen in sein Privatleben, seine Familie, seine Wohnung und seinen Schriftverkehr oder Beeinträchtigungen seiner Ehre und seines Rufes ausgesetzt werden. Jeder hat Anspruch auf rechtlichen Schutz gegen solche Eingriffe oder Beeinträchtigungen.«[1]

			Diese Prinzipien wurden zur Grundlage für Dutzende weitere Verträge und zahlreiche internationale Institutionen. In der Schlussakte von Helsinki, mit der die Europäer die Unverletzlichkeit der Grenzen auf dem Kontinent anerkannten und den Zweiten Weltkrieg formell beendeten, verpflichteten sich die Unterzeichner unter anderem: »Sie werden die wirksame Ausübung der zivilen, politischen, wirtschaftlichen, sozialen, kulturellen sowie der anderen Rechte und Freiheiten, die sich alle aus der dem Menschen innewohnenden Würde ergeben und für seine freie und volle Entfaltung wesentlich sind, fördern und ermutigen.«[2] In der Charta der Organisation Amerikanischer Staaten (OAS) heißt es: »Die repräsentative Demokratie ist unerlässlich für Stabilität, Frieden und Entwicklung in der Region.«[3]

			In der Praxis beschreiben diese Dokumente und Verträge – die in ihrer Gesamtheit das begründen, was gelegentlich als regelbasierte internationale Ordnung bezeichnet wird – von jeher die Welt, wie sie funktionieren sollte, und nicht, wie sie wirklich funktioniert. Die Konvention über die Verhütung und Bestrafung des Völkermordes war nicht in der Lage, den Völkermord in Ruanda zu verhindern. Die Genfer Konvention hinderte Vietnamesen nicht daran, amerikanische Kriegsgefangene zu foltern, und sie hinderte Amerikaner nicht daran, irakische Kriegsgefangene zu foltern. Zu den Unterzeichnern der Allgemeinen Erklärung der Menschenrechte gehören Länder, die bekanntermaßen gegen die Menschenrechte verstoßen, darunter China, Kuba, der Iran und Venezuela. Die Menschenrechtskommission der Vereinten Nationen ist längst zu einer Farce verkommen.

			Dennoch hatten und haben diese Dokumente großen Einfluss auf das Verhalten in der wirklichen Welt. In den 1960er-Jahren beschämten sowjetische Dissidenten ihre Regierung, indem sie auf Formulierungen der Menschenrechtsverträge verwiesen, die der Kreml unterzeichnet hatte. Im ersten Jahrzehnt des 21. Jahrhunderts wurden Amerikaner, die unter Verletzung der Genfer Konvention irakische Kriegsgefangene misshandelt hatten, vor Gericht gestellt und zu Haftstrafen in Militärgefängnissen verurteilt. Der Hohe Kommissar der Vereinten Nationen für Menschenrechte veröffentlichte 2022 einen Bericht, in dem die Verfolgung, Massenverhaftung und Folter der Uiguren durch die chinesische Regierung als »Verbrechen gegen die Menschlichkeit« bezeichnet werden. Wie zu erwarten, verurteilten die Chinesen das Dokument als »Flickenteppich aus Fehlinformationen, der den Vereinigten Staaten und anderen westlichen Ländern als politisches Instrument dient«,[4] doch sie konnten es nicht aus der Welt schaffen oder verhindern, dass es auch in China Auswirkungen hatte. Wegen der Entführung und Deportation Tausender ukrainischer Kinder verhängte der Internationale Strafgerichtshof 2023 einen Haftbefehl gegen Präsident Putin und Marija Lwowa-Belowa, die russische Präsidialkommissarin für Kinderrechte. Auch wenn die Russen den Fall als bedeutungslos abtaten, riskiert der russische Präsident damit eine Festnahme, wenn er Staaten besucht, die das Römische Statut des Internationalen Strafgerichtshofs unterzeichnet haben.[5]

			Da die Autokratien Entscheidungen dieser Art nicht verhindern können, setzen sie alles daran, die Sprache der Menschenrechte aus der Weltpolitik herauszuredigieren. Während die westlichen Führer mit anderen Themen beschäftigt waren, haben die Chinesen seit mehr als einem Jahrzehnt die schleichende Revision der Regeln zu einem zentralen Anliegen ihrer Außenpolitik gemacht. Auf einem Kongress der Kommunistischen Partei Chinas verkündete Präsident Xi 2017 ganz offen, »eine neue Ära der Großmachtpolitik unter chinesischen Vorzeichen« sei angebrochen. Und in dieser neuen Ära – einer Zeit »der großen Verjüngung der chinesischen Nation« – strebe China »eine führende Rolle bei der Reform der weltweit gültigen Prinzipien der Regierungsführung« an.[6] Das bedeutet in der Praxis, dass China versucht, jeden Verweis auf Menschenrechte und Demokratie aus den internationalen Institutionen zu entfernen. »Um die moralische Legitimität, das Ansehen und die Anerkennung zu gewinnen, die die Kommunistische Partei Chinas benötigt, um in der neuen Weltordnung eine Führungsrolle zu übernehmen, muss sie die Bedrohung durch die allgemeinen Menschenrechte des Westens beseitigen«,[7] schreibt die Rechts- und Chinaexpertin Andréa Worden.

			Statt der Menschenrechte, deren Einhaltung von unabhängigen Organisationen beobachtet und an internationalen Standards gemessen werden kann, stellt China das Recht auf Entwicklung in den Vordergrund, das sich nur von der Regierung eines jeweiligen Landes definieren und beurteilen lässt. Außerdem spricht China gern von Souveränität, ein Begriff mit zahlreichen, durchaus auch positiven Bedeutungen. Im Zusammenhang mit internationalen Institutionen ist »Souveränität« jedoch das Wort, das Diktatoren ins Feld führen, um sich Kritik an ihrer Politik zu verbitten, egal, ob sie von den Vereinten Nationen, unabhängigen Menschenrechtsorganisationen oder aus ihrer eigenen Gesellschaft kommt. Wenn jemand gegen die Todesstrafen und Morde an Regimekritikern im Iran protestiert, rufen die iranischen Mullahs: »Souveränität!« Wenn jemand den berühmten ersten Satz der Menschenrechtserklärung zitiert – »Alle Menschen sind frei und gleich an Würde und Rechten geboren« –, verwahren sich autoritaristische Verfechter der Souveränität gegen den westlichen Imperialismus, der darin zum Ausdruck komme. Diesem generellen Gebrauch des Begriffs fügt der russische Präsident noch einen sehr speziellen Dreh hinzu: Souveränität beinhaltet Putins Definition zufolge das Recht, die eigenen Bürger zu unterdrücken und andere Länder zu überfallen. In den Genuss dieses Privilegs kommen nur einige wenige große Nationen: »Es gibt nicht viele Länder auf der Welt, die über Souveränität verfügen«, erklärte er 2017. Aus dem Zusammenhang ging hervor, dass er damit klarstellen wollte, Russland sei souverän, europäische Nationen dagegen nicht.[8]

			Zum Schutz seiner Souveränität möchte China weitere Sprachregelungen ändern. Statt von »politischen Rechten« oder »Menschenrechten« sollten die Vereinten Nationen und andere internationale Organisationen über Win-win-Kooperationen sprechen – will heißen, dass alle einen Nutzen davon haben, wenn jedes Land sein politisches System beibehält. Außerdem betonen sie gegenseitigen Respekt, mit anderen Worten: Niemand darf irgendjemand anderen kritisieren. Dieses Vokabular ist mit Absicht blass und harmlos – wer könnte schon etwas gegen »Win-win-Kooperationen« und »gegenseitigen Respekt« haben?

			Dennoch sind die Chinesen auffällig darum bemüht, diese Floskeln in den Dokumenten der Vereinten Nationen unterzubringen. Wenn sich »gegenseitiger Respekt«, »Win-win-Kooperationen« und »Souveränität« durchsetzen, dann gibt es keinen Platz mehr für Menschenrechtsaktivisten, internationale Enquetekommissionen oder öffentliche Kritik an der chinesischen Politik in Tibet, Hongkong oder Xinjiang. Die ohnehin schon begrenzten Möglichkeiten der Vereinten Nationen, gegen Mitgliedstaaten vorzugehen, wären weiter beschnitten.

			Während China versucht, die Sprache der Diplomaten und Bürokraten in den Vereinten Nationen in seinem Sinne zu verändern, hat Russland seine Anstrengungen darauf gerichtet, die globale öffentliche Debatte in andere Bahnen zu lenken. »Win-win« klingt nett, doch »Multipolarität«, eines der Lieblingswörter der russischen Informationsnetzwerke, könnte noch attraktiver sein. Eine multipolare Welt soll fair und gerecht sein, im Gegensatz zu einer amerikazentrierten Welt oder einer amerikanischen Vorherrschaft, an deren Stelle sie treten soll. Das Wort ist nicht zuletzt deshalb so nützlich, weil es neutral ist und zunächst einmal für die korrekte Beobachtung steht, dass es heute mehr Nationen mit internationalem Einfluss gibt als in der Vergangenheit. »Wir bewegen uns auf eine multipolare Welt zu«, erklärte UNO-Generalsekretär António Guterres im August 2023.[9] So zutreffend das ist, es ist alles andere als neu: Schon vor über fünfzehn Jahren veröffentlichte der Journalist Fareed Zakaria ein Buch, in dem er den »Aufstieg der Anderen« und den Machtzuwachs der neuen globalen Player beschrieb.[10]

			Im Zusammenhang mit der neuen russischen Erzählung vom Ende der universellen Werte hat das Wort einen leicht marxistischen Anklang erhalten, als würden einst geknechtete Länder nun ihre Unterdrücker abschütteln. Russland, selbst eine Kolonialmacht, geriert sich als Führer ehemaliger Kolonien und ruft sie im Namen einer messianischen Multipolarität, wie der Analyst Ivan Klyszcz es nennt, zum Kampf gegen die »dekadenten« und »globalistischen« Werte auf, die ihnen angeblich vom Westen aufoktroyiert werden.[11] Auf einer Veranstaltung im September 2022 sprach der russische Präsident im Rahmen einer Veranstaltung zur Feier der illegalen Besetzung der Süd- und Ostukraine natürlich nicht von den Menschen, die er in Internierungslagern gefangen hielt und foltern ließ, sondern er behauptete, er schütze Russland vor dem »satanischen« Westen und vor den »Perversionen, die zu Verfall und Untergang führen«.[12] Einige Monate später sagte Putin auf einer Versammlung in Moskau: »Wir kämpfen heute nicht nur für die Freiheit Russlands, sondern der ganzen Welt. […] Die Diktatur eines Hegemons – wir sehen es, jeder sieht es – ist am Ende. Sie ist ins Chaos versunken und gefährdet alle um uns herum.«[13]

			Die Ironie besteht natürlich darin, dass die wahre Gefahr für alle um Russland herum von Russland ausgeht, weshalb die meisten seiner Nachbarn, jetzt auch Schweden und Finnland, sich wieder bewaffnen und auf einen möglichen Versuch der kolonialistischen Besatzung durch Russland vorbereiten. Andernorts ist der antikolonialistische Ton nicht weniger absurd. Seit 2021 stützen russische Söldner der Gruppe Wagner die Militärdiktatur in Mali, wo ihnen Massenexekutionen, Grausamkeit gegen die Zivilbevölkerung und Plünderungen vorgeworfen werden.[14] In Mali wie in der Ukraine bedeutet »Multipolarität«, dass brutale russische Schlägerbanden jetzt das öffentliche Leben bestimmen. Das hindert die prorussische Website Mali Actu nicht daran, ihren Lesern feierlich zu erklären: »In einer immer stärker von Multipolarität geprägten Welt wird Afrika eine wichtigere Rolle spielen.«[15]

			Trotz der düsteren Ironie, die diesem Begriff innewohnt, hat sich »Multipolarität« zum Schlagwort einer groß angelegten Kampagne entwickelt, die systematisch von RT auf Englisch, Französisch, Spanisch und Arabisch verbreitet, von Informationswaschanlagen wie Yala News aufgegriffen und von Tausenden Pseudonachrichtendiensten, Thinktanks, bezahlten und unbezahlten prorussischen Journalisten sowie anderen Sprachrohren der Achse der Autokraten weiterverbreitet wird. Xinhua feierte die Aufnahme der Afrikanischen Union in die Gruppe der G20 – der zwanzig größten Volkswirtschaften der Welt – als Beweis für »die energische Herausbildung der multipolaren Welt«.[16] Das China Global Television Network informierte die Leser seiner Website, dass Chinas Diplomatie »der multipolaren Welt neue Dynamik« verleihe – und illustrierte den Artikel mit dem Foto des syrischen Diktators Baschar al-Assad, der sein eigenes Volk massakriert.[17] Der venezolanische Präsident Maduro sprach von der »multipolaren, plurizentrischen Welt, nach der wir uns alle sehnen und für die wir uns unter dem Banner unseres Kampfs mit allen Völkern der Welt vereinen«.[18] Bei seinem Besuch in China tweetete er, seine Reise werde »die Kooperation und den Aufbau einer neuen globalen Geopolitik stärken«.[19] Nordkorea hat den Wunsch zum Ausdruck gebracht, mit Russland zusammenzuarbeiten, um eine »neue multipolare Weltordnung« zu etablieren.[20] Und als der iranische Präsident Ebrahim Raisi 2023 die drei wichtigsten lateinamerikanischen Autokratien – Venezuela, Kuba und Nicaragua – besuchte, erklärte er, der Zweck seiner Reise sei »der Widerstand gegen Imperialismus und Unilateralismus«, womit er den Widerstand gegen Demokratie und allgemeine Menschenrechte meinte.[21]

			Die Staaten, die den Angriff auf den Diskurs der Menschenrechte und Rechtsstaatlichkeit anführen, schaffen ganz allmählich ihre eigenen Institutionen. Mitglieder der Schanghaier Organisation für Zusammenarbeit – China, Indien, Kasachstan, Kirgisistan, Russland, Pakistan, Tadschikistan, Usbekistan (Afghanistan, Belarus, der Iran und die Mongolei haben Beobachterstatus) – sind übereingekommen, die »Souveränität« der anderen Mitgliedstaaten anzuerkennen, deren autokratisches Verhalten nicht zu kritisieren und sich nicht in die inneren Angelegenheiten der anderen einzumischen. Die Gruppe der BRICS-Staaten (die Bezeichnung – geprägt von einem Mitarbeiter von Goldman Sachs, um die Investitionschancen in aufstrebenden Märkten zu beschreiben – stand ursprünglich für Brasilien, Russland, Indien, China und Südafrika) verwandelt sich in eine alternative internationale Institution mit regelmäßigen Treffen und neuen Mitgliedern. Im Januar 2024 wurden der Iran, Saudi-Arabien, Ägypten, die Vereinigten Arabischen Emirate und Äthiopien in die Gruppe aufgenommen, um ihr den Geschmack einer an Moskau und Peking orientierten Weltordnung zu verleihen.

			Gruppen wie die BRICS-Staaten und die Schanghaier Organisation für Zusammenarbeit werden gern als Debattierclubs belächelt – ein Vorwand für einen alljährlichen Fototermin. In Wirklichkeit repräsentieren sie jedoch etwas sehr Reales. Auch wenn nicht alle der beteiligten Politiker Autokraten sind – vor allem die BRICS-Staaten vertreten keine einheitliche politische Linie –, wollen viele diese Institutionen nutzen, um das autoritaristische Modell in die Welt zu tragen. Wenn das alte System auf die Verbreitung rechtsstaatlicher Prinzipien abzielte, also die Herrschaft des Gesetzes, dann geht es diesen neuen Institutionen um die Herrschaft durch das Gesetz, wobei »Gesetz« gleichbedeutend ist mit dem Wort des jeweiligen Autokraten oder Parteiführers, ob im Iran, auf Kuba oder irgendwo sonst auf der Welt. Und genau wie das alte System der allgemeinen Menschenrechte hat auch dieses neue System ganz reale Auswirkungen auf das Verhalten von Nationen.

			*

			Wenn Bürger der demokratischen Welt von »internationalem Recht« und »Menschenrechten« lesen, fühlen sie sich möglicherweise nicht direkt betroffen. Sie vertrauen darauf, dass ihre politischen Systeme sie vor Rechtlosigkeit schützen, wie sie in Russland oder Kuba herrscht. Und sie verlassen sich darauf, dass es internationale Gesetze gibt, an die sich die Staatengemeinschaft immer halten wird – das Seerecht etwa, oder das Luftverkehrsrecht.

			Im Jahr 2021 erschütterte der belarussische Diktator Alexander Lukaschenko dieses Grundvertrauen mit einer beispiellosen Tat, als er die belarussische Luftverkehrskontrolle aufforderte, eine Linienmaschine der Fluggesellschaft Ryanair umzuleiten, die auf dem Weg von Athen nach Vilnius den Luftraum des Landes durchquerte. Die belarussische Flugsicherung teilte den Piloten mit, an Bord befinde sich eine Bombe, und ein MiG-Kampfjet geleitete die Maschine zur belarussischen Hauptstadt Minsk.

			In Wirklichkeit gab es keine Bombe, die Bedrohung war erfunden, und Minsk war nicht einmal der nächstgelegene Flughafen. Nach der Landung eilten keine Einsatzkräfte herbei, um die Fluggäste in Sicherheit zu bringen. Der wahre Grund für die spektakuläre Aktion wurde klar, als zwei Passagiere abgeführt wurden: Raman Pratassewitsch, ein belarussischer Oppositionsblogger und Journalist, und seine Freundin Sofia Sapega. Pratassewitsch war einer der Gründer des Telegram-Kanals Nexta, der während der Großdemonstrationen des Jahres 2020 in Minsk zu einer der wichtigsten Informationsquellen der Bürger wurde.[22] Er hatte das Land verlassen und lebte seitdem im Exil. In Abwesenheit hatte der belarussische Staat ihn zum Terroristen erklärt, und sobald das Flugzeug zur Landung ansetzte, war ihm klar, dass die Aktion ihm galt.[23] »Die wollen mich hinrichten«, sagte er einem seiner Mitreisenden.[24] Am Ende wurde er zwar nicht hingerichtet, doch er wurde brutal verhört, isoliert und gefoltert wie so viele andere politische Gefangene in Belarus.[25] Schließlich legte er vor laufenden Kameras ein groteskes Geständnis ab, sagte sich von seinen Freunden los und verließ Sapega, um sein Leben zu retten.[26]

			Dass Lukaschenko es wagte, eine in Europa registrierte, von einer europäischen Fluggesellschaft betriebene Linienmaschine, die überwiegend europäische Bürger von einem EU-Land in ein anderes beförderte, unter falschem Vorwand umzuleiten und in Gefahr zu bringen, konnte nur bedeuten, dass er zu einem vollständigen Bruch mit Europa bereit und sich der wirtschaftlichen und politischen Unterstützung der autokratischen Welt sicher war. Zu Recht. Auf die Flugzeugentführung folgten zwar die üblichen Proteste des Westens, und die nationale belarussische Fluggesellschaft wurde aus dem europäischen Luftraum verbannt, doch abgesehen davon kam Lukaschenko straflos davon. Es gibt keine internationale Institution, die ihn bestrafen oder Pratassewitsch hätte befreien können. Der belarussische Diktator war durch »Souveränität« und seine Freunde geschützt. Unmittelbar nach dem Vorfall twitterte die Direktorin von RT, sie »beneide« Belarus um die Entführung,[27] das habe Lukaschenko »wunderbar gemacht«. Ein hochrangiger russischer Politiker nannte die Entführung »möglich und nötig«.[28]

			Es mag zwar das erste Mal gewesen sein, dass eine autokratische Regierung die internationale Luftfahrtsicherheit missbrauchte, um einen Dissidenten zu entführen, doch es war keineswegs das erste Mal, dass Autokratien ihre Bürger im Ausland verfolgen, entführen oder ermorden lassen. Die Menschenrechtsorganisation Freedom House bezeichnet diese Praxis als »transnationale Unterdrückung« und hat mehr als 600 Fälle dokumentiert.[29] Manchmal werden die Verbrechen von Geheimdienstagenten oder Auftragskillern begangen. In London und Salisbury verübten Mitarbeiter des russischen Militärgeheimdienstes GRU mit radioaktiven Substanzen und Nervengiften Anschläge auf Gegner des Kreml; dabei kam eine unbeteiligte Frau ums Leben. Mitten in Berlin ermordete ein anderer Auftragskiller einen früheren tschetschenischen Kämpfer.[30] In Indien, Südfrankreich und Washington kamen russische Kritiker und Unternehmer auf mysteriöse Weise zu Tode, indem sie eine Treppe hinunterfielen oder aus einem Fenster stürzten.[31] Die Islamische Republik Iran hat im Laufe der vergangenen vier Jahrzehnte zahlreiche Anschläge auf Exiliraner verübt, in Europa[32] – Dänemark, Frankreich, Deutschland, den Niederlanden, Schweden und Großbritannien – ebenso wie im Nahen Osten, in Lateinamerika und den Vereinigten Staaten; im vergangenen Jahrzehnt ist die Zahl stark gestiegen. Im Januar 2023 erhob die Bundesstaatsanwaltschaft der Vereinigten Staaten Anklage gegen drei – aus Aserbaidschan, Russland und Georgien stammende – Mitglieder einer kriminellen Vereinigung, die im Auftrag der iranischen Regierung geplant hatten, Masih Alinejad, eine amerikanische Staatsbürgerin und bekannte Kritikerin des iranischen Regimes, in ihrer Wohnung in Brooklyn zu ermorden.[33]

			Autokratien unterstützen einander gelegentlich bei diesen Verbrechen und verleihen ihnen damit den Anschein der Rechtmäßigkeit. So haben die Mitgliedstaaten der Schanghaier Organisation für Zusammenarbeit vereinbart, gemeinsam gegen Terrorismus, Separatismus und Extremismus vorzugehen, wobei jeder Staat stillschweigend die Definitionen der jeweils anderen anerkennt. In der Praxis heißt das, wenn China einen seiner Exilbürger für kriminell erklärt, dann liefern ihn Russland, Kasachstan oder jeder andere Mitgliedstaat an China aus. Diese Definitionen finden allmählich auch in weiteren Ländern Anwendung, zum Beispiel in hybriden Demokratien, die den Druck aus Russland oder China spüren. Thailand, das kein Mitglied der Schanghaier Organisation für Zusammenarbeit ist, hat in der Vergangenheit russische Dissidenten verhaftet und Angehörige der uigurischen Minderheit nach China ausgeliefert. Die Türkei, die bis vor Kurzem die Uiguren als Brudervolk unterstützte, weil sie Muslime sind und eine Turksprache sprechen, hat ebenfalls damit begonnen, Uiguren zu verhaften und auszuliefern. Wie ein uigurischer Dissident sagte: »Wer sich gegen China stellt, ist überall eine Bedrohung.«[34]

			China behält auch die chinesische Diaspora überall auf der Welt im Auge. In den Vereinigten Staaten und in Kanada lebende Demokratieaktivisten haben Besuch von chinesischen Agenten erhalten, die versuchen, sie zur Rückkehr zu überreden oder zu zwingen.[35] Einige werden per Telefon und online drangsaliert.[36] Ciping Huang, Direktor der Wei Jingsheng Foundation (benannt nach einem der bekanntesten Dissidenten Chinas), erzählte mir, dass im vergangenen Jahrzehnt mindestens ein Dutzend Mal in die Büros der Organisation in Washington eingebrochen wurde. Mal verschwanden alte Computer, mal wurden Telefonkabel zerschnitten oder Briefe ins Klo geworfen, einfach um die Aktivisten wissen zu lassen, dass jemand da gewesen war. Im Jahr 2023 verhaftete das FBI zwei Männer, die ein illegales »Polizeibüro« in New York City betrieben – die Räume wurden von chinesischen Sicherheitsbeamten genutzt, um chinesische Bürger und Dissidenten zu überwachen.[37] Auch die niederländischen Behörden haben zwei illegale chinesische »Polizeibüros« aufgedeckt, und offenbar waren das nicht die einzigen.[38]

			Kleinere Autokratien tun es ihnen nach. Im Februar 2024 entführten vier Männer, die sich als chilenische Polizeibeamte ausgaben, den ehemaligen venezolanischen Offizier Ronald Ojeda aus seinem Haus in Santiago de Chile und ermordeten ihn; neun Tage später wurde seine verstümmelte Leiche unter anderthalb Metern Beton gefunden.[39] Die Regierung von Ruanda ließ exilierte Dissidenten in mindestens sechs Ländern verfolgen und ermorden, darunter Belgien, wo ein ehemaliger Politiker tot in einem Kanal aufgefunden wurde, und Südafrika, wo ein ehemaliger Offizier durch einen Schuss in den Unterleib getötet wurde. Paul Rusesabagina, der 1994 mehr als tausend Menschen vor dem Völkermord in Ruanda rettete und dessen Geschichte die Vorlage für den Film Hotel Ruanda lieferte, kehrte dem Land nach einer Auseinandersetzung mit dem ruandischen Präsidenten Paul Kagame den Rücken. Er lebte in den Vereinigten Staaten, wurde jedoch 2020 bei einem Aufenthalt in Dubai in ein Privatflugzeug gelockt und nach Kigali geflogen, wo er sofort verhaftet wurde.[40] Selbst Indien, eine hybride Demokratie, hat begonnen, politische Gegner in aller Welt zu verfolgen. Im Jahr 2023 sollen indische Agenten Hardeep Singh Nijjar, einen Führer der Sikh-Gemeinde in Kanada, umgebracht und einen weiteren Mord in den Vereinigten Staaten vorbereitet haben.[41]

			Diese Anschläge dienen natürlich in erster Linie dazu, politische Exilanten zu beseitigen, einzuschüchtern und unschädlich zu machen: Kritiker können heute selbst aus der Ferne Wirkung entfalten, zum Beispiel durch einen YouTube-Kanal, eine WhatsApp-Gruppe oder einfach, indem sie allen Anstrengungen des Regimes zum Trotz ihren Überzeugungen treu bleiben und zum Symbol der Hoffnung werden. Doch die transnationale Unterdrückung höhlt zudem in den Ländern, in denen die Verbrechen verübt werden, den Rechtsstaat aus: Die Polizei gewöhnt sich an die Gewalt – zumal ja nur Ausländer betroffen sind; Politiker, die den Exilanten oder ihren Anliegen zunächst gewogen waren, stumpfen ab und möchten nichts mehr von der Verfolgung hören – sie haben schließlich noch anderes zu tun; die Medien berichten nicht oder nur sporadisch über die Verbrechen. Die Vorstellung, dass sich China, Ruanda oder der Iran nicht aufhalten lassen – So sind die eben, da kann man nichts machen! –, setzt sich in der Gesellschaft durch. Allmählich akzeptieren Demokratien eine solche Rechtlosigkeit, selbst in ihren eigenen Grenzen. Was nicht weiter verwunderlich ist, denn sie gewöhnen sich auch an Gewalt in sehr viel größerem Maßstab.

			*

			Im September 2018 schritten die Vereinten Nationen ein, um die Lage in der Region Idlib im Nordwesten Syriens zu »deeskalieren«. Diesen Euphemismus verwenden Diplomaten immer dann, wenn sie einen Krieg nicht beenden können und trotzdem etwas zum Schutz der Zivilbevölkerung unternehmen wollen. Syrien wurde vom Krieg zerrissen, seit der syrische Diktator 2011 gewaltsam gegen friedliche Demonstranten vorgegangen war, die sein brutales Regime stürzen wollten. Assad hätte den nachfolgenden Bürgerkrieg womöglich verloren, hätte ihn die iranische Regierung nicht mit Soldaten, Beratern, Aufklärung und Waffen versorgt und wäre die russische Armee nicht 2015 auf seiner Seite in den Krieg eingetreten. Während sich die Diktatoren von Venezuela, Simbabwe und Belarus mithilfe von Propaganda, Überwachungstechnologie und Wirtschaftshilfe der autokratischen Welt an der Macht halten, wurde Assad auf weniger subtile Weise durch russische und iranische Truppen gerettet.

			Die beiden Länder hatten unterschiedliche Motive. Der Iran wollte Zugang zum syrischen Territorium, um seine Handlanger in der Region – die Hisbollah im Libanon, die Hamas und andere kleinere Gruppen in Palästina, im Irak und in Syrien selbst – mit Waffen und Kämpfern zu versorgen. Außerdem kam ihm Syriens Feindschaft mit Israel zupass.[42] Auch wenn Assad nicht mit dem Glaubenskrieg der Islamischen Republik auf einer Linie war, konnte er ein zusätzlicher Hebel und Verbündeter in der Region sein.

			Putin ging es um mehr. Er griff in das Kriegsgeschehen ein, weil ihm der Arabische Frühling, der dem Aufstand in Syrien vorausgegangen war, Kopfzerbrechen bereitet haben dürfte; zu groß war die Ähnlichkeit mit den »farbigen Revolutionen«, die er in Russland fürchtete, und er wollte den Russen demonstrieren, dass politische Mobilisierung und Proteste in einer blutigen Tragödie enden. Außerdem wollte er die langjährigen Beziehungen Russlands zu Syrien erhalten und beweisen, dass er den Vereinigten Staaten im Nahen Osten mindestens ebenbürtig war.[43] Zwei Jahre zuvor hatte sich Präsident Barack Obama geweigert, in den Krieg einzugreifen, obwohl die syrische Regierung mit iranischer Hilfe hergestellte Chemiewaffen[44] gegen die Zivilbevölkerung eingesetzt hatte und obwohl er für diesen Fall seine militärische Unterstützung zugesagt hatte. Putin erkannte seine Chance, Obama auszustechen und zu zeigen, was er unter »Multipolarität« und »neuer Weltordnung« verstand. Im Laufe der nächsten Jahre setzten russische, syrische und iranische Truppen gemeinsam alles daran, jede erdenkliche Norm und jedes erdenkliche internationale Gesetz zu brechen.

			In Idlib lotete Putin aus, wie weit er gehen konnte. Die Provinz war damals eines der wenigen Gebiete, das noch von der syrischen Opposition kontrolliert wurde. Im Rahmen ihrer »Deeskalations«-Bemühungen forderten die Vereinten Nationen alle Konfliktparteien auf, keine Krankenhäuser oder medizinischen Einrichtungen zu beschießen. Sie übermittelten der russischen Regierung sogar die exakten Koordinaten der Kliniken in Idlib, um sie zu schützen. Doch russische und syrische Piloten nutzten ebendiese Koordinaten, um die Krankenhäuser mit Raketen zu beschießen. Nach einer Folge von direkten Treffern weigerte sich das medizinische Personal, den Vereinten Nationen weitere Informationen zu liefern.[45]

			Diese empörende Tat sollte die Welt wachgerüttelt haben. »In Syrien ist heute das Abnormale normal. Das Inakzeptable wird akzeptiert«, sagte Joanne Liu, Präsidentin von Ärzte ohne Grenzen. »Die Normalisierung solcher Angriffe ist vollkommen unannehmbar.«[46] Dennoch folgte genau diese Normalisierung. Angemessene Reaktionen blieben aus. In der Praxis akzeptierten Europa und Nordamerika den russischen Angriff auf Krankenhäuser. Genau wie den syrischen Luftangriff auf einen UN-Hilfskonvoi, der einem Bericht der Vereinten Nationen zufolge »sorgfältig geplant und rücksichtslos ausgeführt« war, und zwar mit der eindeutigen Absicht, »die Lieferung von humanitären Hilfsgütern zu unterbinden und Mitarbeiter von Hilfsorganisationen zu töten«.[47]

			Das Ausmaß der Gewalt in Syrien bereitete den Boden für den Aufstieg des Islamischen Staats, für den brutalen Angriff der Hamas auf Israel am 7. Oktober 2023, für den Missbrauch der Krankenhäuser von Gaza als Schutzräume für die Hamas und schließlich für die israelischen Angriffe auf Krankenhäuser und andere zivile Objekte in Gaza. Als bekannt wurde, dass sich unter den Mitarbeitern des Hilfswerks der Vereinten Nationen für Palästinaflüchtlinge im Nahen Osten Kämpfer der Hamas befanden, verwunderte das niemanden: Die Vereinten Nationen sind nicht in der Lage, zu verhindern, dass Mitglieder des Sicherheitsrats gegen ihre Regeln verstoßen, und sie können nicht einmal verhindern, dass sich Mitarbeiter ihrer eigenen Behörden an Verbrechen beteiligen.

			Der syrische Bürgerkrieg schuf auch einen weiteren Präzedenzfall. Erstmals stellte eine Konfliktpartei internationale Institutionen und Hilfsorganisationen in den Mittelpunkt ihrer Kriegspropaganda. Wie wir es von anderen Kampagnen kennen, arbeitete der Kreml mit einer wahren Schwemme von Lügen, die von als Journalisten getarnten Auftragsschreibern verfasst und von Tausenden Facebook- und Twitter-Konten verbreitet wurden, um die Organisation für das Verbot chemischer Waffen in Verruf zu bringen, die in Syrien den Einsatz von Giftgas und anderen Chemikalien untersuchte, und zu behaupten, die Beweise für diese Angriffe seien falsch oder gefälscht.[48]

			Dasselbe Netzwerk, verstärkt durch britische und amerikanische Akademiker, »Experten«, Trolle und Blogger der äußersten Linken und Rechten, brachte auch den syrischen Zivilschutz in Verruf, eine Organisation von rund 3300 freiwilligen Helfern, die nach Bombenangriffen Zehntausende Syrer unter den Trümmern hervorgezogen. Die Zivilschützer, besser bekannt als Weißhelme, dokumentierten Angriffe der syrischen Regierung mit Fotos, Videos und persönlichen Aussagen. Nachdem das Assad-Regime im Jahr 2017 Sarin-Gas eingesetzt hatte, berichtete ein Freiwilliger der Weißhelme, er habe Menschen gesehen, »die das Bewusstsein verloren haben, andere haben gezittert und hatten Krämpfe, wieder anderen kam Schaum aus Mund und Nase«.[49] Die Leute glaubten ihnen, weil die Weißhelme normale Bürger waren, die anderen Bürgern helfen, und weil sie mit ihrer Arbeit Vertrauen schufen. Die Russen wussten das, deshalb versuchten sie, dieses Vertrauen zu zersetzen: Sie brachten die Weißhelme mal mit George Soros, mal mit al-Qaida in Verbindung, die Rettungsaktionen seien inszeniert, und finanziert werde das Ganze durch Unterstützer des Terrorismus.

			Die russische Kampagne gegen die Weißhelme erreichte Millionen von Menschen. Die Propagandisten lernten, die Algorithmen der sozialen Medien zu manipulieren, ehe die Anbieter dies durchschauten. Als ich im April 2018 auf YouTube »Weißhelme« suchte, waren sieben der ersten zehn Ergebnisse von RT produzierte Videos.[50] Sie schürten Zweifel, ob tatsächlich Chemiewaffen zum Einsatz gekommen waren, und behaupteten, falls ja, sei die syrische Opposition verantwortlich, nicht das Regime. Auch hier sollte die schiere Masse von widersprüchlichem Material bei den Nutzern den Eindruck erwecken, dass es unmöglich sei, der Wahrheit auf den Grund zu kommen. Doch es stand noch mehr auf dem Spiel. Die Weißhelme stifteten Solidarität, Menschlichkeit und Hoffnung. Um den Krieg zu gewinnen, mussten Russland und der Iran unter den syrischen Bürgern Verzweiflung und Apathie verbreiten und im Rest der Welt Hoffnungslosigkeit. Das ist ihnen gelungen.

			Die Europäer verloren allmählich das Interesse am syrischen Bürgerkrieg. Stattdessen richtete sich ihre Aufmerksamkeit auf die beispiellose Welle von syrischen Flüchtlingen, die groß genug war, um die Politik des Kontinents zu destabilisieren und in einigen Ländern die Wahlergebnisse zu beeinflussen, von den polnischen Parlamentswahlen des Jahres 2015 über das britische Brexit-Referendum im Jahr darauf bis hin zu den Wahlen zum Europaparlament 2024. Die Sorge um die Zahl der Migranten wurde verstärkt durch rechte Trolloperationen und russische Kampagnen, aber auch durch einige prominente Terroranschläge von Gruppen, die aus der autokratischen Welt kamen oder von ihr finanziert wurden.

			Auch die arabische Welt fand sich mit der Gewalt in Syrien ab. Nachdem die Arabische Liga Assad 2011 ausgeschlossen hatte, weil er auf unbewaffnete Demonstranten hatte schießen lassen, hieß sie ihn 2023 wieder willkommen. Zu diesem Anlass plädierte der Diktator, dessen Regime nur dank der Hilfe Russlands und des Iran hatte überleben können, allen Ernstes für eine Politik der »Nichteinmischung«: »Es ist wichtig, einem Volk die inneren Angelegenheiten seines Landes selbst zu überlassen, weil es selbst am besten in der Lage ist, seine Angelegenheiten zu regeln.«[51]

			Auch Xi Jinping begrüßte das Ergebnis des syrischen Bürgerkriegs und reiste 2016 sogar in den Iran, um eine neue Partnerschaft mit dem Regime, das an der Zerstörung Syriens mitgewirkt hatte, zu verkünden: »Wir haben beschlossen, unsere Verbindung zu einer strategischen Beziehung auszubauen.«[52] Der Iran prägte derweil ein neues außenpolitisches Schlagwort – »Hinwendung zum Osten« – und unterzeichnete ein Abkommen, das China Zugang zu günstigem Öl sowie die Möglichkeit verschaffte, in die petrochemische Industrie, in Infrastrukturprojekte, die Telekommunikations- und Finanzmärkte des Landes zu investieren. Wie beabsichtigt, nahm diese Einigung den Iransanktionen der amerikanischen Regierung den Wind aus den Segeln.[53]

			Und schließlich war der Syrienkrieg Experimentierfeld für neue Formen des Militäreinsatzes. Neben regulären russischen Einheiten und iranischen Beratern beteiligte sich eine Vielzahl von Stellvertretern und Söldnern, die zwar Verbindungen zu konkreten Staaten hatten, sich aber selbst finanzierten und zum Teil auch ihre eigenen Ziele verfolgten. Ganz oben auf dieser Liste steht die Gruppe Wagner; unter diesem Namen firmieren mehrere Söldnertruppen, die 2014 für den Einsatz in der Ostukraine gegründet und wenig später nach Libyen und Syrien geschickt worden waren. Von Beginn an wurde die Wagner-Gruppe vom russischen Staat finanziert und ausgerüstet, sowohl direkt als auch durch Verträge zwischen der Regierung und Jewgeni Prigoschin, dem De-facto-CEO von Wagner.[54] Weil sich die Gruppe Wagner als »Privatarmee« verkaufte, konnte sich der russische Staat von ihren Aktivitäten und den daran Beteiligten distanzieren. Wenn Söldner im Kampf fielen, waren das keine »russischen Soldaten«, und der Staat musste sie nicht als solche anerkennen. Im Gegensatz zu regulären Soldaten konnten die Wagner-Kommandanten an ihrem Einsatzort auch ihre eigenen Geschäfte machen und zum Beispiel Bergbaukonzessionen oder den Export von Erzen und anderen Gütern einfädeln, sei es zur persönlichen Bereicherung oder zur Anschaffung von Kriegsgerät und Munition.

			Iranische Stellvertreter spielen eine ähnliche Rolle. Hisbollah und Hamas werden genau wie die Huthi im Jemen und zahlreiche kleinere Gruppen meist als Terrororganisationen bezeichnet und nicht als Söldnergruppen, doch ihre Methoden sind ähnlich. So wie die Staaten der Achse der Autokraten keine gemeinsame Ideologie haben, so haben Handlanger des Iran ideologisch nichts mit der Gruppe Wagner gemeinsam (und zum Teil auch nicht untereinander).[55] In anderer Hinsicht haben sie allerdings große Ähnlichkeit mit ihren russischen Kollegen. Wie die Gruppe Wagner werben auch die vom Iran unterstützten Gruppen professionelle Soldaten an, sie verfolgen vielfältige Geschäftsinteressen und führen Propagandakampagnen durch. Die Hisbollah unterhält eine politische Partei im Libanon und produziert Fernsehserien und -programme.[56] Die Hamas herrschte vor dem Angriff auf Israel im Oktober 2023 über den Gazastreifen wie über ihr eigenes Fürstentum, eine Art Autokratie im Kleinen. Die von der Hisbollah ausgebildeten Huthi kontrollieren eine Region im Jemen, doch daneben sehen sie sich als Akteure in einem globalen Konflikt mit Israel und den Vereinigten Staaten als ihren Hauptgegnern. Allen gemeinsam ist die Verachtung für internationale Spielregeln jeder Art, und dieser Radikalismus ist sogar stark genug, um die religiösen Gräben zwischen Schiiten und Sunniten zu überwinden.

			Ähnliche Pakete aus Finanz- und Militärhilfe inklusive Waffen, Söldnern, Propagandisten und Beratern werden auch anderen Autokraten angeboten. So heuerte die neue Militärregierung von Mali, die im Mai 2021 durch einen Putsch an die Macht gekommen war, Söldner der Gruppe Wagner an, um französische und andere internationale Streitkräfte zu ersetzen, die geholfen hatten, einen islamistischen Aufstand zu bekämpfen. Schon vor dem Putsch waren in Mali prorussische Medien und Organisationen mit Desinformationskampagnen gegen Frankreich und die Vereinten Nationen in Erscheinung getreten;[57] seit dem Putsch haben Russen Zugriff auf drei Goldminen und andere Ressourcen erhalten.

			In der Zentralafrikanischen Republik folgten die Ereignisse demselben Muster, nachdem der Präsident des Landes die Gruppe Wagner als Unterstützung im Bürgerkrieg angeheuert hatte. Heute schützen die russischen Söldner den Präsidenten und verfolgen seine Feinde brutal. Sie betreiben einen eigenen Radiosender, der russische und Regierungspropaganda ausstrahlt und gegen »moderne Methoden des Neokolonialismus« polemisiert.[58] Im März 2022 wies ein russischer Diplomat sogar den Obersten Gerichtshof der Zentralafrikanischen Republik an, die Verfassung zu ändern, damit der prorussische Präsident des Landes über die maximal zwei Wahlperioden hinaus im Amt bleiben konnte.[59] Als sich der Vorsitzende Richter weigerte, wurde er aus dem Amt entfernt. Für ihre Dienstleistungen haben die Russen Bergbaulizenzen erhalten, zum Teil unter Einschüchterung der früheren Besitzer, sowie die Erlaubnis, Diamanten, Gold und Holz steuerfrei zu exportieren.[60]

			Wie erfolgreiche Start-up-Gründer erwägen die Investoren der Afrikaoperationen der Gruppe Wagner offenbar die Vergabe von Franchise-Lizenzen. Das britische Royal United Services Institute for Defence and Security Studies beschreibt das russische Angebot an Diktatoren und solche, die es werden wollen, als »Regime-Survival-Paket«.[61] Es beinhaltet Personenschutz für den Diktator, Attentate auf seine politischen Gegner, Unterstützung bei der Niederschlagung von Aufständen, Kampagnen in Rundfunk und sozialen Medien, unter anderem unter Rückgriff auf die Themen »Multipolarität« und »Antikolonialismus«, sowie kleptokratische Auslandskontakte, mit deren Hilfe die Elite ihr Geld außer Landes schafft (wovon die Russen möglicherweise ihrerseits wieder profitieren). Wenn Diktatoren ein solches Paket erwerben, müssen sie sich von ihren demokratischen Verbündeten verabschieden, entweder weil sie aufgrund der Gewalt und Unterdrückung als Partner nicht mehr tragbar sind oder weil die neuen russischen Bündnispartner darauf bestehen, dass sie ihre Verbindungen zu alten amerikanischen und europäischen Freunden kappen.

			Vielleicht werden in Zukunft auch andere Autokratien Leistungen zu diesen Paketen beisteuern. Mit Investitionen könnte China einem genehmen Regime helfen, Sanktionen zu unterlaufen. Der Iran könnte islamistische Aufstände anzetteln, um eine geschwächte demokratische Regierung zu stürzen. Die Venezolaner könnten ihre Erfahrungen im internationalen Drogenhandel einbringen, und Simbabwe könnte beim Goldschmuggel aushelfen. Das mag weit hergeholt klingen, ist es aber nicht. Eine Welt, in der Autokratien kooperieren, um sich an der Macht zu halten, für ihr System zu werben und Demokratien zu schaden, ist keine ferne Dystopie. Es ist die Welt, in der wir heute leben.

		

	
		
			Kapitel 5  
Die Verunglimpfung der Demokraten

			»In den letzten Jahren sind verschiedene Diktaturen – sowohl inneren wie äußeren Ursprungs – zusammengebrochen oder ins Straucheln geraten, als sie sich Widerstand leistenden, mobilisierten Menschen gegenübersahen.«[1]

			So beginnt der Leitfaden Von der Diktatur zur Demokratie des amerikanischen Politikwissenschaftlers Gene Sharp. Aus der Pazifismus-, Bürgerrechts- und Antikriegsbewegung kommend, wurde Sharp in den 1990er-Jahren zu einem bekannten Fürsprecher der gewaltfreien Revolution. Als Schüler von Mahatma Gandhi, Martin Luther King und Henry David Thoreau war Sharp überzeugt, dass sich Diktatoren nicht aufgrund ihrer ungewöhnlichen Autorität oder Persönlichkeit an der Macht halten, sondern aufgrund der Apathie und Angst der Mehrheit, und dass sie sich nicht an der Macht halten könnten, wenn die Menschen ihre Apathie und Angst ablegen und sich weigern würden, sich den Forderungen des Diktators zu fügen.

			Sharp war kein Träumer. Als Pragmatiker lehnte er den Einsatz von Gewalt nicht nur aus moralischen Gründen ab, sondern weil sie im Kampf gegen die Diktatur wirkungslos ist. »Wenn man auf gewaltsame Mittel vertraut, entscheidet man sich genau für die Art von Kampf, bei der die Unterdrücker so gut wie immer überlegen sind.«[2] Demokratische Aktivisten, die mit dem Mittel der Gewalt gegen ein autokratisches Regime kämpfen, zögen in der Regel den Kürzeren. Sie haben weniger Waffen und Ressourcen zur Verfügung als der Staat und sind selten in der Lage, eine eigene Armee aufzustellen. Daher riet Sharp sozialen Bewegungen, zunächst die Achillesferse des Diktators ausfindig zu machen, den Bereich, in dem er schwach und verwundbar ist. Sie sollten die Opposition systematisch festigen, Angst und Apathie bekämpfen, die Menschen motivieren, ihren Widerstand gegen das Regime zu zeigen, und dem Regime die Legitimität nehmen. Das Ziel sei es, »Diktatoren von der Macht zu vertreiben«, aber mit friedlichen Mitteln.[3]

			Von der Diktatur zur Demokratie erschien erstmals 1994 in Bangkok als Leitfaden für Demokratieaktivisten in Burma. Doch Sharps Vorschläge ließen sich fast überall anwenden, und schließlich wurde das Buch legal und illegal in zahlreichen Ländern und Sprachen veröffentlicht. Die weiteste Verbreitung fand der Anhang, eine Liste von 198 »Methoden gewaltlosen Vorgehens«. Dazu zählen Reden, Briefe, Erklärungen und Massenpetitionen, Protestlieder und Sketche, »Methoden wirtschaftlicher Nichtzusammenarbeit«, Streiks von Bauern und Häftlingen, Bummelstreiks, »Blitzstreiks«, »›Krankfeiern‹« und mehr als ein Dutzend weitere Streikformen. Sharp listete auch Methoden der »physischen Intervention« auf, darunter Sit-ins (»Besetzung von Räumen oder Gebäuden«), Stand-ins (»Stehenbleiben, z. B. an Schaltern oder Einlässen, auch nachdem man abgewiesen wurde«), Wade-ins (»Nutzung öffentlicher Strände trotz bestehender Rassentrennung«), Mill-ins (»anders als beim Sit-in bleiben die Protestierer in Bewegung, kommen und gehen«), Pray-ins (»Versuche, an einem Gottesdienst teilzunehmen, von dem man ›offiziell‹ ausgeschlossen ist«) sowie die gewaltlose symbolische Inbesitznahme von öffentlichen Räumen, aber auch »Aktionen derjenigen, die über die finanziellen Ressourcen verfügen«, darunter die »Abhebung von Bankguthaben«, die »Weigerung, Gebühren oder Zinsen zu zahlen«, oder das »Einfrieren von Fonds und Krediten« und so weiter.[4]

			Im Laufe der Zeit entwickelte diese Liste ein Eigenleben. Eine arabische Version, ohne Hinweis auf den Autor, zirkulierte während der Besetzung des Tahrir-Platzes von Kairo im Frühjahr 2011.[5] Der damals 83-jährige Sharp war auf dem Höhepunkt seiner Bekanntheit. Zur Zeit des Arabischen Frühlings veröffentlichte die New York Times zwei Profilartikel über ihn. In Serbien, Syrien, Venezuela, Belarus und dem Iran wurde er als Vorbild genannt. Und ihm wurden Beziehungen zur CIA vorgeworfen, die es nicht gab.

			Zahlreiche Protestführer stritten ab, dass sie von ihm beeinflusst waren, und streng genommen hatten sie wahrscheinlich recht. Demonstranten übernahmen die Protestmethoden, nicht weil sie von Sharp stammten, sondern weil sie sich als wirkungsvoll erwiesen hatten. Die Aktivisten sahen sich an, was 1986 auf den Philippinen oder 1989 in Ostdeutschland passiert war, und daran orientierten sie sich.

			Die meisten dieser Bewegungen lernten mehr voneinander als von Gene Sharp, und sie hatten gewiss nichts mit »ausländischen Agenten« oder der CIA zu tun. Ein Beispiel ist die Verwendung von Symbolen. Schon 1980, lange vor der Veröffentlichung seines Leitfadens, gab sich die damals noch illegale polnische Gewerkschaftsbewegung ein Logo, das in aller Welt bekannt wurde: das Wort »Solidarność« in schnörkeligen roten Lettern auf weißem Grund, den Farben der polnischen Fahne. Die Anhänger der Gewerkschaft druckten dieses Logo auf Poster, hefteten es sich an die Jacke und druckten es in Untergrundzeitschriften, bis man es überall als Zeichen der Opposition erkannte. Die serbische Jugendbewegung Otpor (»Widerstand«) griff die Idee auf und gab sich 1989 für ihren Kampf gegen Slobodan Milošević ebenfalls ein Logo: die Schwarz-Weiß-Zeichnung einer Faust in einem Kreis, darunter der Schriftzug »Otpor!«. Demokratieaktivisten in Georgien wählten eine rote Rose als Symbol, und die Demonstranten in der Ukraine trugen aus Protest gegen die gestohlenen Wahlen des Jahres 2004 die Farbe Orange.

			Sharp nannte diese Methoden »symbolische öffentliche Akte«. Ihre Funktion dürfte einem früheren Vordenker des zivilen Widerstands, dem tschechoslowakischen Autor Václav Havel, bekannt vorgekommen sein. In seinem Essay Versuch, in der Wahrheit zu leben aus dem Jahr 1978 forderte Havel seine Leser auf, sich den Leiter eines Gemüseladens vorzustellen, einen normalen Bürger der damaligen kommunistischen Tschechoslowakei, der »im Schaufenster zwischen Zwiebeln und Karotten das Spruchband ›Proletarier aller Länder, vereinigt Euch!‹« platziert. »Warum tut er das?«, fragte Havel.[6]

			Der Gemüsehändler begeistert sich vermutlich nicht für die internationale Arbeiterklasse, so Havel, und er interessiert sich auch nicht dafür, wie sie sich vereinigen ließe oder was das bedeuten würde. Vielmehr hängt er das Spruchband auf, um seine symbolische Loyalität mit dem Regime unter Beweis zu stellen, denn er weiß, dass er sich Ärger einhandeln könnte, wenn er es nicht tut. Er würde zwar nicht inhaftiert werden oder seine Arbeit verlieren. Doch »man könnte ihm Vorwürfe machen, daß er keine ›Dekoration‹ hat; irgend jemand könnte ihn sogar der Illoyalität bezichtigen.« Der Gemüsehändler bringt den Spruch also an, so Havel, »weil es ›dazugehört‹, wenn man im Leben durchkommen will«.[7]

			Das Spruchband hat allerdings noch einen weiteren Zweck: Es hilft dem Gemüsehändler, seine Obrigkeitshörigkeit vor sich selbst zu verbergen. Er überdeckt seine niederen Motive – seinen Wunsch, im Leben durchzukommen – mit einem höheren Motiv: der Einheit des Proletariats. Doch sobald jemand mit einem Solidarność-Button (im Warschau der 1980er), einem Otpor-T-Shirt (im Belgrad des Jahres 1998), einer Rose (im Tiflis des Jahres 2003) oder in einer orangefarbenen Jacke (im Kiew der Jahre 2004/05) seinen Laden betritt, wird die Ideologie des Gemüsehändlers entlarvt. Ihm stehen Menschen gegenüber, die beschlossen haben, ihre Meinung zu sagen und für ihre Überzeugungen einzustehen, dem Regime zum Trotz. Oder in Havels Worten: Menschen, die versuchen, »in der Wahrheit zu leben«.

			Diese kleinen symbolischen Akte des Widerstands zwingen den Gemüsehändler, der Tatsache ins Auge zu sehen, dass er eine Lüge lebt. Das kann ihn veranlassen, sein Verhalten zu ändern, muss es aber nicht. Vielleicht entscheidet er sich dafür, ein echter Parteigänger des Regimes zu werden. Doch zumindest hat er nun eine bewusste Wahl getroffen. Havel glaubte, wenn jeder sich bewusst entscheiden müsste und gezwungen wäre, die Propaganda mit der Wahrheit zu konfrontieren, dann würden die vom Regime verbreiteten Lügen früher oder später entlarvt.

			Mitbürger durch Symbole – Anstecker, Blumen, Logos oder Farben – zu zwingen, selbst Stellung zu beziehen, ist nur eine der vielen Taktiken, die von einer Demokratiebewegung zur nächsten weitergegeben wurden, von den letzten Jahrzehnten des 20. Jahrhunderts bis zu den ersten Jahrzehnten des 21. Jahrhunderts, von den Philippinen, Südkorea und Taiwan bis zur postsowjetischen Welt des Nahen Ostens – der Zedernrevolution im Libanon, der Grünen Bewegung im Iran, dem Arabischen Frühling – und darüber hinaus.

			Eine weitere Taktik besteht darin, gezielt Beziehungen zwischen verschiedenen sozialen Gruppen und Klassen zu knüpfen. Der ungarische Volksaufstand des Jahres 1956 wurde möglich, weil sich Fabrikarbeiter und schließlich auch Soldaten und Polizeibeamte dem Protest der Intellektuellen in Budapest anschlossen. Die polnische Solidarność-Bewegung stellte bewusst eine Verbindung zwischen den Danziger Werftarbeitern unter der Führung des Elektrikers Lech Wałęsa und den »Beratern« der Gewerkschaft – Journalisten, Rechtsanwälte und Historiker in Warschau – her.

			Verbindungen zwischen verschiedenen Klassen und über geografische Räume hinweg herzustellen, ist mehr als nur eine Frage der Strategie. Dazu braucht es Ideen, die über soziale Grenzen hinweg wirken. Für die einen sind das allgemein gültige Prinzipien wie Freiheit und Meinungsfreiheit, andere spornt die Erfahrung von Unrecht und staatlicher Gewalt an. In vielen Fällen reicht die Kluft zwischen dem in der Verfassung formulierten Anspruch und der vom Regime beherrschten Wirklichkeit schon aus, um den Ruf nach Veränderung laut werden zu lassen. Im Iran mobilisierten Berichte über Wahlbetrug im Jahr 2009 eine massenhafte Protestbewegung. Und als 2011 in Russland klar wurde, dass Wladimir Putin eine Rückkehr an die Macht anstrebte, obwohl er laut Verfassung nicht für eine dritte Amtszeit kandidieren durfte, fanden in Sankt Petersburg und Moskau über Monate hinweg Massendemonstrationen gegen Wahlbetrug und Verfassungsbruch statt.

			Als die Opposition in Venezuela 2016 die Parlamentsmehrheit errungen hatte, aber von Maduro an ihrer gesetzgeberischen Arbeit gehindert wurde, protestierten Millionen von Menschen in mehr als tausend Einzelaktionen. Und in Belarus organisierten die Bürger nach dem unverhohlenen Wahlbetrug des Jahres 2020 zum ersten Mal in ihrer Geschichte Demonstrationen. Sie trugen die Farben Rot und Weiß der alternativen (und verbotenen) belarussischen Fahne und tanzten und sangen in den Straßen; Polizisten und Soldaten schlossen sich ihnen an, einige rissen sich ihre Abzeichen von den Uniformen und verbrannten sie öffentlich.

			Auch die Bekanntheit einer Führungspersönlichkeit kann einend wirken. So wurde Aung San Suu Kyi, Tochter eines früheren Unabhängigkeitskämpfers, die jahrelang unter Hausarrest gestanden hatte, zum Katalysator der ersten, nicht ganz erfolgreichen demokratischen Revolution in Myanmar. Eine solche Persönlichkeit kann auch unpolitisch sein und als unbeteiligt und überparteilich wahrgenommen werden. Swjatlana Zichanouskaja, eine Hausfrau, deren Mann wegen politischer Aktivitäten im Gefängnis saß, wurde die erste belarussische Präsidentschaftskandidatin und führte dann die Proteste des Jahres 2020 an, weil sie als Bürgerin wahrgenommen wurde, die sich für die Belange anderer Bürger einsetzt.

			In den letzten Jahren haben Aktivisten ihre Methoden modernisiert und Formen des Protests entwickelt, die weder Sharp noch Havel vorhersehen konnten. In einer Zeit der verschlüsselten Nachrichten müssen Bücher wie Von der Diktatur zur Demokratie oder Versuch, in der Wahrheit zu leben nicht mehr über Grenzen geschmuggelt werden. Mithilfe von VPNs – virtuellen privaten Netzwerken – können sich Nutzer Zugang zu gesperrten Seiten im Internet verschaffen; Nachrichten können sich über die sozialen Medien, im Dark Web oder durch individuell programmierte Apps verbreiten; die Finanzierung einer Bewegung ist einfacher, wenn sich Aktivisten gegenseitig Bitcoins senden und damit das Bankwesen ebenso wie die Geheimpolizei umgehen können.

			Keine politische Gruppe hat sich diese neuen Möglichkeiten geschickter zu eigen gemacht als die Demokratiebewegung von Hongkong, die von der chinesischen Regierung die Einhaltung ihrer Zusagen einforderte. Als die Briten Hongkong 1997 nach 156 Jahren der Kolonialherrschaft an China zurückgaben, versprach die chinesische Führung, Hongkong werde seine wirtschaftlichen und politischen Freiheiten behalten. »Ein Land, zwei Systeme« lautete das Schlagwort. Im Laufe der folgenden beiden Jahrzehnte verstärkte China allerdings den offenen und verdeckten Druck auf Hongkong. Nach einer Reform des Wahlrechts im Jahr 2014 wurden die Kandidaten für das Amt des Chief Executive der Sonderverwaltungszone von der Kommunistischen Partei vorselektiert. Die Demokratiebewegung erkannte darin einen ersten Anschlag auf die Demokratie und begann mit einer Reihe von Sit-ins. Die Demonstranten besetzten mehrere öffentliche Plätze, schlugen dort Zeltlager auf und nannten ihre Bewegung Occupy Central. Sie trugen Schirme, um sich vor Tränengas und Pfefferspray zu schützen – daher der Name »Umbrella Movement«. Der Protest verfehlte seine Ziele, auch weil es sich als unmöglich erwies, öffentliche Plätze über eine längere Zeit hinweg besetzt zu halten. Doch die Demonstranten lernten aus ihren Fehlern und bereiteten sich auf das vor, was nun kommen sollte.

			Als die chinesische Regierung 2019 ein Gesetz vorlegte, das die Auslieferung von Straftätern an China verlangte – ein Eingriff in die juristische Autonomie Hongkongs –, organisierten Aktivisten erneut Proteste. Diesmal gab es keine einzelnen Anführer und keine Organisationskomitees, die sich unterwandern und verhaften ließen. Statt Plätze zu besetzen, überraschten die Demonstranten die Polizei mit unregelmäßigen Protesten an unterschiedlichen Orten. Sie verfolgten die Bewegung der Polizei mithilfe von Apps, bemalten ihre Gesichter, um die Überwachungskameras zu narren, und wollten »wie Wasser« sein – so flexibel, dass sie ihre Taktiken falls nötig stündlich ändern konnten.

			Auch von den Erfahrungen anderer ließen sie sich inspirieren. Von Protesten im Baltikum im Jahr 1989 borgten sie sich die Idee der Menschenkette. Aus den ukrainischen Protesten von 2014 lernten sie, Helme und Gasmasken zu tragen, wenn sie eine Konfrontation mit der Polizei erwarteten. Mithilfe von Codes und Pseudonymen wahrten sie ihre Anonymität. In einer Gesellschaft, in der das Internet weitgehend vom Staat kontrolliert wird, nutzten sie Banner und Plakate, um die Öffentlichkeit zu erreichen. Sie entwickelten Methoden der »Nichtzusammenarbeit«, um den Alltag zu stören. Mittels Crowdfunding finanzierten sie Anzeigen in der internationalen Presse. Sie verwendeten Sharps Taktiken und viele mehr.

			Sie wollten nicht nur die Politik der Regierung verändern, sondern die gesamte Gesellschaft, sie wollten Bewusstsein schaffen und den Menschen zeigen, wie sie sich einem autokratischen und zunehmend brutalen Regime widersetzen konnten – und das taten sie. Die Demonstranten von Hongkong boten dem chinesischen Autoritarismus ausdauernder und entschlossener die Stirn als irgendjemand vor ihnen. Ihr Einsatz war nachhaltiger und systematischer als die Proteste auf dem Platz des Himmlischen Friedens im Jahr 1989, und sie waren klüger und flexibler als ihr eigenes Umbrella Movement wenige Jahre zuvor. Die Bewegung organisierte sich über alle sozialen Grenzen hinweg und bezog Millionen von Menschen mit ein, Arme wie Reiche.

			Doch obwohl sie eine Schlacht nach der anderen gewannen, verloren sie den Krieg. Während ich dies schreibe, sind alle Führer der Proteste von Hongkong entweder im Gefängnis oder im Exil. Viele der Aktivisten, die in Hongkong geblieben sind, müssen sich heute mit Aushilfsjobs über Wasser halten.

			Sie hatten alles richtig gemacht. Trotzdem konnten sie nicht gewinnen, denn auch die chinesischen Behörden hatten die Taktiken von Sharp und Havel eingehend studiert. Sie hatten sich gut überlegt, wie man symbolische Proteste lächerlich macht und untergräbt, wie man charismatische Führer verleumdet und in Verruf bringt, wie man mittels sozialer Medien falsche Gerüchte und Verschwörungstheorien streut, wie man Menschen isoliert und einander entfremdet, um die Beziehung zwischen verschiedenen sozialen Gruppen und Klassen zu zerstören, wie man einflussreiche Exilkritiker ausschaltet und vor allem, wie man die Sprache der Menschenrechte, Freiheit und Demokratie in Beweise für Hochverrat verwandelt. Diese Lektionen lernten auch die übrigen Autokraten.

			*

			Im April 2016 setzte sich Evan Mawarire, ein Pastor der Pfingstgemeinde in Simbabwe, an seinen Schreibtisch, legte sich die Nationalfahne um die Schultern, blickte in die Kamera seines Telefons und drückte Aufnahme. Dann improvisierte er eine kurze, aber bewegende Ansprache, in der er die Flagge und ihre Farben beschrieb:

			Es heißt, das Grün steht für die Vegetation und die Ernte. … Aber ich sehe keine Ernte in meinem Land.

			Das Gelb steht für alle Bodenschätze, Gold, Diamanten, Platin, Chrom … Ich weiß nicht, wie viel davon noch übrig ist, ich weiß nicht, wem sie es verkauft haben oder wie viel sie dafür bekommen haben.

			Das Rot, sagt man, steht für Blut. Das Blut, das vergossen wurde, um die Freiheit für mich zu gewinnen, und dafür bin ich so dankbar. Aber wenn sie jetzt hier wären – die Menschen, die das Blut vergossen haben – und wenn sie sehen würden, wie es um das Land bestellt ist, würden sie ihr Blut dann zurückverlangen?

			Das Schwarz steht für die Mehrheit, für Leute wie mich. Aber irgendwie habe ich das Gefühl, dass ich nicht dazugehöre.[8]

			Jahre später erzählte mir Mawarire, er habe das Video aus Verzweiflung aufgenommen.[9] Er hatte eine gute Ausbildung genossen, und das wünschte er sich auch für seine Kinder. Einige Jahre lang hatte er in Großbritannien gelebt, war aber 2008 nach Simbabwe zurückgekehrt, zu einem Zeitpunkt, als Veränderungen möglich schienen. Doch stattdessen schlitterte Simbabwe immer tiefer in eine politische und wirtschaftliche Krise. Die Inflation vernichtete die Rente von Mawarires Eltern. Er selbst kam kaum über die Runden. Aus dem Gefühl der Aussichtslosigkeit heraus hatte er das Video aufgenommen.

			Er hatte keine besonderen Kontakte zu Ausländern, vor allem nicht zu europäischen oder amerikanischen Demokratieaktivisten, und er hatte auch keine politischen Ambitionen. Er war Jugendpastor, kein Politiker oder Influencer. Aber seine Worte kamen von Herzen. Der Zusammenbruch der Wirtschaft von Simbabwe »hat an meine Tür geklopft, und plötzlich war die Wirklichkeit in Gestalt eines leeren Esstischs konkret geworden«, sagte er mir.

			Sein Video verbreitete sich viral, genau wie sein Hashtag #ThisFlag. Mawarire wurde berühmt. Auf der Straße kamen die Leute auf ihn zu und dankten ihm, erzählte er mir. »Du hast in Worte gefasst, was ich schon so lange fühle«, sagten sie ihm. Oder: »Du hast das auf den Punkt gebracht, was ich denke, aber nicht ausdrücken konnte.« Zuerst dachte er, das gibt sich wieder – »Der Hype wird sich legen, und das war’s, mehr wird daraus nicht werden« –, doch die Begeisterung wuchs. Einen kurzen berauschenden Moment lang war #ThisFlag ein landesweites Phänomen und ein einendes Symbol der Art, wie Gene Sharp es beschrieben hat.

			Die Menschen kommentierten das Video, sprachen darüber, zitierten es. Viele trugen die Nationalfahne, um ihre Zustimmung zu Mawarires Botschaft auszudrücken. Straßenhändler verkauften die Flagge, so groß war die Nachfrage.

			Einen Monat nach seinem ersten Video beschloss Mawarire, die Dynamik zu nutzen und 25 Tage lang jeden Tag ein neues Video zu veröffentlichen, in der Hoffnung, damit eine echte Diskussion über den Zustand des Landes anzustoßen. Der Gouverneur der Zentralbank von Simbabwe traf sich mit ihm, um über Inflation und Währungspolitik zu sprechen. Das Video der Debatte, die Tausende Unterstützer von #ThisFlag live mitverfolgten, wurde ebenfalls Tausende Male angeklickt. Als Mawarire im Juli zu einem landesweiten Generalstreik aufrief, blieben Millionen zu Hause.

			Die Regierung ignorierte ihn zunächst, tat das Video dann als »Gag« und seine Bewegung als den »Furz eines Pastors in den Korridoren der Macht«[10] ab. Doch allmählich sah sie eine reale Bedrohung in Mawarire. Informationsminister Jonathan Moyo startete eine Gegenbewegung und verbreitete regimetreue Botschaften unter dem Hashtag #OurFlag.[11] Als der erhoffte Erfolg ausblieb, wechselte er die Taktik. Statt Propaganda über die Errungenschaften des Führers hinauszuposaunen, wie das eine Diktatur des 20. Jahrhunderts getan hätte, startete das Regime eine Kampagne mit dem Ziel, Mawarires Glaubwürdigkeit, seine Spontanität und vor allem seinen Patriotismus in Zweifel zu ziehen – genau die Qualitäten, mit denen er die Menschen von Simbabwe begeistert hatte.[12] Um gegen die echten Emotionen anzukommen, musste das Regime Mawarire als falsch, verlogen und von Ausländern manipuliert darstellen – kein Patriot, sondern ein Verräter.

			Persönliche Angriffe und Schmutzkampagnen gegen politische Gegner sind nichts Neues. Schon im Jahr 64 vor Christus riet Quintus Tullius Cicero seinem Bruder Marcus, im Wahlkampf um das Amt des Konsuls nach der schmutzigen Wäsche seiner Gegner zu suchen.[13] Im 20. Jahrhundert verunglimpfte das Sowjetregime Stalins Gegner Leo Trotzki als Verräter und Spion, und in den 1930er- und 1940er-Jahren ließ Stalin Zigtausende von Menschen als trotzkistische Sektierer verhaften. Doch moderne Autokratien gehen einen Schritt weiter: Sie wollen nicht nur ihre Gegner verunglimpfen, sondern auch deren Gedankengut. Dazu lassen sie ihre Sprache – Worte wie »Demokratie«, »Gerechtigkeit« und »Rechtsstaatlichkeit« – nicht als Ausdruck des authentischen Wunschs nach Veränderung erscheinen, sondern als Beweis für »Verrat«, »ausländische Beziehungen« und natürlich ausländisches Geld.

			Als bei den größten Demonstrationen in der Geschichte der Islamischen Republik im Jahr 2009 Hunderttausende Iraner auf die Straße gingen, um gegen die gefälschten Wahlergebnisse zu protestieren, schossen die iranischen Regierungskräfte auf die Demonstranten, verhafteten deren Anführer und drohten: »Wir werden die Beziehung zwischen den Verschwörern und den ausländischen Medien aufdecken.«[14] Hugo Chávez verunglimpfte seine Gegner wiederholt als »rechtsgerichtete« Agenten des amerikanischen Imperialismus, auch wenn sich diese Gegner selbst als Sozialisten bezeichneten. Die Behauptung, dass George Soros Demonstrationen organisiert – wobei der Name »Soros« als Platzhalter für »jüdische Weltverschwörung« gelten kann –, wurde wieder und wieder verwendet, um Aktivisten zu verunglimpfen, zuerst von der autokratischen Regierung Ungarns, dann in den Vereinigten Staaten, Europa und sogar in Israel. Während seiner Pressekonferenz mit Donald Trump in Helsinki im Jahr 2018 ließ auch Wladimir Putin einen Hinweis auf Soros fallen.[15]

			Bei anderen Gelegenheiten ging Putin noch weiter. Er gab US-Außenministerin Hillary Clinton die Schuld an den Demonstrationen in Moskau in den Jahren 2011 und 2012; sie habe »einigen Akteuren in unserem Land« ein »Zeichen gegeben« und Hunderte Millionen Dollar von »ausländischem Geld« eingeschleust, um die Demonstranten auf die Straße zu locken.[16] Im Jahr 2014 behauptete eine offizielle russische Website, die Ukrainer, die gegen ihren korrupten Präsidenten demonstrierten, seien »von Drahtziehern aus dem fernen Ausland gesteuert, mit dem einzigen Zweck, die Ukraine zu einem ›Antirussland‹ zu machen«.[17] Die Historikerin Marci Shore hat beschrieben, wie russische Journalisten während der Maidan-Proteste im Winter 2013/14 nach Kiew kamen und die Demonstranten fragten, in welcher Form sie von den Amerikanern unterstützt würden. Eine junge Frau sagte: »Die haben einfach nicht kapiert, dass wir uns selbst organisieren.« Wie Shore erklärt: »Aus der Kreml-Propaganda, der zufolge amerikanische Geheimdienste oder andere internationale Verschwörer die Fäden ziehen, spricht nicht nur bösartige Absicht, sondern auch die Unfähigkeit, sich vorzustellen, dass es Menschen geben könnte, die eigenständig denken und handeln.«[18]

			Demselben Drehbuch folgten die Behörden von Simbabwe, als sie Mawarire vorwarfen, er werde von westlichen Regierungen finanziert. Dass ausländische Botschaften in den sozialen Medien seine Videos geteilt hatten, war für sie Beweis genug. Mawarires Überzeugungskraft rührte daher, dass er ein gewöhnlicher Bürger war und selbst mit der Armut zu kämpfen hatte. Daher stellten Moyo und sein Team ihn als Betrüger hin, der »Geld von leichtgläubigen Anhängern in Großbritannien kassiert und diese Einkünfte nicht rechtmäßig versteuert«. Eine Regierungszeitung berief sich auf »Quellen«, denen zufolge #ThisFlag nur »einer von vielen Goldeseln von Pastor Mawarire« sei.[19] Diese Hetzkampagne war begleitet von Schikanen durch das Finanzamt, Nachstellungen und körperlicher Gewalt. Vor Mord machte das Regime jedoch halt: Es ging darum, ihn und seine Anhänger einzuschüchtern, nicht darum, einen Märtyrer aus ihm zu machen.

			Freedom House bezeichnet diese Art von Kampagnen als »bürgerlichen Tod«. In Simbabwe und in vielen anderen Ländern zielen sie darauf ab, unbequemen Menschen ein produktives Leben unmöglich zu machen.[20] Mawarire wurde verhaftet, eingesperrt und gefoltert. »Ich kann Ihnen vom Verhör erzählen, das stundenlang gedauert hat, die ganze Nacht«, sagte er mir. »Aber zur Folter kann ich Ihnen nichts sagen, denn über das, was sie mir angetan haben, kann ich noch nicht in der Öffentlichkeit sprechen.« Die Drohungen richteten sich nicht nur gegen ihn, sondern auch gegen seine Frau, seine Kinder und seine Eltern. Sie fragten ihn immer wieder: »Wer bezahlt dich? Von wem hast du deine Ideen? Wie hast du es geschafft, das ganze Land zum Streiken zu bringen? Hast du die Leute bezahlt?« Wie die russischen Journalisten in der Ukraine konnten sie einfach nicht glauben, dass irgendjemand so idealistisch oder so naiv sein könnte, sein Leben für »Demokratie« oder »Patriotismus« aufs Spiel zu setzen. Du tust das, weil du dein Land liebst? Unmöglich.

			Mawarire kam schließlich frei. Er schickte seine Familie außer Landes und ging dann irgendwann selbst im Stillen. Doch die Kampagne gegen ihn flaute nicht etwa ab – sie nahm sogar an Fahrt auf. Mawarire hoffte, dass die Menschen verstehen würden, warum er das Land verlassen hatte, und dass sie sich freuen würden, dass er in Sicherheit war. Auch Simbabwes legendäre Revolutionsführer Mugabe und Mnangagwa hatten schließlich einige Zeit im Exil verbracht. Stattdessen begannen seine früheren Unterstützer, die Gehässigkeiten und den Spott von Jonathan Moyo und den regierungstreuen Medien nachzuplappern. Wir haben euch doch gesagt, dass er ein Verräter ist. Seht ihr, jetzt lebt er im Ausland und wird von seinen Zahlmeistern durchgefüttert. »Die sozialen Medien, die uns groß gemacht haben, haben uns auch wieder abgeschossen«, sagte mir Mawarire.

			Nachdem er das Land verlassen hatte, fand er keine Ruhe. »Die negativen Kommentare haben mich aufgefressen. Ich wollte ihnen beweisen, dass das alles nicht stimmt. Ich wollte ihnen sagen: ›Hört zu, ich bin kein Feigling, ich meine es ehrlich.‹« Also ging er zurück nach Simbabwe. Noch am Flughafen wurde er verhaftet und durchsucht. Die Polizei brachte ihn in ein Hochsicherheitsgefängnis, wo er erneut verprügelt, gefoltert und in Isolationshaft genommen wurde. Nach seiner Entlassung versuchte er, seine Kampagne wiederzubeleben. Er versuchte, Menschen zu organisieren, und plante einen neuen Generalstreik, während das Regime seine Integrität, seine Finanzen und seine Absichten fortwährend attackierte. Allmählich wurde ihm klar, dass seine Bemühungen vergebens waren. #ThisFlag hatte das System nicht verändert, sondern das Regime nur auf die wachsende Unzufriedenheit aufmerksam gemacht; nun passte es seine Propaganda an, und Mnangagwa trat an die Stelle von Mugabe. Als die Behörden Mawarire anboten, ihm seinen Pass zurückzugeben, verstand er den Wink. Zusammen mit seiner Familie lebt er heute im Ausland.

			»Ich möchte zurück nach Simbabwe; wer möchte nicht nach Hause?«, sagte er mir. Doch er glaubt nicht daran, dass dies in naher Zukunft möglich sein wird: »Anfangs ist man so naiv und voller Energie, man glaubt und hofft, dass es morgen passiert – ich kann es sehen, ich kann es schmecken, wir schaffen das. Und dann, gerade wenn man es vor Augen hat, verschwindet es wieder. Das ist schrecklich, und dann passiert es wieder, und dann versteht man irgendwann, dass es nicht so schnell geht.«

			Also übt er sich in Geduld.

			»Ich wollte es hinter mir lassen, ich wollte raus und einfach wieder ein Vater sein. Aber wissen Sie, so ist der Kampf für Freiheit und Demokratie nicht. Er packt dich, reißt dich mit … verändert dich … Er verändert deine ganze Welt.«

			*

			Was Mawarire erfahren musste, haben inzwischen auch viele andere autokratische Regierungen verstanden: Schmutzkampagnen funktionieren. Wenn ein Regime mit Justiz, Polizei, staatlich kontrollierten Medien und sozialen Medien gegen einen Menschen vorgeht – wenn es eine bestimmte Geschichte über sein Leben und seine Überzeugungen verbreitet, ihn des Verrats, des Betrugs oder der Kriminalität bezichtigt und ihn aufgrund dieser falschen Anschuldigungen verhaftet und foltert –, dann bleibt immer etwas am Opfer haften.

			Früher schafften autokratische Regimes unbequemen Widerspruch oft einfach aus der Welt, indem sie Dissidenten ermordeten. Das tun sie auch heute noch. Das Regime von Saudi-Arabien ließ Jamal Khashoggi, einen prominenten Exilkritiker und Kolumnisten der Washington Post, 2018 im saudischen Konsulat in Istanbul ermorden. Die kubanische Regierung inszenierte 2012 einen Autounfall, bei dem Oswaldo Payá ums Leben kam, der seinerzeit wichtigste Demokratieaktivist des Landes.[21] Putins Regime hat eine Vielzahl von Kritikern ermordet, von der Journalistin Anna Politkowskaja im Jahr 2006 über den demokratischen Oppositionsführer Boris Nemzow 2015 bis zu Alexei Nawalny, der zweimal vergiftet wurde und 2024 in einem Gefangenenlager starb. Und die chinesische Polizei verprügelte den unabhängigen chinesischen Journalisten Sun Lin 2023 mit solcher Brutalität, dass er wenige Stunden später starb.[22]

			Diese gelegentlichen gezielten Morde beseitigen nicht nur schwierige Dissidenten, sondern sie vermitteln auch eine Botschaft. Die saudische Monarchie, der kubanische Geheimdienst, der Kreml und die chinesische Polizei müssen nicht jeden Journalisten töten, um allen Journalisten in ihrem Land Angst zu machen. Moderne Diktatoren haben gelernt, dass die massenhafte Gewalt des 20. Jahrhunderts nicht mehr nötig ist: Gezielte Gewalttaten reichen oft aus, um gewöhnliche Bürger von der Politik fernzuhalten und sie davon zu überzeugen, dass sie diese Auseinandersetzung nicht gewinnen können.

			Moderne Autokratien ziehen es jedoch meist vor, ihre Kritiker ohne Blutvergießen zum Schweigen zu bringen. Begräbnisse stehen auf der Liste von Gene Sharps Methoden des gewaltlosen Widerstands. Tote Helden werden leicht zu Märtyrern. Die Beisetzung von László Rajk im Jahr 1956 war einer der Auslöser für den ungarischen Volksaufstand, der wenige Monate später ausbrach. In Südafrika waren Beisetzungen oft Anlass für Demonstrationen gegen die Apartheid.[23] In Myanmar ist das noch heute so.[24] Daher wollte das russische Regime eine öffentliche Beisetzung für Nawalny unter allen Umständen verhindern; es versuchte, seine Mutter zu erpressen, indem es ihr drohte, die Leiche ihres Sohnes verrotten zu lassen, wenn sie ihn nicht im Stillen beisetzen würde; später verweigerte es der Familie einen Leichenwagen und begrenzte den Zugang zum Friedhof. Die Menschen kamen trotzdem, auf die Gefahr hin, verhaftet zu werden, und hinterließen Berge von Blumen. Deshalb schrecken moderne Autokraten vor Mord zurück. Ein Märtyrer kann eine politische Bewegung beflügeln, doch eine erfolgreiche Schmutzkampagne kann sie zerstören.

			Fortschrittliche Autokratien bereiten heute schon im Voraus den legalen und propagandistischen Boden für solche Kampagnen und stellen Demokratieaktivisten Fallen, damit sie erst gar nicht an Glaubwürdigkeit und Beliebtheit gewinnen. Seit dem ersten Jahrzehnt des 21. Jahrhunderts haben Autokratien und einige nichtfreiheitliche Demokratien sehr ähnliche Gesetze verabschiedet, die der Beobachtung und Kontrolle zivilgesellschaftlicher (auch unpolitischer und sozialer) Organisationen dienen und deren Mitglieder zu Terroristen, Extremisten oder Landesverrätern erklären. In Russland liefert die sogenannte Antiextremismus-Gesetzgebung den Vorwand, gegen alle politisch Andersdenkenden vorzugehen.[25] Im Jemen wurde seit 2001, offenbar nach ägyptischem Vorbild, eine Reihe von Gesetzen verabschiedet, mit denen die Aktivitäten ausländischer Nichtregierungsorganisationen kontrolliert werden sollen; ähnliche Gesetze traten seither in der Türkei, in Eritrea und im Sudan in Kraft.[26]

			Uganda gründete 2009 eine Aufsichtsbehörde für zivilgesellschaftliche Organisationen, die befugt ist, diese auch aufzulösen. In Äthiopien hat eine ähnliche Behörde das Recht, Organisationen zu verbieten, wenn sie »dem öffentlichen Frieden, dem Allgemeinwohl oder der Ordnung in Äthiopien schaden« – eine Formulierung, die so vage ist, dass sie sich auf fast alles anwenden lässt.[27] In Kambodscha erklärt ein Gesetz jede Organisation für illegal, deren Aktivitäten »den Frieden, die Stabilität und die öffentliche Ordnung gefährden oder die nationale Sicherheit, Einheit, Kultur und Traditionen der kambodschanischen Gesellschaft beeinträchtigen«, womit die Regierung so ziemlich alles unterbinden kann, was ihr missfällt.[28] Die Nationalversammlung Venezuelas verabschiedete im Januar 2024 ein neues Gesetz, das es der Regierung gestattet, Nichtregierungsorganisationen aufzulösen und ihre Mitglieder mit Geldstrafen zu belegen, wenn sie gegen eine lange Liste von willkürlichen Regelungen verstoßen.[29] Kuba, wo seit 1985 keine unabhängigen Organisationen mehr zugelassen wurden, verhaftete unlängst Hunderte von Menschen, die in informellen Gruppen mitwirkten.[30]

			Besonders im Blickfeld stehen Organisationen, die tatsächlich Beziehungen ins Ausland unterhalten. Im Jahr 2012 verabschiedete Russland Gesetze zur Beschneidung der Rechte von Nichtregierungsorganisationen und sozialen Einrichtungen, die Geld aus dem Ausland erhalten, und verlangte von ihnen, sich öffentlich als »ausländische Agenten« zu bezeichnen – ein Etikett, das im Russischen genauso nach Spionage klingt wie im Deutschen. Die nichtfreiheitliche Regierung Georgiens brachte 2023 ein ähnliches Gesetz auf den Weg, ließ es nach verbreiteten Demonstrationen zunächst fallen, nur um es im Mai 2024 trotz erneuter Massenproteste dann doch zu beschließen.[31] Auch in Ägypten ermitteln Strafverfolger wegen ausländischer Finanzierung gegen Organisationen der Zivilgesellschaft.[32] Der Sudan verhaftet mit Verweis auf Sicherheitsgesetze die Mitarbeiter von Nichtregierungsorganisationen und klagt sie wegen »terroristischer Aktivitäten« an.[33] Das belarussische Regime durchsuchte die Wohnungen von Mitarbeitern einer Stiftung, die sich für Menschen mit Behinderung engagiert, wieder auf der Suche nach Beweisen für ausländische Finanzierung.[34] China verabschiedete 2016 ein Gesetz, das Organisationen mit Beziehungen zum Ausland der Aufsicht durch den Geheimdienst unterstellt, darunter auch medizinische, soziale und kulturelle Einrichtungen mit Verbindungen zur chinesischen Diaspora.

			Diese Gesetze dienen als rechtsstaatliches Feigenblatt für das, was dann folgt: kein politischer Prozess, sondern eine erfundene Anklage wegen Korruption. Selbst hochgradig korrupte Regimes drehen den Spieß einfach um und verwischen den Unterschied zwischen sich und ihren Gegnern. Im Jahr 2014 standen Alexei Nawalny und sein Bruder vor Gericht, da ihnen korrupte Geschäfte mit der französischen Kosmetikfirma Yves Rocher vorgeworfen wurden. Der Fall war verworren und undurchsichtig, gleichwohl gingen beide dafür ins Gefängnis. Auch 2022 wurde Nawalny wegen »Veruntreuung« zu neun Jahren Haft verurteilt. In Venezuela wurde Leopoldo López, damals einer der beliebtesten demokratischen Oppositionsführer, 2008 daran gehindert, für politische Ämter zu kandidieren, weil ihm das Regime Veruntreuung und Korruption vorwarf; unter ähnlichem Vorwand wurde Henrique Capriles 2017 von den Präsidentschaftswahlen ausgeschlossen.[35]

			Solche Anschuldigungen verfehlen ihre Wirkung nicht, selbst wenn sie falsch oder übertrieben sind und selbst wenn die meisten Menschen wissen, dass sie falsch oder übertrieben sind. Wenn jemand wiederholt verunglimpft wird, dann fragen sich irgendwann sogar engste Vertraute, ob die Vorwürfe nicht doch ein Körnchen Wahrheit enthalten. Wenn »Geheimnisse« über einen Aktivisten oder eine politische Figur publik gemacht werden, zum Beispiel durch die Veröffentlichung eines heimlich aufgezeichneten Telefonats oder gehackter E-Mails – eine Taktik, die man in Russland seit den 1990er-Jahren kennt, in Polen seit 2014 und in den Vereinigten Staaten seit dem Hackerangriff auf das Demokratische Nationalkomitee im Präsidentschaftswahlkampf des Jahres 2016 –, dann entsteht der Eindruck, dass die betroffene Person unehrlich ist und etwas zu verbergen hat, auch wenn sich in dem Gespräch oder den E-Mails nicht der geringste Hinweis auf ein Fehlverhalten findet.

			Korruptionsvorwürfe gegen Dissidenten lenken zugleich von der Korruption in der Regierung ab. Als das venezolanische Regime mit seinen Beziehungen zum Drogenhandel und organisierten Verbrechen López der Korruption anklagte oder als die für ihre Korruption berüchtigten Generäle von Myanmar ähnliche Anschuldigungen gegen Aung San Suu Kyi erhoben, ging es nicht zuletzt darum, deren Antikorruptionskampagnen die Glaubwürdigkeit zu nehmen.[36] Diese Vorwürfe mögen frei erfunden und verlogen sein, doch sie vertiefen den Zynismus in der Bevölkerung und verstärken den Eindruck, dass Politik grundsätzlich ein schmutziges Geschäft ist, auch die Politik der Opposition, und dass man allen Politikern, auch Dissidenten, grundsätzlich misstrauen sollte.

			Statt Hoffnung zu schöpfen und Veränderungen zu fordern, lernten die Bürger von Simbabwe aus der Erfahrung von Mawarire, dass es besser ist, sich von der Politik fernzuhalten, und dass alle Politiker, öffentlichen Persönlichkeiten und potenziellen Führer gleichermaßen gefährlich, fragwürdig und unzuverlässig sind. Mehr noch, manche Simbabwer könnten angesichts der Vorwürfe gegen Mawarire sogar eine gewisse Erleichterung verspürt haben, weil sie ihnen eine Möglichkeit gaben, ihre eigenen Entscheidungen zu entschuldigen. Wer jemals für sein Stillschweigen Geld genommen hat, mag sich bestätigt gefühlt haben: Schau an, dem geht’s auch nur ums Geld, genau wie mir.

			Die raffiniertesten Schmutzkampagnen verfolgen einen weiteren Zweck: Sie fördern neue Formen der Massenpartizipation. Auf dem Höhepunkt von Maos Kulturrevolution wurden Fabrikarbeiter und Schüler dazu angehalten, Klassenfeinde unter ihren Kollegen und Kameraden zu denunzieren. In Kampf- und Kritiksitzungen konnten sie den vermeintlichen Feinden dann reale oder erfundene Gedankenverbrechen vorwerfen, sie erniedrigen, schlagen und foltern. Während diese Sitzungen an einem einzigen Ort stattfanden, ermöglicht das Internet heute die Teilnahme aller im ganzen Land. Sie können sich sogar anonym beteiligen, ihre eigenen Memes und Slogans beisteuern und fremden- und frauenfeindliche Sprüche klopfen, die sonst tabu sind.

			Solchen vom Staat organisierten Kampagnen schließen sich Nutzer teils freiwillig an, teils werden sie bezahlt. Die venezolanische Regierung hat ein System eingerichtet, mit dem sie Nutzern, die in den sozialen Medien Regierungspropaganda verbreiten, kleinere Geldbeträge überweisen kann.[37] Die saudische Regierung attackiert ihre Feinde mit Tausenden realen und falschen Twitter-Konten. Dieser sogenannten Fliegenarmee gehören staatliche Bots ebenso an wie begeisterte Freiwillige. Dank dieser öffentlich-privaten Partnerschaft wurde nach dem Mord an Khashoggi der arabische Hashtag »Wir vertrauen Mohammed bin Salman« mehr als 1,1 Millionen Mal verwendet.[38] Das Gefühl der Stärke und Zugehörigkeit, das Menschen in der Masse erleben, können sie nun auch zu Hause am Computer oder mit dem Handy haben.

			Diese neue Art von Massenmobbing kann – gerade wenn sie vom Staat ausgeht, der auch Polizei und Geheimdienste kontrolliert – Leid, Angst und Paranoia in überwältigendem Ausmaß verursachen. Opfer von Trollkampagnen werden oft sogar für Angehörige und enge Vertraute zu Unberührbaren. López, der venezolanische Politiker, der sieben Jahre im Gefängnis war beziehungsweise unter Hausarrest stand (und heute wie Mawarire im Exil lebt), erzählte mir, nach langer Abwesenheit habe er eine seiner ältesten und besten Freundinnen besucht. Nach einigen Minuten begann sie zu weinen. »Vergib mir«, sagte sie, »aber wir haben gezweifelt. Wir haben geglaubt, was sie über dich gesagt haben.« Andere Freunde erzählten López, sobald sie ihn im Internet in Schutz nahmen, seien die Trolle über sie hergefallen. »Es ist einfach unglaublich, diese Maschinerie von Trollen, die aus allen Ritzen kommen.« Und sie haben nicht nur die Trolle zu fürchten. In Venezuela – ebenso wie in Simbabwe, Russland, dem Iran oder China – arbeitet das Regime auch mit Steuerermittlungen, Druck auf Partner und Arbeitgeber, mehr oder weniger subtilen Drohungen, bis hin zu körperlicher Gewalt, und zwar nicht nur gegen Dissidenten, sondern auch gegen deren Unterstützer, Freunde und Angehörige.

			Aufgrund seiner Erfahrungen warnt López seine Mitstreiter in Venezuela und Aktivsten in anderen Ländern, sie sollten sich auf die Zeit nach den Protesten vorbereiten – und sich darauf einstellen, was auf sie zukommt, um es nicht persönlich zu nehmen, weil es einem inzwischen bekannten Muster folgt. Nach der Niederschlagung einer Oppositionsbewegung macht sich oft Verzweiflung in der Öffentlichkeit breit, besonders wenn Tote und Verwundete zu beklagen waren. Die Menschen sind verbittert, weil sie den Glauben an eine bessere Zukunft verloren haben.

			Und dann kommt die Wut. Sie sind wütend, weil die Situation noch schlechter ist als vorher, weil ihre Hoffnungen zerstört wurden und weil sie sich von ihren Anführern im Stich gelassen fühlen.

			*

			In den Ohren der Bürger moderner Demokratien mögen die Geschichten von López und Mawarire furchtbar und grausam klingen. Doch die Beschreibungen von Online-Mobs, gezielten Schmutzkampagnen, falschen Anschuldigungen und erfundenen Geschichten könnten ihnen auch bekannt vorkommen. Die Kombination von neuesten Technologien aus Silicon Valley, klassischen PR-Techniken und einer diktatorischen Grundhaltung wird seit Langem für koordinierte Online-Hetzkampagnen verwendet, nicht nur von Amateuraktivisten und nicht nur für Cancel-Kampagnen oder Shitstorms, sondern auch von demokratisch gewählten Regierungen und Politikern in aller Welt. In der Tat sind sie oft ein Warnsignal, dass sich eine Demokratie im Niedergang befindet.

			So zum Beispiel 2020 in Polen, wo der stellvertretende Justizminister, Mitglied der damals regierenden nationalistisch-populistischen Partei Recht und Gerechtigkeit (PiS), einen professionellen Troll auf Richter ansetzte, die in ihren Urteilen und öffentlichen Kommentaren die Regierungspolitik kritisierten.[39] Dieser Troll, eine Frau namens Emilia, verschickte vulgäre Postkarten an den Obersten Richter des Verfassungsgerichts und diffamierte einen weiteren Richter gegenüber seinen Kollegen. Auch in den sozialen Medien äußerte sich »Emilia« über Richter (»Verpisst euch«, schrieb sie etwa in einem ihrer Posts, »ihr seid eine Schande für die ehrlichen Richter und für Polen«).[40] Ihre Aktivitäten, die nur deshalb bekannt wurden, weil sie auf einer Nachrichtenseite darüber berichtete, waren nur ein kleiner Teil der Regierungskampagne zur Aushöhlung des Justizwesens und des Rechtsstaats allgemein.

			Das erinnert an die Kampagne gegen die mexikanische Politikwissenschaftlerin, Kolumnistin, Feministin und Aktivistin Denise Dresser. Seit 2020 attackierte Präsident Andrés Manuel López Obrador sie regelmäßig während seiner allmorgendlichen Pressekonferenzen. Da sich Obrador als Mann der Linken gerierte und Dresser ihn sowie die Korruption seiner Regierung, die Militarisierung der mexikanischen Politik und seine Politisierung von Justiz und Wahlbehörde von links kritisierte, dürfte er sich von ihr besonders bedroht gefühlt haben. Also stellte er Dresser als »elitär« und »konservativ« dar, als »Feindin des Volks« und natürlich als »Verräterin«.[41]

			Die Trolle des Präsidenten – einige davon offensichtlich Profis, andere vermutlich spontane Freiwillige – trieben die Angriffe weiter. Sie verunglimpften Dresser als alt, hässlich, bedeutungslos, verrückt oder hormonell gestört. Sie erfanden Geschichten über ihre Scheidung und andere Aspekte ihres Privatlebens und verbreiteten Memes, die sie in einer Zwangsjacke zeigten. Als sie sich für die Ukraine einsetzte, wurde sie als Bomben tragende Kriegstreiberin präsentiert. Sie wurde heimlich in der Öffentlichkeit fotografiert; auf einem der Fotos, das in einem Starbucks aufgenommen wurde, scheint ihre Bluse offen zu stehen. Das Foto verbreitete sich im Internet, darunter der Kommentar, sie lebe allein und leide unter Demenz.

			Dresser erhielt auch Morddrohungen, die sie sehr ernst nehmen musste. In keinem Land der Welt wurden in den vergangenen Jahren mehr Journalisten ermordet als in Mexiko (wenn man einmal von Kriegsgebieten absieht), und die Möglichkeit der Gewalt – durch Drogenbanden, andere Kriminelle und wütende Anhänger des Präsidenten – ist real. Während Putin Menschen einfach beseitigen lassen kann, verlegen sich nichtfreiheitliche Politiker wie López Obrador oder Jarosław Kaczyński, der Vorsitzende der polnischen Partei Recht und Gerechtigkeit, darauf, Hass gegen ihre Gegner zu schüren und dann abzuwarten, was passiert. In Polen endete die Schmutzkampagne gegen den Danziger Bürgermeister Paweł Adamowicz tragisch, als ein Mann, der im Gefängnis das Programm des staatlichen Fernsehsenders gesehen hatte, bei einer öffentlichen Veranstaltung im Januar 2019 auf die Bühne stürmte und mit einem Messer auf den Bürgermeister einstach. Adamowicz erlag seinen Verletzungen wenige Stunden später.

			Auch die Regierung der Vereinigten Staaten hat in der Vergangenheit ihre Macht missbraucht, um Einzelpersonen zur Zielscheibe zu machen. Das FBI verfolgte und drangsalierte Martin Luther King und hörte ihn ab.[42] Präsident Nixon versuchte (wenngleich erfolglos), seinen Feinden das Finanzamt auf den Hals zu hetzen, um ihnen das Leben schwer zu machen.[43] Bislang gibt es zwar keinen Fall, in dem eine amerikanische Bundesregierung mit einer Mischung aus behördlicher Verfolgung und moderner Hasskampagne gegen persönliche Feinde des Präsidenten vorgegangen wäre. Unvorstellbar ist das jedoch nicht.

			Sowohl während seiner Amtszeit als auch danach schürte Donald Trump Wut und sogar Gewalt gegen Menschen, die ihm in die Quere kommen, darunter Richter. Er und seine Anhänger bedrängten Wahlhelfer im ganzen Land, die sich weigerten, seine Lüge vom Wahlbetrug mitzutragen. Zum Beispiel veröffentlichte er die Telefonnummer des Mehrheitsführers des Senats von Michigan, der in der Folge 4000 Drohnachrichten erhielt, sowie persönliche Daten des Sprechers des Repräsentantenhauses von Pennsylvania, woraufhin Demonstranten dessen Haus belagerten.[44] Die beiden Wahlhelferinnen Shaye Moss und ihre Mutter Ruby Freeman aus Georgia wurden monatelang Opfer von rassistischem Mobbing, nachdem Trump und sein Team sie fälschlicherweise beschuldigt hatten, kofferweise gefälschte Stimmzettel eingeschleust zu haben. Seit 2023 spricht Trump davon, im Falle seiner Wiederwahl werde er das Justizministerium auf seine Feinde ansetzen – nicht, weil sie sich etwas hätten zuschulden kommen lassen, sondern weil er »Vergeltung« wolle. Sollte es ihm jemals gelingen, nicht nur mit massiven Trollkampagnen, sondern auch mit Gerichten und Ermittlungsbehörden gegen seine Feinde vorzugehen, dann wäre die Vermischung aus autokratischer und demokratischer Welt perfekt.

		

	
		
			Epilog  
Demokraten, vereinigt euch!

			Wladimir Putins Palast am Schwarzen Meer verfügt über ein Eishockeystadion und eine Shisha-Bar. Xi Jinping lebt und arbeitet auf dem Gelände eines früheren kaiserlichen Gartens. Diktatoren in aller Welt treffen sich in Salons mit vergoldeten Kronleuchtern und marmornen Kaminen.

			Demokraten treffen sich in einem Vorort von Vilnius in einem weitläufigen Hotel mit dunklen Fluren und Blick auf einen Wald. Im Herbst 2022 fand hier der erste World Liberty Congress statt, eine Konferenz von Menschen, die in aller Welt gegen Autokratien gekämpft haben. Politiker und Aktivisten aus Russland, Simbabwe, dem Iran, Südsudan, Nordkorea, Nicaragua, Ruanda, Kuba und China trafen sich in Räumen mit langen Tischen und schlechter Beleuchtung mit Kollegen aus Venezuela, Syrien, Kambodscha, Belarus und Uganda.

			So bescheiden das Umfeld, so reich der Erfahrungsschatz, den die Teilnehmer mitbrachten. Als ich mit einem jungen Mann in Tweedjackett ins Gespräch kam, sagte dieser: »Sie glauben wahrscheinlich, ich komme aus Hongkong.« Er trug eine randlose Brille und sprach das abgehackte Englisch der ehemaligen britischen Kolonie, weshalb ich ihn tatsächlich in Hongkong verortet hatte. »Ich komme aus Nordkorea«, sagte er. Sein Name war Timothy Cho. Als er neun Jahre alt war, wurde er von seinen Eltern ausgesetzt, danach wuchs er auf der Straße auf. Zweimal floh er aus Nordkorea, viermal war er im Gefängnis, und als ich ihn kennenlernte, bemühte er sich bei den Konservativen um die Kandidatur für einen Sitz im britischen Parlament.

			Am Vormittag hatte Bobi Wine einen Vortrag gehalten, ein ugandischer Musiker und gescheiterter Präsidentschaftskandidat – oder vielleicht sogar ein erfolgreicher Kandidat, wenn die Stimmen richtig gezählt worden wären. Wine plädierte gegen die Verwendung des Wortes »Opposition«. »Nein«, sagte er, »wir sind keine Opposition, wir sind eine Option, und zwar die bessere: Wir sollten positive Begriffe verwenden. Wir sind keine Opfer.«

			Am Abend sprach ich mit zwei Russen, die nicht namentlich genannt werden möchten. Sie organisierten eine Untergrundkampagne gegen die militärische Mobilisierung und boten Rechtsbeistand für Russen, die den Kriegsdienst verweigern wollen. Sie hatten die schwierige Entscheidung getroffen, in Russland zu bleiben, weil sie dort mehr zur Beendigung des Krieges gegen die Ukraine beitragen können.

			Die meisten der Teilnehmer kannten einander nicht oder hatten allenfalls voneinander gehört, selbst wenn sie in benachbarten Regionen tätig waren. Eine Teilnehmerin sagte mir, in Afrika sei der Austausch mit 3000 Kilometer entfernten Europäern oft einfacher als mit Afrikanern auf der anderen Seite der Grenze. Aber im Gespräch stellen sie fest, dass sie ganz ähnliche Erfahrungen gemacht haben, mit ganz ähnlichen Schmutzkampagnen drangsaliert wurden und unter ähnlichen Regimes leben, deren Führer Geld waschen und von Multipolarität schwadronieren. Für sie ist die Achse der Autokraten kein Buchtitel, sondern eine Realität, mit der sie jeden Tag zu kämpfen haben. Im Gespräch lernen sie, Muster zu erkennen, bestimmte Angriffe zu erwarten und sich darauf einzustellen.

			Neun Monate zuvor hatte ich in einem New Yorker Restaurant eine kleinere Gruppe von Exilpolitikern getroffen, die den Kongress in Vilnius vorbereiteten. Der venezolanische Oppositionsführer López erinnerte die Anwesenden daran, dass die Autokraten einander unterstützten, um sich gegenseitig an der Macht zu halten, »doch es gibt kein Bündnis von Menschen, die sich für die Freiheit einsetzen«. Garri Kasparow, der russische Schachweltmeister und Oppositionsaktivist, hielt es für wichtig, zu zeigen, »dass wir zusammenstehen, dass wir eine Massenbewegung vertreten und die Unterstützung der freien Welt haben«. Die iranische Aktivistin Masih Alinejad, die mit ihrer Kampagne in den sozialen Medien Tausende Iranerinnen bewegte, ihren Schleier abzulegen, fügte hinzu: »Wenn wir es schaffen, dass sie uns zuhören und verstehen«, dann könnten die vereinten Kräfte der Demokratieaktivisten die Debatte in Washington und Silicon Valley beeinflussen: »Wir kämpfen nicht nur für unsere eigenen Leute. Wir kämpfen für Demokratie überall, sogar im Westen.« Alle Anwesenden wollten nicht nur in ihrer Heimat etwas bewirken, sondern auch in der demokratischen Welt. Ihnen war klar, dass die Freiheit eines Landes oft von der Stärke der Freiheit in anderen Ländern abhängt.

			Sie klangen fast wie eine globalisierte Version von Gene Sharps Handbuch. Wir sind in der Überzahl. Wir, die Verfechter der Freiheit, können die Apologeten der Diktatur übertönen. Aber sie wissen auch, dass sich die Zeiten seit Gene Sharp geändert haben. Es gibt keinen globalen Platz, auf dem López, Kasparow und Alinejad neben Evan Mawarire aus Zimbabwe, Swjatlana Zichanouskaja aus Belarus und Rosa María Payá, der Tochter von Oswaldo Payá, demonstrieren, geschweige denn neunzehn verschiedene Arten von Streik und vierzehn andere Formen des Protests organisieren könnten. Damit ihre Worte wirksam werden können, ist ein völlig neues Politikverständnis nötig. »Wir müssen das Problem ganz anders anpacken«, sagte López. Und damit hat er recht.

			*

			Im Westen, und vor allem in den Vereinigten Staaten, sehen außenpolitische Experten die Welt oft als ein Nebeneinander von getrennten Schauplätzen – Mitteleuropa, der Nahe Osten, das Südchinesische Meer –, auf denen jeweils eigene Spezialisten gefragt sind. Autokraten sehen die Welt anders. Putin unterstützt rechtsradikale und extremistische Bewegungen in Europa und versorgt afrikanische Diktatoren mit Söldnern und Waffen. Er führt seinen Krieg in der Ukraine, indem er in aller Welt die Nahrungsmittelknappheit schürt und die Energiepreise nach oben treibt. Der Iran finanziert seine Schergen im Libanon, in Palästina, im Jemen und im Irak. Iranische Agenten haben einen Bombenanschlag auf ein jüdisches Gemeindezentrum in Buenos Aires verübt, Morde in Istanbul und Paris begangen, Attentate in den Vereinigten Staaten durchgeführt und Medien in der gesamten arabisch- und spanischsprachigen Welt finanziert. Der belarussische Diktator versucht, seine Nachbarländer zu destabilisieren, indem er Flüchtlinge aus dem Nahen Osten ins Land holt und nach Europa schleust. Kubaner kämpfen in den Reihen der russischen Armee in der Ukraine, kubanische Geheimpolizisten greifen dem Regime in Venezuela unter die Arme.[1] Und China, mit seinen umfassenden wirtschaftlichen und politischen Interessen in Afrika und Lateinamerika, sieht sich schon lange nicht mehr als »asiatische« Macht.

			Die Autokraten verfolgen die Siege und Niederlagen der anderen sehr genau und wählen den Zeitpunkt für ihre eigenen Schritte so, dass sie damit das größtmögliche Chaos stiften. Im Herbst 2023 konnten sich die Europäische Union und der Kongress der Vereinigten Staaten nicht auf Waffenlieferungen für die Ukraine verständigen, weil jeweils eine Minderheit mit guten Beziehungen zu Russland – angeführt vom ungarischen Ministerpräsident Viktor Orbán in Ungarn beziehungsweise von einer Handvoll Trump-treuer republikanischer Kongressabgeordneter – die Entscheidungen der Mehrheit blockierte und die Hilfe verzögerte. Im Internet machte das Wort von der »Ukraine-Müdigkeit« die Runde, gestreut von den Helfershelfern Russlands und den chinesischen Medien.

			Genau in diesem Moment verübte die vom Iran unterstützte Hamas ihren brutalen Terrorangriff auf Israel. In den folgenden Wochen feuerten vom Iran unterstützte Huthi-Rebellen auf Tanker und Frachtschiffe im Roten Meer, störten den Welthandel und lenkten die Vereinigten Staaten und Europa vom Ukrainekrieg ab. Der aserbaidschanische Diktator Ilham Alijew nutzte die Gunst der Stunde, um die umstrittene Region Bergkarabach zu erobern und innerhalb weniger Tage die rund 100 000 dort lebenden Armenier zu vertreiben.[2] Im Frühjahr 2024 flogen chinesische Hacker auf, die tief in die Computer und Daten des britischen Parlaments und seiner Abgeordneten eingedrungen waren.[3] In Brüssel, Warschau und Prag entdeckte ein multinationales Ermittlerteam eine groß angelegte russische Einflusskampagne, die unter anderem einige Europaabgeordnete »unterstützte« und versuchte, auf die Europawahlen einzuwirken.[4]

			In der westlichen Hemisphäre kündigte Präsident Maduro unterdessen die Invasion und Besetzung einer Provinz im Nachbarstaat Guyana an. Als er seine Pläne präsentierte, befanden sich Hunderttausende aufgrund seiner Politik verarmte Venezolaner auf dem Weg durch Zentralamerika in Richtung der US-amerikanischen Grenze. Diese beispiellosen Zahlen ließen in den Vereinigten Staaten populistische und fremdenfeindliche Emotionen hochkochen und bescherten dem Lager der Trump-Anhänger in der Republikanischen Partei, die im Ukrainekrieg offen auf Putins Seite stehen, neuen Zulauf.

			Diese vielschichtigen, miteinander verbundenen und einander verstärkenden Krisen wurden von keinem Superhirn zentral koordiniert, und sie sind auch nicht das Produkt einer Verschwörung. Stattdessen zeigt die Summe der Vorfälle, über welchen Einfluss Autokraten inzwischen in verschiedenen politischen, wirtschaftlichen, militärischen und Informationssphären verfügen. Sie zeigt auch, wie viel Schaden sie anrichten können, wenn sie pragmatisch zusammenarbeiten, um ihr gemeinsames Ziel zu erreichen: die Beschädigung der Demokratien und der demokratischen Werte zu Hause und in aller Welt. Lassen Sie noch einmal die gemeinsame Stellungnahme auf sich wirken, die Xi Jinping und Wladimir Putin am 4. Februar 2022, am Vorabend des russischen Einmarschs in die Ukraine, abgaben. Sie verwahrten sich gegen die »Einmischung in die inneren Angelegenheiten von souveränen Staaten unter dem Vorwand des Schutzes der Demokratie und Menschenrechte«. Sie riefen die Welt auf, »die Vielfalt der Kulturen und Zivilisationen sowie das Recht der Völker verschiedener Länder auf Selbstbestimmung zu respektieren«. Wütend warnten sie, jede Diskussion demokratischer Standards, die sie als »Streben nach Vorherrschaft« bezeichneten, bedeute »eine ernsthafte Bedrohung für den globalen und regionalen Frieden und eine Gefahr für die Stabilität der Weltordnung«.[5]

			Andere Autokraten wählen eine noch brutalere und extremere Sprache und fordern ganz offen das massenhafte Morden des Krieges – eine Sprache, die in der demokratischen Welt bislang niemand ernst genommen oder zurückgewiesen hat. Während eines Treffens mit Putin im September 2023 bot der nordkoreanische Diktator Kim Jong Un Russland seine bedingungslose Unterstützung für »den heiligen Kampf zur Bestrafung des heraufziehenden Bösen, das nach Vorherrschaft strebt«.[6] Wenige Monate später, im Januar 2024, schien Kim seine eigenen früheren Bemühungen um Versöhnung vergessen zu haben und verlangte eine Verfassungsänderung, um Südkorea als den Hauptfeind Nordkoreas festzuschreiben. Alle Institutionen, die einer Wiedervereinigung und einem grenzüberschreitenden Austausch entgegenkommen könnten, sollten beseitigt werden. Außerdem warnte Kim vor einem Krieg, der »die sogenannte Republik Korea auslöschen« werde.[7] In derselben Woche bezeichnete der frühere russische Präsident und Ministerpräsident Dmitri Medwedew die Ukraine als »Krebsgeschwür« und verlangte nicht nur die Beseitigung der aktuellen ukrainischen Regierung, sondern auch der »Ukraine in jeglicher Form«.[8] Wenig später präsentierte er eine Karte, auf der sich Russland fast die gesamte moderne Ukraine einverleibt hatte; den Rest des ukrainischen Staatsgebiets schlug er Polen und Ungarn zu.[9]

			Trotzdem. Zu Beginn des Buches habe ich behauptet, dass wir keine Wiederauflage des Kalten Kriegs erleben, und das möchte ich noch einmal betonen. Die moderne Auseinandersetzung zwischen autokratischen und demokratischen Gedanken und Praktiken ist keine direkte Fortsetzung dessen, was wir im 20. Jahrhundert erlebt haben. Es gibt keine Blöcke mehr und keine Berliner Mauer, die saubere geografische Grenzen markiert. Viele Länder passen nicht in die eine oder andere Kategorie. Wie bereits erwähnt, suchen einige Autokratien – zum Beispiel die Vereinigten Arabischen Emirate, Saudi-Arabien, Singapur oder Vietnam – die Zusammenarbeit mit der demokratischen Welt; sie sind nicht an einer Beseitigung der Charta der Vereinten Nationen interessiert und erkennen nach wie vor die Vorteile des internationalen Rechts. Dagegen haben einige Demokratien – die Türkei, Israel, Ungarn, Indien oder die Philippinen – gewählte Oberhäupter, die kein besonderes Interesse am Schutz der Menschenrechte zeigen. Da es sich bei autokratischen Allianzen um vorübergehende Angelegenheiten handelt, sind sie ständig in Veränderung.

			Die Gräben verlaufen auch durch einzelne Länder. In Venezuela und im Iran gibt es starke Demokratiebewegungen. Und in den Vereinigten Staaten gibt es einflussreiche autokratische Strömungen und Politiker, genau wie in Deutschland, Polen, den Niederlanden, Italien und Frankreich. Gleichzeitig ist die Weltwirtschaft heute deutlich komplexer als noch im 20. Jahrhundert, und es wäre absurd, zu behaupten, dass man dort keine Interessenkonflikte kennt. Globale Kooperation ist nötig, um dem Klimawandel und anderen Umweltproblemen zu begegnen. Die Vereinigten Staaten und Europa treiben intensiven Handel mit China, und es ist weder einfach noch wünschenswert, diese Handelsbeziehungen von einem Tag auf den anderen zu beenden.

			Daher sollten die Demokratien Nordamerikas, Lateinamerikas, Europas, Asiens und Afrikas sowie die Führer der demokratischen Opposition in Russland, China, dem Iran, Venezuela, Kuba, Belarus, Simbabwe, Myanmar und anderen autokratischen Staaten den Kampf um Freiheit nicht als Wettstreit mit konkreten autokratischen Staaten auffassen und schon gar nicht als einen »Krieg gegen China«, sondern als einen Kampf gegen autokratische Verhaltensweisen, wo auch immer sie in Erscheinung treten, ob in Russland, China, Europa oder den Vereinigten Staaten. Dazu benötigen wir Netzwerke von Anwälten und Funktionsträgern, die Korruption zu Hause und in aller Welt bekämpfen und dabei mit Demokratieaktivisten kooperieren, die die Kleptokratie am besten verstehen. Geheimdienste und Militär müssen zusammenarbeiten, um die gesetzlose Gewalt vorherzusehen und ihr Einhalt zu gebieten. Wir brauchen engagierte Beobachter in verschiedenen Ländern, die in Echtzeit die Auswirkungen von Sanktionen verfolgen, Verstöße beobachten und sie unterbinden. Wir brauchen Menschen, die bereit sind, sich im Internet zu organisieren, um menschenverachtende Propaganda zu identifizieren und sie zu bekämpfen. Die Autokraten wollen ein globales System errichten, von dem Diebe, Kriminelle, Diktatoren und Massenmörder profitieren. Wir können sie aufhalten.

			Schluss mit der grenzüberschreitenden Kleptokratie

			Ein russischer, angolanischer oder chinesischer Oligarch kann ein Haus in London, eine Villa am Mittelmeer, ein Unternehmen in Delaware oder einen Treuhandfonds in South Dakota besitzen, ohne das gegenüber irgendeiner Steuerbehörde offenlegen zu müssen. Amerikanische und europäische Mittelsmänner – Anwälte, Banker, Wirtschaftsprüfer, Immobilienmakler und PR-Berater – machen solche Transaktionen möglich. Ihre Arbeit ist vollkommen legal. Dafür haben wir gesorgt. Aber wir können sie genauso gut illegal machen. Vollständig. Wir müssen nicht das geringste Ausmaß an Korruption dulden. Wir könnten diesem System ganz einfach ein Ende setzen.

			Wir könnten zum Beispiel dafür sorgen, dass alle Immobiliengeschäfte in den Vereinigten Staaten und Europa absolut transparent ablaufen. Wir könnten verlangen, dass alle Unternehmen unter dem Namen ihrer tatsächlichen Eigentümer registriert werden und dass alle Treuhandgesellschaften die Namen ihrer Begünstigten offenlegen. Wir könnten unseren Bürgern untersagen, Geld in Steueroasen anzulegen, und unseren Anwälten und Rechnungsprüfern verbieten, mit diesen Ländern Geschäfte zu machen. Damit würden die Steueroasen zwar nicht verschwinden, doch es würde sehr viel schwerer, Geld dort zu verstecken. Auch in der Finanzbranche könnten wir Schlupflöcher schließen und die anonyme Geldanlage erschweren. Wir könnten die Strafverfolgung effektiver machen und Ermittlern die Zusammenarbeit über Ländergrenzen und Kontinente hinweg erleichtern. In Kooperation mit Partnern in aller Welt wäre dies alles möglich.

			Natürlich wäre der Widerstand groß: Wenn es so einfach wäre, dieses System zu beseitigen, dann wäre das bereits geschehen. Geldwäscheoperationen sind schwer zu durchschauen und noch schwerer zu überwachen. Anonyme Transaktionen über Ländergrenzen hinweg erfolgen in Sekundenschnelle, während Ermittler oft viele Jahre brauchen, um sie nachzuvollziehen. Staaten verfolgen die Mächtigen oft nicht mit aller Entschlossenheit. Beamte, die mit der Aufsicht über komplexe Milliardendeals betraut sind, haben oft ein vergleichsweise bescheidenes Gehalt und könnten zögern, sich mit den Reichen und Einflussreichen anzulegen. Die Mächtigen profitieren vom bestehenden System – sie haben kein Interesse, etwas daran zu ändern, und verfügen über beste Beziehung im gesamten politischen Spektrum. Der amerikanische Senator Sheldon Whitehouse erklärte mir einmal, er setze sich nicht zuletzt deshalb seit Jahren für größere Finanztransparenz ein, »weil dieselben Methoden, die dem Schutz krimineller Aktivitäten dienen, auch die politischen Aktivitäten von Sonderinteressen schützen«. Die Leute, denen die Verschwiegenheit der Finanzbranche nützt, suchen oft direkten politischen Einfluss und sind deshalb schwer zu packen. Der ukrainische Oligarch Ihor Kolomojskyj, der sein Geld in Immobilien im Mittleren Westen der Vereinigten Staaten versteckte, soll versucht haben, sein Wirtschaftsimperium zu schützen, indem er sich Einfluss auf die Trump-Regierung verschaffte, unter anderem durch das Angebot, Belege für angebliche schmutzige Geschäfte von Joe Biden und dessen Sohn Hunter zu besorgen. Einiges davon lief über Trumps Anwalt Rudi Giuliani. Kolomojskyj hat später zwar behauptet, er habe diese Schmutzkampagne lediglich enthüllen und nicht etwa anheizen wollen, doch es kann gut sein, dass er sich damit Einfluss auf die Biden-Regierung verschaffen wollte.[10]

			*

			Inzwischen dürfte klar sein, dass kein Politiker, keine Partei und kein Land diese Aufgaben allein bewältigen kann. Dazu ist eine internationale Allianz nötig, die Gesetze ändert, den anonymen Praktiken ein Ende setzt und die Transparenz des Finanzwesens wiederherstellt. Diesem Antikleptokratie-Netzwerk könnten sich alle Finanzpolitiker in Europa, Asien und Nordamerika anschließen, die verstehen, wie viel Schaden Geldwäsche und Schwarzgeld in ihren Volkswirtschaften anrichten. Sie könnten mit Regionalpolitikern aus London, Vancouver, Miami und anderen Städten zusammenarbeiten, deren Stadtlandschaften, Immobilienmärkte und Wirtschaftsstrukturen durch Russen, Angolaner, Venezolaner und Chinesen verzerrt werden, die Häuser und Eigentumswohnungen als Wertanlage kaufen.

			Dieser Koalition könnten auch Aktivisten angehören, die besser durchschauen als Außenstehende, wie das Geld in ihrem Land gestohlen wird und wie sie diese Information kommunizieren können. Alexei Nawalny wurde gerade deshalb vom russischen Staat ermordet, weil er sich so gut auf beides verstand. In den Jahren vor seiner Verhaftung drehte er eine Reihe von spendenfinanzierten Dokumentarfilmen, die er auf YouTube veröffentlichte und mit denen er die Verstrickungen russischer Politiker in Finanzbetrügereien und im dichten Netzwerk von Mittelsmännern aufzeigte. Die Videos erreichten ihren Zweck, weil sie professionell gemacht waren, weil sie schockierende Einzelheiten zeigten – zum Beispiel die Shisha-Bar und das Eishockeystadion in Putins vulgärer Residenz am Schwarzen Meer sowie seinen Weinberg, seinen Hubschrauberlandeplatz und seine Austernfarm – und weil sie den Gegensatz zum kargen Leben russischer Lehrer, Ärzte und Beamter deutlich machten. Eure Straßen und euer Gesundheitssystem sind so schlecht, weil sie Weinberge und Austernfarmen haben, so die Botschaft.

			Das war bester Investigativjournalismus, so verpackt, dass er die Menschen berührte und ihnen den Zusammenhang zwischen den Palästen ihrer fernen Herrscher und ihrem eigenen Leben aufzeigte – und das funktionierte. Einige der Videos wurden Hunderte Millionen Mal gesehen. Und nun stellen Sie sich dasselbe Projekt vor, aber unterstützt von demokratischen Regierungen, Medien und Aktivisten in aller Welt. Nicht nur Ermittlungen und Strafverfolgung, sondern Kampagnen, die sie veröffentlichen und mit dem Leben normaler Bürger in Beziehung setzen. So wie die demokratische Welt einst eine internationale antikommunistische Allianz schmiedete, so kann sie sich heute zu einem internationalen Antikorruptionsbündnis zusammenschließen, in dessen Mittelpunkt Werte wie Transparenz, Rechenschaft und Fairness stehen und das durch die Kreativität in den autokratischen Diasporas und den Demokratien angetrieben wird.

			Wie wir den Informationskrieg gewinnen

			Moderne Autokraten nehmen Informationen und Ideen ernst. Sie verstehen, wie wichtig es ist, nicht nur die Meinung in ihrem eigenen Land zu kontrollieren, sondern auch die Debatten in aller Welt zu beeinflussen. Daher investieren sie in Fernsehsender, Zeitungen und Trollnetzwerke. Sie umgarnen Politiker und Unternehmer in demokratischen Ländern, um dort ihre Sprachrohre und Fürsprecher zu gewinnen. Sie kooperieren, um dieselben Verschwörungstheorien und Themen auf möglichst vielen Plattformen zu streuen.

			In den drei Jahrzehnten seit dem Ende des Kalten Krieges sind die Vereinigten Staaten und ihre Verbündeten davon ausgegangen, dass sie auf diesem Gebiet nicht konkurrieren müssen, weil sich hochwertige Information ganz von allein auf dem »Markt der Ideen« behauptet. Doch es gibt keinen Markt der Ideen, oder zumindest keinen freien Markt. Stattdessen werden einige Ideen durch Desinformationskampagnen gepusht, durch die Algorithmen der sozialen Medien, die emotionale und polarisierende Inhalte begünstigen, und zum Teil auch durch Algorithmen, die russische oder chinesische Erzählungen begünstigen. Seit wir in unseren Gesellschaften mit russischer Desinformation in Berührung gekommen sind, haben wir angenommen, dass wir sie ohne große Anstrengung mit den bestehenden Formen der Kommunikation besiegen können. Doch wer sich mit autokratischer Propaganda beschäftigt hat, der weiß, dass Faktenchecks und schnelle Reaktionen nicht ausreichen. Wenn die Korrektur schließlich erfolgt, ist die Lüge bereits in der Welt. In unseren alten Modellen ist kein Platz für die Einsicht, dass manche Menschen Desinformation wollen. Sie finden Gefallen an Verschwörungstheorien und haben wenig Interesse an zuverlässigen Nachrichten.

			Wenn wir etwas dagegen unternehmen wollen, müssen wir uns zunächst einmal klarmachen, dass wir uns einer Epidemie der Informationswäsche gegenübersehen, und diese entlarven, wo wir nur können. Genau das tut die Regierung der Vereinigten Staaten seit 2023. Unterstützt durch die Erkenntnisse von Nachrichtendiensten und anderen Behörden, enthüllte das Global Engagement Center (GEC) des amerikanischen Außenministeriums eine Reihe von geplanten russischen Kampagnen, noch bevor sie gestartet wurden, eine Taktik, die GEC-Direktor James Rubin als »Vorabenthüllung« bezeichnet. Das GEC deckte beispielsweise eine Kampagne auf, die Desinformation über das Gesundheitswesen in Afrika verbreiten sollte, nannte die Namen der beteiligten Russen und informierte die Medien in den betroffenen afrikanischen Ländern.[11] Außerdem enthüllte das GEC einen russischen Plan zur Koordinierung ihrer Desinformationskampagnen in Lateinamerika mithilfe von Pressenza und anderen Websites und informierte die spanischen Medien. In Zusammenarbeit mit europäischen Behörden entlarvte die französische Regierung das »Typosquatter«-Netzwerk RRN. Deutsche Behörden haben eine an deutschsprachige Internetnutzer gerichtete Operation mit rund 50 000 falschen Twitter-Konten enttarnt, die Ende 2023 über einen Monat hinweg mehr als eine Million Tweets versandten; viele davon warfen der deutschen Regierung vor, mit ihren Lieferungen von Waffen und Hilfsgütern in die Ukraine die deutsche Bevölkerung zu vernachlässigen.[12] Mit der Vorabenthüllung dieser Kampagnen hofften die Regierungen in den Vereinigten Staaten, Frankreich und Deutschland, zumindest einige Menschen auf ihre Existenz hinweisen zu können.

			Das Problem hat natürlich tiefere Wurzeln: Keine dieser Kampagnen hätte Erfolg, wenn die sozialen Medien, auf denen sie verbreitet werden, nicht so einfach zu manipulieren wären. Die Reform dieser Plattformen ist ein riesiges Thema und hat Auswirkungen, die weit über die Außenpolitik hinausreichen. Doch schon der Versuch, eine zivilisierte Diskussion über die Regulierung der sozialen Medien zu führen, stößt auf massiven Widerstand. Die Plattformen gehören zu den reichsten und einflussreichsten Unternehmen der Welt. Genau wie die Finanzunternehmen, die von der Geldwäsche profitieren, setzen sie alle politischen Hebel in Bewegung, um jede Veränderung zu verhindern; unterstützt werden sie dabei von Politikern, insbesondere der extremen Rechten, denen das heutige System entgegenkommt. Gemeinsam ersticken sie jede produktive Debatte, obwohl die Kommunikation im Internet von einem Tiefpunkt zum nächsten eilt. Nach der Übernahme von Twitter durch Elon Musk verwandelte sich die Plattform schnell in einen Verstärker für extremistische, antisemitische und prorussische Positionen. Die chinesische Plattform TikTok bleibt eine wichtige und noch kaum verstandene Quelle der Desinformation, vor allem, weil sie vollkommen intransparent ist. Falls sie dazu verwendet wird, Einfluss auf die Politik zu nehmen oder sich Zugang zu Nutzerdaten zu verschaffen, dann wissen wir nicht, wie. Die extreme Rechte in den Vereinigten Staaten hat gleichwohl jede Debatte über rechtliche Vorschriften für Online-Plattformen in eine Auseinandersetzung um »Sprechverbote« und »Meinungsfreiheit« verwandelt und attackiert Wissenschaftler, die verstehen wollen, wie die Welt des Internet funktioniert und wie sie sich transparenter gestalten ließe.

			Doch genau wie das Finanzsystem basiert auch das Informationssystem auf Gesetzen, Regeln und Verordnungen, die sich ändern lassen, wenn unsere Politiker dazu bereit sind. Transparenz kann an die Stelle von Verdunkelung treten. Nutzer der sozialen Medien sollten über ihre eigenen Daten verfügen und entscheiden können, was damit passiert. Sie sollten auch in der Lage sein, direkt Einfluss auf die Algorithmen zu nehmen, die darüber entscheiden, was sie zu sehen bekommen. Die Gesetzgeber in Demokratien sollten die technischen und rechtlichen Mittel schaffen, um den Nutzern mehr Kontrolle und mehr Entscheidungsfreiheit zu geben, und die Konzerne zur Verantwortung ziehen, wenn die Algorithmen extremistische und rechtswidrige Inhalte begünstigen. Unabhängige Wissenschaftler sollten Zugang zu den Plattformen erhalten, um deren Wirkung zu erforschen, ähnlich wie sie in der Vergangenheit mit Lebensmittelkonzernen bei der Verbesserung der Hygiene und mit Erdölunternehmen bei der Prävention von Umweltschäden zusammengearbeitet haben.

			Genau wie der Kampf gegen die Kleptokratie erfordert der Einsatz für wahrhafte und auf anerkannten wissenschaftlichen beziehungsweise journalistischen Grundsätzen basierende Kommunikation ein breites internationales Bündnis. Die Vereinigten Staaten und ihre Verbündeten könnten mit Medienunternehmen kooperieren, um dafür zu sorgen, dass Reuters, Associated Press und andere zuverlässige Nachrichtenagenturen weltweit zur wichtigsten Informationsquelle werden, und nicht Xinhua oder RT. Eine solche Kooperation könnte dazu beitragen, dass chinesische Sender und Agenturen in Afrika oder Lateinamerika nicht immer die kostengünstigste Option sind. Keine demokratische Regierung sollte je davon ausgehen, dass sich die Argumente für Demokratie oder Rechtsstaatlichkeit von selbst verstehen und auf der Hand liegen. Autoritäre Erzählungen zielen darauf, das freiheitliche Gedankengut zu zersetzen und Diktaturen als stabil, Demokratien hingegen als chaotisch hinzustellen. Demokratische Medien, Organisationen der Zivilgesellschaft und Politiker müssen dem widersprechen und sich zu Hause und in aller Welt für Transparenz, Rechenschaft und Freiheit starkmachen.

			Der gemeinsame Einsatz kann Bürger von Autokratien in die Lage versetzen, ihre Regimes im globalen Zusammenhang einzuordnen. Wenn die russische, chinesische und iranische Diaspora gegenseitig ihre Botschaften und Ideen verstärken, erreichen sie mehr Menschen. Mancherorts wurde dies bereits versucht. Kloop, die inzwischen verbotene kirgisische Nachrichtenagentur, arbeitete jahrelang erfolgreich an der Vernetzung unabhängiger Journalisten in Zentralasien, damit sich auch Bürger in abgeschotteten Ländern über die Ereignisse in der Region informieren können – nicht zuletzt über den Versuch Russlands, die Informationssphäre zu kontrollieren. Unabhängige russische Websites wie Medusa und The Insider übersetzen ihre besten Investigativberichte ins Englische, um ein größeres Publikum in aller Welt zu erreichen. In öffentlichen und privaten Veranstaltungen wie dem World Liberty Congress in Vilnius tauschen sich Aktivisten der autokratischen Welt schon heute aus, entwickeln gemeinsame Strategien und unterstützen einander bei der Umgehung von Internetsperren. Mit unserer Hilfe können sie gemeinsam bessere und überzeugendere Informationen verbreiten, und an diesem Punkt wiederum können wir von ihnen lernen.

			Verglichen mit den Diktatoren des 20. Jahrhunderts, haben die Autokraten von heute weniger Möglichkeiten zur effektiven Zensur. Daher versuchen sie, sich ein Publikum aufzubauen und es für ihre Botschaften zu gewinnen, indem sie Ressentiments, Hass und den Wunsch nach Überlegenheit schüren. Wir müssen lernen, mit ihnen zu konkurrieren, und gleichzeitig unsere eigenen Werte hochhalten. Das heißt, auch wir müssen mit Emotionen arbeiten; wir müssen Themen aufgreifen, die den Menschen unter den Nägeln brennen, um ins Gespräch zu kommen; und vor allem müssen wir zeigen, dass der Einsatz für die Wahrheit Veränderung bewirkt. Journalisten, die Korruptionsfälle aufdecken, müssen mit Anwälten und Sanktionshütern zusammenarbeiten, damit die Ergebnisse ihre Recherchen Eingang in strafrechtliche Ermittlungen finden. Die Bürger müssen sehen, dass gute Information positive Veränderungen bewirkt und dass Wahrheit Gerechtigkeit bringt.

			Entkoppelung, Risikominderung und Neuanfang

			Am 26. September 2022, 55 Jahre nach jenem Treffen im Jagdhaus der Habsburger, endete das europäische Experiment der Zusammenarbeit zwischen Autokratie und Demokratie. Die Pipeline Nord Stream 2 wurde von massiven Explosionen in der Ostsee zerrissen. Drei der vier Leitungen wurden zerstört, und das zwanzig Milliarden Euro teure Projekt war nichts als ein Haufen Schrott. Nicht nur die Rohre selbst wurden durch den Sabotageakt zerstört, sondern auch der Gedanke, dass Deutsche, Europäer oder Amerikaner durch Handel einen demokratischen Wandel herbeiführen könnten.

			Die Russen verfolgten mit Nord Stream 2 von Beginn an das genau entgegengesetzte Ziel: Sie wollten der Kleptokratie in Deutschland auf die Sprünge helfen und den Boden für die Unterwerfung der Ukraine bereiten. Die Pipeline sollte das Gas direkt von Russland nach Deutschland liefern, unter Umgehung von Polen und der Ukraine. Diese beiden Länder sollten damit aus dem lukrativen Transitgeschäft ausgeschlossen und die Ukraine sollte möglicherweise ganz von der Gasversorgung abgekoppelt werden. Noch vor Unterzeichnung der Vereinbarung begann Russland, den Gaspreis und die Liefermenge als Machtinstrument einzusetzen: Schon 2005/2006[13] und wieder 2014[14] unterbrach es die Gasversorgung der Ukraine, legte nach Gutdünken Preise fest und missbrauchte das Erdgas für seine politischen Manipulationen in Zentral- und Osteuropa.

			Die Pipeline wurde zum Rückgrat einer neuen und besonderen Beziehung zwischen Russland und Deutschland. Die an Nord Stream beteiligten russischen Unternehmen engagierten sich in der deutschen Kultur und Politik.[15] Gazprom beteiligte sich an der Finanzierung einer Ausstellung im Deutschen Historischen Museum in Berlin, die eine idealisierte Version der russisch-deutschen Geschichte zeigte,[16] und wurde Sponsor von Schalke 04, zufällig der Lieblingsverein von Frank-Walter Steinmeier, Kanzleramtschef unter Bundeskanzler Schröder, später Außenminister und schließlich Bundespräsident.[17] Die Unternehmen unterhielten auch enge Beziehungen zu deutschen und russischen Politikern. Matthias Warnig, ehemaliger Stasioffizier, der zeitgleich mit Putin in Dresden stationiert war, wurde Geschäftsführer der Nord Stream AG und dann der Nord Stream 2 AG; Gerhard Schröder, der als Kanzler dem Bau der Pipeline zugestimmt hatte, übernahm auf Putins Vorschlag wenige Wochen nach seiner Wahlniederlage den Vorsitz des Aktionärsausschusses der Nord Stream AG. Im Jahr 2022, als Russland die Ukraine überfiel, erhielt Schröder jährlich fast eine Million Euro an Vergütung von Unternehmen, die mit der Pipeline und russischem Gas in Zusammenhang standen, darunter Rosneft.[18] Zwar waren nicht alle Beziehungen rund um die Pipeline zweifelhaft oder gar anrüchig (und Schröder hat sich stets vehement gegen dahingehende Vorwürfe verwahrt), doch sie haben sich letztlich als unvereinbar mit den nationalen Interessen Deutschlands oder der strategischen Stabilität Europas erwiesen. Als Kanzlerin Angela Merkel, Schröders Amtsnachfolgerin, dem Nord-Stream-Projekt selbst nach der ersten Invasion in die Ukraine 2014 kein Ende setzte, könnte Putin dies als grünes Licht für die Fortsetzung seiner Invasion aufgefasst haben.[19]

			Über Merkels Motive wurde viel spekuliert, doch ihre Ansichten unterschieden sich kaum von denen der meisten anderen demokratischen Politiker ihrer Zeit: Sie war überzeugt, dass Investitionen und Geduld ausreichen würden, um Russland in Europa zu integrieren, so wie auch die europäische Integration nach dem Zweiten Weltkrieg vorangeschritten war. Dabei übersah sie allerdings, dass russische Unternehmen keine Privatunternehmen waren, sondern Handlanger des russischen Staats, die in ihren zahllosen wirtschaftlichen und politischen Transaktionen im Interesse des Kreml handelten. Genauso übersah sie die Gefahren des Handels mit chinesischen Unternehmen, die zum Teil von der Kommunistischen Partei Chinas subventioniert oder gesteuert werden, oder die Gefahr, sich in allen möglichen Bereichen, von seltenen Erden bis zu medizinischen Geräten, von China abhängig zu machen.

			Die Abhängigkeit vom Handel mit Russland, China und anderen Autokratien ist nicht nur wirtschaftlich gefährlich – sie ist sogar existenzbedrohend. Nach dem Überfall auf die Ukraine lernten die Europäer, welch hohen Preis die Abhängigkeit von russischem Gas hat. Der Umstieg auf teurere Energiequellen ließ die Inflation steigen, und die gestiegene Inflation schürte die Unzufriedenheit. Diese Unzufriedenheit, angeheizt durch russische Desinformationskampagnen, bescherte der AfD starken Zulauf – einer Partei, die das Nachkriegsdeutschland bis zur Unkenntlichkeit verändern würde, sollte sie jemals an die Macht kommen.

			Im April 2023 warnte Jake Sullivan, Nationaler Sicherheitsberater von Präsident Biden, vor den Gefahren einer ähnlichen Abhängigkeit von China. Er sprach sich nicht für eine Entkopplung aus, also eine vollkommene Loslösung der amerikanischen von der chinesischen Wirtschaft, sondern für Risikominderung: Man müsse sicherstellen, dass die Vereinigten Staaten und der Rest der demokratischen Welt nicht in Bereichen von China abhängig würden, die sich im Falle einer Krise als Waffe einsetzen ließen. Unter anderem verwies er darauf, »dass die Vereinigten Staaten nur 4 Prozent des Lithiums, 13 Prozent des Kobalts, 0 Prozent des Nickels und 0 Prozent des Graphits produzieren, die sie benötigen, um die aktuelle Nachfrage nach Elektrofahrzeugen zu bedienen. Dagegen werden 80 Prozent der relevanten Mineralien in einem einzigen Land verarbeitet, nämlich in China.« Daher empfahl er dringend, »ein Produktionsumfeld für erneuerbare Energien« zu schaffen, »das sich auf Lieferketten in den Vereinigten Staaten stützt und bis nach Europa und Japan reicht«.[20]

			Man kann dieses Plädoyer gar nicht nachdrücklich genug vortragen, denn wenn sich demokratische Nationen auf dem Gebiet der Rohstoffe, Halbleiter oder Energieversorgung von China, Russland und anderen Autokratien abhängig machen, stellt dies mehr als nur ein wirtschaftliches Risiko dar. Diese Handelsbeziehungen korrumpieren unsere eigenen Gesellschaften. Russland hat seine Pipelines nicht verwendet, um seine Wirtschaftsbeziehungen zu vertiefen und den Frieden in Europa dauerhaft zu sichern, wie Willy Brandt einst hoffte, sondern es hat sie missbraucht, um die europäische Politik zu erpressen und in seinem Sinne zu beeinflussen. Chinesische Unternehmen nutzen ihre internationale Präsenz, um Informationen zu sammeln, die sich später im Cyberkrieg verwenden lassen. Das Geld russischer, chinesischer und anderer Oligarchen im amerikanischen und britischen Immobiliensektor hat den Immobilienmarkt der Großstädte aufgebläht und mehr als einen Politiker korrumpiert. Als sich anonyme Briefkastenfirmen während Trumps Präsidentschaft in seine Immobilienprojekte einkauften,[21] hätten sämtliche Alarmglocken schrillen müssen. Dass dies nicht der Fall war, zeigt, wie sehr wir uns inzwischen an kleptokratische Korruption gewöhnt haben.

			Unsere wirtschaftlichen Beziehungen zur Achse der Autokraten bergen noch weitere Risiken. In einer Grundsatzrede vom März 2023 beschrieb Ursula von der Leyen, Präsidentin der Europäischen Kommission, die Wirtschaftsbeziehungen zwischen China und Europa als »unausgewogen und […] zunehmend von Verzerrungen beeinflusst, die durch Chinas staatskapitalistisches System verursacht werden«. Direkter ausgedrückt: China subventioniert seine größten Unternehmen, um sie wettbewerbsfähiger zu machen. Von der Leyens Aufruf, »diese Beziehungen auf der Grundlage von Transparenz, Berechenbarkeit und Gegenseitigkeit neu aus[zu]tarieren«, war eine diplomatisch formulierte Forderung nach Zöllen, Einfuhrverboten und Exportkontrollen, die sicherstellen sollen, dass China mit staatlichen Mitteln nicht unsere Industrie ruiniert.[22]

			Diese Warnung reicht noch nicht aus, denn die Konkurrenz betrifft nicht nur China und nicht nur die Wirtschaft. Wir stehen heute an einem Wendepunkt, an dem wir dafür Sorge tragen müssen, dass Überwachungstechnologie, Künstliche Intelligenz, das Internet der Dinge, Stimm- und Gesichtserkennungssysteme und andere neue Technologien den demokratischen Werten, den Menschenrechten und der Transparenz verpflichtet sind. Bei der gesetzlichen Regulierung der sozialen Medien sind wir bereits gescheitert, mit fatalen Folgen für die Politik in aller Welt. Wenn es uns nicht gelingt, der Künstlichen Intelligenz gesetzliche Zügel anzulegen, bevor sie die politische Debatte verzerrt, könnte dies in Zukunft katastrophale Konsequenzen haben. Ein Bündnis aus Demokratien sollte Transparenz fördern und internationale Standards festlegen, damit es nicht die Autokratien sind, die die Spielregeln vorgeben und die Produkte gestalten.

			Wir wachen sehr spät auf. Schon lange warnen uns Demokratieaktivisten aus aller Welt, von Moskau über Hongkong bis Caracas, dass unsere Industrie, unsere Wirtschaftspolitik und unsere Forschung die wirtschaftliche und sogar militärische Aggression der Autokratien ermöglicht.

			Einige der reichsten und mächtigsten Amerikaner und Europäer spielen hier eine zweifelhafte Rolle. Wir können es nicht länger zulassen, dass die Reichsten Geschäfte mit Autokratien machen und sich für deren außenpolitische Ziele einspannen lassen, während sie gleichzeitig Aufträge von demokratischen Regierungen erhalten und den Status, die Privilegien der Staatsbürgerschaft und die Rechtssicherheit der demokratischen Welt genießen. Es ist Zeit, sie vor die Wahl zu stellen.

			Demokraten, vereinigt euch!

			»Demokraten, vereinigt euch!« – ich verwende diese Formel mit Bedacht. Sie ist nicht als Aufforderung an die demokratische Welt zu verstehen, eine ähnliche Achse zu schmieden wie die Autokratien. Sie ist vielmehr ein Appell an die Bürger der Demokratien Nordamerikas, Europas, Asiens, Afrikas und Lateinamerikas, zu erkennen, wie viel sie verbindet und wie viel sie mit den in Autokratien lebenden Menschen verbindet, die ihre Werte teilen. Wir brauchen einander, heute mehr als je zuvor, denn unsere Demokratien sind nicht sicher. Keine Demokratie ist sicher.

			Die Amerikaner, die lange an ihre Sonderrolle geglaubt haben, täten gut daran, sich ins Bewusstsein zu rufen, dass ihre Innenpolitik seit jeher mit dem größeren Kampf für Freiheit und Rechtsstaatlichkeit in aller Welt verbunden ist und umgekehrt davon beeinflusst wird. Auch Europäer, die von der »Festung Europa« träumen, müssen der Tatsache ins Auge sehen, dass russische Einflusskampagnen und chinesische Wirtschaftsinteressen schon heute ihre Politik mitprägen und ihre Handlungsspielräume einschränken. Wir haben uns daran gewöhnt, zu glauben, dass »der Westen« die Welt beeinflusst, doch heutzutage findet die Beeinflussung oft in der Gegenrichtung statt. Es hilft nichts, die Augen davor zu verschließen.

			Die Bürger von Paris, Berlin, New York oder London verschwenden nicht allzu viele Gedanken auf die politischen Führer Russlands, Chinas, des Iran oder Venezuelas. Diese allerdings verfolgen sehr genau, was in Paris, Berlin, New York oder London passiert. Sie wissen, dass die Sprache der Demokratie, der Korruptionsbekämpfung und der Gerechtigkeit – eine Sprache, die wir oft für selbstverständlich halten – ihre Macht bedroht. Sie werden auch weiter versuchen, unsere Politik und Wirtschaft in ihrem Sinne zu beeinflussen, selbst wenn wir unsere Augen und Ohren davor verschließen, wie viele es sich wünschen würden.

			Isolationismus ist eine instinktive und sogar verständliche Reaktion auf die Komplexität der modernen vernetzten Welt. Für so manchen Politiker wird er auch weiterhin ein Weg an die Macht bleiben. Die Brexit-Kampagne hatte Erfolg, weil sie den Briten verhieß, sie könnten »die Kontrolle wieder selbst übernehmen«. Kein Wunder: Wer wünscht sich nicht mehr Kontrolle in einer Welt, in der unsere Arbeitsplätze und Lebenshaltungskosten von Ereignissen auf der anderen Seite des Planeten beeinflusst werden? Doch hat der Austritt Großbritanniens aus der Europäischen Union den Briten mehr Gestaltungsspielräume eröffnet? Hat er den Einfluss von ausländischem Geld auf die britische Politik verringert? Hat er Menschen davon abgehalten, aus den Krisengebiete des Nahen Ostens zu fliehen, um nach Großbritannien zu gelangen? Nein, das hat er nicht.

			Mindestens ebenso groß ist die Versuchung des sogenannten Realismus – der Vorstellung, dass Nationen ausschließlich von Machtinteressen geleitet werden und einer unveränderlichen geopolitischen Ausrichtung folgen –, und er führt genauso in die Irre wie der Isolationismus, zumal er ein Gefühl der Gleichgültig verstärkt: Wenn sich Nationen niemals ändern, brauchen wir uns gar nicht erst um Veränderungen zu bemühen; wenn sie über eine feste geopolitische Ausrichtung verfügen, müssen wir nur herausfinden, wie diese aussieht, und uns darauf einstellen. Wenn uns der Ukrainekrieg jedoch eines gezeigt hat, dann, dass Nationen keine bloßen Spielfiguren in einem Strategiespiel sind. Ihr Verhalten kann durch Feigheit und Mut, durch weise und unmenschliche Führer und vor allem durch gute und schlechte Ideen geändert werden. Ihre Reaktionen sind nicht unausweichlich, ihre Bündnisse und Feindschaften nicht in Stein gemeißelt. Vor dem Februar 2022 gab es kein Bündnis zur Unterstützung der Ukraine – seitdem gibt es eines, und diese Koalition hat dazu beigetragen, die scheinbar unvermeidliche und rasche Eroberung der Ukraine zu verhindern. Ebenso könnte ein anderer russischer Führer mit anderen Vorstellungen dem Krieg ein rasches Ende bereiten.

			Es gibt keine freiheitliche Weltordnung mehr, und der Wunsch, sie zu errichten, scheint nicht mehr real. Doch es gibt freiheitliche Gesellschaften und offene und freie Nationen, die ihren Bürgern bessere Aussichten auf ein sinnvolles Leben bieten als geschlossene Diktaturen. Diese freiheitlichen Gesellschaften sind nicht perfekt. Sie haben gravierende Mängel, tiefe Gräben und sind durch historische Wunden geprägt. Umso mehr Grund, sie zu verteidigen und zu schützen. Es gab so wenige von ihnen in der Geschichte der Menschheit, und so viele davon hatten nur für kurze Zeit Bestand und gingen dann unter. Freiheitliche Gesellschaften können zerstört werden, von außen genauso wie von innen, durch Kriege und durch Demagogen. Oder sie können gerettet werden – aber nur, wenn die von uns, die in ihnen leben, sich die Mühe machen, sie zu retten.
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